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Czesc Il

Rosyjska ingerencja w amerykanskie wybory prezydenckie
w latach 2016 i 2020 jako proba realizacji rewolucyjnego
scenariusza walki informacyjnej

* Adaptujac zachodnie teorie i terminologie, Rosjanie kieruja
si¢ wlasnymi zalozeniami i logika, przystosowujac je do
wlasnych potrzeb. Taki zabieg umozliwia maskowanie metod
doskonalonych przez dziesigciolecia przez sowieckie stuzby
specjalne.

* Wedlug rosyjskich analitykéow prognozowanie przebiegu
kampanii wyborczych i wyborow w USA oraz zwyciestwa lub
porazki danego kandydata jest uzaleznione od okreslenia tzw.
stopnia syndromu niestabilno$ci politycznej, na ktory skladaja
sie: rywalizacja w partii rzadzacej, sila niepokojow spolecznych,
sila dodatkowej opozycji przeciwko establishmentowi.

* Ingerencja Federacji Rosyjskiej w amerykanskie wybory,
czyli w Zycie polityczne i spoleczne Stanow Zjednoczonych
obejmowala liczne dzialania z zakresu $rodkow aktywnych,
ktérych najwazniejsza czescia byly operacje prowadzone
w cyberprzestrzeni. Z punktu widzenia rosyjskiej teorii
i praktyki walki informacyjnej wywieranie wplywu na proces
wyborczy w Stanach Zjednoczonych przybralo posta¢ dwéch
skoordynowanych ze soba operacji realizowanych przez
sluzby wywiadowcze i zwigzane z nimi podmioty na poziomie
strategicznym, operacyjnym i taktycznym.

* Nalezy pamietaé, ze koncentrowanie si¢ tylko i wylacznie na
mechanizmach atakéw cyfrowych, powoduje pominiecie bardziej
tradycyjnych i potencjalnie bardziej niebezpiecznych dzialan,
takich jak zapewnianie finansowania partiom politycznym
przez obce panstwa i ich pelnomocnikéw oraz dlugoterminowe
kultywowanie wplywow politycznych.

2 | Raport Specjalny www.warsawinstitute.org



AMERYKANSKA DEMOKRACJA JAKO CEL ROSYJSKICH StUZB SPECJALNYCH

Y WARSAW
INSTITUTE

Walka informacyjna w arsenale srodkow
aktywnych rosyjskich stuzb specjalnych

Pomimo dezintegracji Zwiazku Sowieckiego,
polityke Federacji Rosyjskiej wobec Stanéw
Zjednoczonych nadal mozna okre$li¢ mianem
zimnej wojny, w ktdérej nad elementami
porozumienia przewazaja czynniki konfliktu. Po
1991 r. rola stuzb wywiadowczych w kreowaniu
polityki zagranicznej i polityki bezpieczenstwa
Federacji Rosyjskiej nabrata jeszcze wigkszego
znaczenia, co bylo zastuga Jewgienija Primakowa
(1929 - 2015) - pierwszego dyrektora Stuzby
Wywiadu Zagranicznego (1991 - 1995),
a nastepnie ministra spraw zagranicznych
i premiera FR. Stworzona przez niego doktryna
polityki zagranicznej zakladata, Ze odzyskanie
przez Rosje statusu globalnego mocarstwa musi
poprzedzi¢ destabilizacja $wiatowego systemu
bezpieczenstwa poprzez zahamowanie procesu
rozszerzenia NATO. Celem nadrzednym
Rosji bylo i jest ostabienie USA poprzez
wykorzystanie wszelkich dostepnych srodkéw
i form przemocy'. Analogicznie jak w okresie
zimnej wojny, sformutowane w ten sposdb
priorytety polityki zagranicznej byty realizowane
przez rosyjskie stuzby wywiadowcze, ktore
wykorzystywaly do tego celu zmodyfikowane
srodki (dziatania) aktywne. Potwierdza to m.in.
raport pt. ,Sowieckie srodki aktywne w erze
postzimnowojennej 1988 - 19917, ktoéry zostal
przygotowany i opublikowany w czerwcu
1992 r. przez Agencje Informacyjng Standéw
Zjednoczonych na wniosek Izby Reprezentantow’.
W raporcie stwierdzono, Zze pomimo dezintegracji
Zwigzku Sowieckiego $rodki (dzialania) aktywne,
takie jak manipulowanie §wiatowa opinia
publiczng, ograniczanie dziatan amerykanskiego
rzadu poprzez generowanie globalnego
sprzeciwu wobec jego polityki i interesow, nadal
stanowig zagrozenie dla bezpieczenstwa Stanow
Zjednoczonych®. Rosja tego rodzaju dziatan nie
tylko nie przerwala, lecz znacznie je udoskonalifa,
co bylo zwigzane z rozwojem koncepcji walki
informacyjnej, ktére oparto na zastosowaniu

nowoczesnych technologii informatycznych
i wlaczono do arsenalu srodkow aktywnych
wykorzystywanych przez rosyjskie stuzby
wywiadowcze. Rewolucja naukowo-techniczna
dokonana w sitach zbrojnych ZSRS za sprawa
marszatka Nikotaja Ogarkowa w latach 80. oraz
spektakularny sukces Stanéw Zjednoczonych
odniesiony w I wojnie w Zatoce Perskiej
(trwajacej od 2 sierpnia 1990 r. do 3 marca 1991
r.) dzieki zastosowaniu nowoczesnych technologii
stworzyly warunki sprzyjajace modyfikacji,
doskonaleniu i wprowadzaniu nowych rozwigzan
technicznych w armii i stuzbach specjalnych®.
Oprocz rewolucji w sferze nauki, techniki
i informatyki znaczny wplyw na rozwdj teorii
i praktyki walki informacyjnej w Federacji
Rosyjskiej wywarlo odrodzenie geopolityki,
ktdra stanowi naukowsy i ideologiczna podstawe
tego rodzaju dziatan. Jest nig cywilizacyjna
rywalizacja Rosji z Zachodem, uosabianym przez
NATO i Stany Zjednoczone®. Nalezy podkresli¢,
ze analogicznie jak mialto to miejsce w Zwigzku
Sowieckim odnos$nie technik propagandy,
agitacji i dezinformacji, wspolczesna rosyjska
teoria walki informacyjnej jest rezultatem
interdyscyplinarnych badan naukowych
prowadzonych od poczatku lat 90. XX w.
przez wiele instytucji, placowek i organizacji.
Nalezy pamieta¢, ze ich kadry wywodza si¢ w
przewazajacej czesci ze Srodowiska wojskowych
oraz kregu stuzb specjalnych®. Definicja pojecia

»walka informacyjna” nie jest jednoznaczna

i podlega ciaglej dyskusji. Wyczerpujace
wyjasnienie znaczenia tego terminu
z perspektywy rosyjskiej zawiera m.in. opinia
generala pulkownika Anatolija Nogowicyna
(1952 - 2019), ktéry pelnit funkcje zastepcy szeta
Sztabu Sil Zbrojnych FR oraz przewodniczacego
Komitetu Wojskowo - Naukowego Sztabu Sit
Zbrojnych FR’. Wedtug niego walka informacyjna
to konfrontacja miedzy panstwami prowadzona

w przestrzeni informacyjnej w celu uszkodzenia
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systemow informatycznych, procesdw, zasobow
i infrastruktury krytycznej, ostabienia systemu
politycznego i spolecznego, a takze masowej,
psychologicznej obrébki personelu wojskowego
i ludnosci cywilnej w celu catkowitej destabilizacji
spoteczenstwa i panstwa nieprzyjaciela.
Gléwnym zadaniem walki informacyjnej jest
zniszczenie fundamentdw tozsamosci narodowej
i sposobu zycia obywateli wrogiego panstwa.
W sferze ideologicznej celem walki informacyjne;j
jest rozmycie filozoficznych i metodologicznych
podstaw aktywnosci poznawczej narodu, zasianie
chaosu w jego $wiadomosci, pozbawienie go
pewnosci siebie w przysztosci, ustanowienie
falszywej, moralnej i ekonomicznej nadbudowy.
Istnieje kilka charakterystycznych cech walki
informacyjnej, ktére odrézniajg ja od innych
form konfrontacji, stanowiac nowe wyzwania
dla jej uczestnikéw. Gléwne z nich to: niewielki
koszt rozwoju i zastosowania broni informacyjnej,
zwigkszenie roli zarzgdzania percepcja oraz
rosnaca zalezno$¢ gospodarki i spoteczenstwa
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od systemow komputerowych, co sprawia, ze
infrastruktura informacyjna panstwa zostaje
zaliczona do nowych celow strategicznych.
Zagrozenie kluczowych elementéw narodowej
infrastruktury informacyjnej moze wywierac
nacisk na proces podejmowania dziatan oraz
dezorganizowac caly system zarzadzania
panstwem?.

Pojecie walki informacyjnej jest wiec tozsame
z dzialaniami aktywnymi. Nalezy bowiem
pamietaé, ze adaptujac zachodnie teorie
i terminologie, Rosjanie kierujg sie¢ wlasnymi
zalozeniami i logika, przystosowujac je do
wlasnych potrzeb. Taki zabieg umozliwia
maskowanie metod doskonalonych przez
dziesieciolecia przez sowieckie stuzby specjalne,
co potwierdza opinia autoréw opracowania
przygotowanego pod auspicjami Sltuzby
Wywiadu Zagranicznego FR, ktérzy podkreslaja,
ze w okresie Zimnej Wojny na réznych etapach
pracy wywiadowczej, w celu dezinformowania
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wywiadow panstw przeciwnych Zwigzkowi
Socjalistycznych Republik Sowieckich,
stworzono kilka oficjalnych okreélen, takich
jak: ,akcje wplywu” (ros. axyuu snusuus),
»dezinformacja operacyjna” (ros. onepamuenas
desungopmayus), ,srodki/dziatania aktywne”
(ros. akmueHvie MeponpuaAmus), ,gry
operacyjne” (ros. onepamusHvie uepwt) ,Srodki
wsparcia” (ros. meponpusmus cooelicmeus),
»dzialania asymetryczne” (acummempuumuvie
deiicmeus) itp. Bez wzgledu na rdznice
pomiedzy tymi terminami, wszystkie oznaczaly
i nadal oznaczajg kompleks dzialan majacych
na celu wprowadzenie w blad rzeczywistego lub
potencjalnego przeciwnika, a takze uzyskanie
korzystnej dla siebie, lecz nieosiggalnej poprzez
zastosowanie jawnych metod i srodkow, reakcji
obiektu wptywu’.

Walka informacyjna w rosyjskich doktrynach
geopolitycznych jest narzedziem umozliwiajacym
osiggniecie celéow panstwa w polityce
wewnetrznej i zagranicznej. To powoduje, Ze jej
role w rosyjskiej polityce zagranicznej nalezy
utozsamia¢ z pojeciem strategii ,cigglego
konfliktu”, ktére po raz pierwszy w odniesieniu
do sowieckiego/rosyjskiego sposobu kreowania
stosunkow miedzynarodowych uzyt amerykanski
dyplomata i teoretyk geopolityki Robert
Strausz-Hupé'’. W $wiadomosci rosyjskich
elit polityka jest permanentng walka o wladze
i zasoby, a wojna i pokoj to rézne fazy tego
samego procesu. Strategia ,ciaglego konfliktu”
polega na destrukcji wrogiego panstwa lub
jego uzaleznieniu poprzez penetracje jego
kluczowych instytucji, co pozwala na powolne,
stopniowe pozyskiwanie wptywdw politycznych,
spotecznych, ekonomicznych i kulturowych
przy pomocy wszelkich znanych form przemocy.
W ujeciu rosyjskim te $rodki stanowig domene
polityki rozumianej jako permanentny proces
konkurencji, konfrontacji i walki, ktéry okresowo,
w zalezno$ci od sytuacji, bywa dopelniany
walka zbrojna''. Takie postrzeganie zasad
prowadzenia polityki jest charakterystyczne
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dla bliskiego otoczenia prezydenta Wladimira
Putina. Potwierdza to rozprawa pt. ,Obraz
zwyciestwa”. Jej wspolautorem jest m.in.
Anton Wajno, ktéry od 12.08.2016 r. kieruje
administracja prezydenta Putina'>. Wedlug niego
gléwnym narzedziem stuzacym do realizacji
celow polityki jest manipulacja rozumiana jako
metoda sprawowania wladzy, szczegélny rodzaj
skrytego, psychologicznego wplywu na jednostki,
grupy spoleczne i narody". Jest to takze jedno
z narzedzi stuzacych do realizacji rosyjskich
intereséw geopolitycznych, takich jak:

» Zachowanie wplywow w obszarze ,bliskiej
zagranicy” i uzyskanie zaakceptowania
prawa Rosji do zarzadzania ,bliskg zagranica”
zgodnie z jej interesami.

» Utrzymanie wplywdéw na osi Kaliningrad -
Krym jako na obszarze, ktéry, wedtug rosyj-
skich analitykéw wojskowych, moze si¢ sta¢
narzedziem izolowania i destabilizacji Rosji
przez zachodnie o$rodki sity.

» Zneutralizowanie regionu Europy Srodkowo-
-Wschodniej, zredukowanie statusu Stanéw
Zjednoczonych do roli mocarstwa regionalne-
go i wyparcie ich wptywéw z Europy.

» Dazenie do podwazenia integralnosci
i skutecznosci NATO oraz ostabienie
spojnosci Unii Europejskiej na rzecz uktadéw
bilateralnych (np. Moskwa - Berlin, Moskwa
- Paryz)"*.

s Zaklécenie planéw koordynacji dziatan
wszystkich panstw Zachodu i ich sojusznikéw
w walce z rosyjskim zagrozeniem.

» Wzmacnianie potencjatu gospodarczego Rosji,
w tym utrzymanie sity militarnej w czasie

pokoju.

= Zabezpieczenie warunkéw i mozliwosci wy-
wierania wplywu przez Federacj¢ Rosyjska na
stosunki miedzynarodowe.

www.warsawinstitute.org
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» Pozyskanie przez Rosj¢ zaawansowanych
zasobow naukowych, technologicznych, ekono-
micznych, kulturowych i innych, utrzymanie
prymatu w badaniach naukowych dotyczacych
srodkow walki w ,,niewojennych sferach”.

» Kreowanie warunkéw umozliwiajacych
dominacj¢ Rosji w projektach migdzynarodo-
wych, wydarzeniach kulturalnych, naukowych
i politycznych®.

Demokratyczne wybory jako cel walki
informacyjnej w rozwazaniach funkcjonariuszy
rosyjskich organéw bezpieczenstwa

W optyce rosyjskiej demokratyczne wybory
w panstwach zachodnich s3 wiec postrzegane jako
wydarzenie o charakterze spofeczno-politycznym,
ktore nalezy wykorzystac do realizacji wtasnych
celow geopolitycznych. Potwierdzajg to opinie
ekspertéw wywodzacych si¢ z rosyjskich stuzb
specjalnych, ktorzy szczegétowo opisali cele,
metody i $rodki wywierania wplywu na przebieg
kampanii wyborczych. Ich publikacje maja
istotne znaczenie dla poznania mechanizmoéow
tego rodzaju dzialan, poniewaz odzwierciedlaja
ich praktyke. Nalezy podkredli¢, ze problematyka
nowoczesnych metod ingerencji w wybory stata
sie obiektem debat oraz kompleksowych badan
i analiz prowadzonych przez wywodzace sie ze
stuzb specjalnych rosyjskie osrodki naukowe
i eksperckie co najmniej od lat 90. XX w. Jako
pierwszy scharakteryzowal to zagadnienie
putkownik Federalnej Stuzby Bezpieczenstwa
(dalej: FSB) Siergiej Rastorgujew'. Ingerencja
w procesy wyborcze jest przez niego
interpretowana jako narzedzie wykorzystywane
w walce o realizacje geopolitycznych celéw
panstwa. Wedtug Rastorgujewa, w $wiecie,
w ktéorym najrézniejsze grupy spoleczne
i Srodowiska polityczne sa powigzane $cistymi
relacjami gospodarczymi i informacyjnymi,
panstwa nie tylko monitorujg proces walki
o wladze u sasiadow, lecz takze wywierajg na
niego wplyw, wykorzystujac, jesli to konieczne,
nie tylko wlasne stuzby specjalne, lecz wszystkie
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dostepne narzedzia. Zmiana formy rzadzenia
panstwami w wigkszosci krajow S$wiata
(ich demokratyzacja), a przede wszystkim
transformacja mechanizméw otwierajacych
drzwi do wladzy, doprowadzitly do powstania
nowej formy ekspansji panstwa. Zastosowane
w niej techniki pozwalajg rozpatrywaé wybory,
czyli walke o wladz¢ w danym kraju, jako
jedna z form prowadzenia walki informacyjne;.
Jej istota, wedlug Rastorgujewa, polega na
opanowywaniu panstw i narodéw poprzez
wprowadzenie w szeregi przywddcdéw obcego
kraju wlasnych poplecznikéw, zwolennikow
wlasnej ideologii i wlasnych intereséw wylacznie
za pomocg metod informacyjnego wplywu
zwanych demokratycznymi wyborami. Jak
podkresla Rastorgujew, tylko naiwna osoba moze
uwierzy¢ w to, Ze wybor prezydenta danego kraju
jest dzietlem samych mieszkancéw tego kraju i nie
ma zwiazku z geopolityka"”. Wedlug rosyjskiego
eksperta wybory sa polem informacyjnym,
na ktérym toczy si¢ walka o media, organy
porzadku publicznego, stuzby specjalne, komisje
wyborcze etc., czyli o te struktury, ktére moga
wplyna¢ na wynik glosowania. Jest to tez walka
o wsparcie tych osob, ktore sg autorytetami dla
innych i dzigki temu moga wywrze¢ znaczacy
wplyw na rezultat wyboréw. Takie osoby nalezy
korumpowaé, przekonywaé, szantazowac
lub zastepowac'. Opinia Rastorgujewa ma
szczegblne znaczenie, jest on bowiem uwazany
w Rosji za ,twdrce i ideologa wspdlczesnej
rosyjskiej teorii walki informacyjnej”, ktory
sformutowal jej podstawowg zasade. Brzmi
ona nastepujaco: ,udowodnione wzajemne
powiazanie nieistniejacych wydarzen staje si¢
prawem, ktdre okresla zachowanie istniejacych
podmiotéw”. Rastorgujew zajmowal sie réwniez
tak zaawansowanymi dziedzinami wiedzy
jak neuroinformatyka, czyli nauka o procesie
kopiowania lub przeniesienia $wiadomosci
czlowieka do cyberprzestrzeni, oraz cybernetyka.
Propagowatl teze¢ o podobienstwie procesow
powstawania, ewolucji i $mierci w zloZonych
systemach biologicznych i informatycznych,
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wskazujgc na istnienie analogii pomiedzy infekcja
wirusowa a operacjami prowadzonymi w ramach
walki informacyjnej”. Opini¢ Rastorgujewa
potwierdza ,byly” pulkownik FSB Andriej
Manojto?®. Wedlug niego rosyjska praktyka
wyraznie pokazuje, ze z punktu widzenia walki
informacyjnej wybory stanowig jej integralne
zjawisko, w ktorym zawarte s3: dezinformacja,
propaganda, lobbing, manipulacja, kryzys
kontrolowany i szantaz - techniki stosowane
w dowolnej kombinacji. Manojlo podkresla,
ze wykorzystanie kampanii wyborczych do
realizacji celéw politycznych lub innych stalo si¢
dzi$ elementem twardej rzeczywistosci. Ponadto
zauwaza, ze masowe wykorzystanie mediow
i innych $rodkéw oddzialywania w procesie
wyborczym powoduje, ze ich wplyw na ludzka
$wiadomos¢ i pod§wiadomos¢ staje sie wowczas
znacznie wigkszy*'.

Opracowania rosyjskich ekspertow zawierajg
interesujace informacje dotyczace technik
manipulacji nie tylko spoleczenstwem,
lecz przede wszystkim kandydatami
i przedstawicielami partii politycznych podczas
kampanii wyborczych. W rosyjskiej literaturze
przedmiotu te techniki sg okreslane jako
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»brudne technologie wyborcze”, ktére mozna
stosowac¢ zaréwno podczas krajowych kampanii
wyborczych jak i tych majacych miejsce za
granicy. Zostaly one sklasyfikowane przez
pulkownika Manojle w sposéb nastepujacy:

» ,lakierowanie wizerunku kandydata” (ros.
NaKUuposKa umuoxa kanouoama), czyli przy-
pisywanie kandydatowi tych cech, ktérych
w rzeczywistosci nie posiada.

» nieziszczalne marzenia” (ros. HecObimoutwie
meumpvl) — tworzenie programoéw i sktadanie
obietnic wyborczych, ktérych zalozenia sg nie-
mozliwe do zrealizowania.

» ,dublerzy” (ros. 0y6nepwvi) — rejestrowanie
dubleréw swojego kandydata, ktérych zadanie
polega na ,,odcigganiu” uwagi wyborcéw od
wszelkich negatywnych aspektéw dziatalnosci
gtéwnego kandydata.

» ,sobowtéry” (ros. deotinuku) — zglaszanie do
udzialu w wyborach kandydatéw o identycz-
nych nazwiskach jak konkurenci w celu wpro-
wadzenia w biagd wyborcow i przejecia po-
tencjalnych gloséw oddanych na oponentéw
politycznych.
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» ,material kompromitujacy” (ros. komnpomam) —
jest najbardziej rozpowszechniong i najczesciej
stosowang technika oddzialywania zaréwno
na kandydata jak i jego audytorium.

» ,przekupstwo” (ros. nookyn) - korumpowa-
nie wyborcéw, cztonkéw komisji wyborczych,
sedzidéw, dziennikarzy i pracownikéw sztabow
wyborczych.

» ,pulapki prawne” (ros. ropuduueckue nosyuiku)
sg to dzialania, ktore polegaja na kreowaniu
sytuacji, w ktérych kandydat narusza obo-
wigzujace prawo lub prowokowaniu sktadania
skarg w trybie wyborczym przez rézne ,,insty-
tucje” lub ,,0soby trzecie”, co powoduje dezor-
ganizacje dzialan kandydata i jego sztabu.

» ,kandydat przeciw wszystkim” (ros. kanouoam
npomusé 6écex) — zespo6l dziatan majacych
na celu zniechecenie obywateli do udziatu
w wyborach lub oddania niewaznych gloséw.
Zamiarem tego przedsigwziecia jest m.in. pod-
wazenie legitymizacyjnej funkcji wybordéw.

» ,dzien glosowania” (ros. denv conocosanus)
- takie miano nosi kompleks szeroko rozu-
mianych przedsiewzig¢ skoordynowanych
w miejscu i czasie, ktorych celem jest naru-
szenie procedury glosowania, co moze np.
przybra¢ posta¢ podszycia si¢ pod dziatalnos¢
danej sily politycznej lub konkretnego ugru-
powania®.

Rosnace znaczenie wyboréw jako celu walki
informacyjnej dostrzega réwniez putkownik
Siergiej Mironienko®. Wedlug niego kampania
wyborcza jest ,konfliktem informacyjnym”.
Badajac przebieg kampanii wyborczych
w Stanach Zjednoczonych, zdefiniowal
czynniki, od ktérych zalezy przebieg wyboréw
prezydenckich i zwyciestwo danego kandydata.
Sa one nastepujgce: 1) czy w prawyborach
w lonie partii rzadzacej jej gldéwny kandydat
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mial powaznego konkurenta? 2) czy w okresie
sprawowania wladzy przez partie, z ktorej
pochodzi kandydat, mialy miejsce powazne
niepokoje spoteczne? 3) czy w roku, w ktérym
odbywaja si¢ wybory, ma miejsce kryzys
gospodarczy i recesja? 4) czy urzedujacy
prezydent dokonat waznych zmian politycznych?
5) czy w danym roku wyborczym sg aktywne inne
ugrupowania polityczne anizeli Republikanie
i Demokraci?**. Uzyskanie rzetelnych odpowiedzi
na pytania nr 1, 2, 5 i stworzenie na ich
podstawie kompleksowych analiz umozliwia,
jak to ujmuje Mironienko, okreslenie stopnia
syndromu niestabilnosci politycznej, na ktéry
sktadajg sie: rywalizacja w partii rzadzacej,
sita niepokojow spolecznych, sita dodatkowej
opozycji przeciwko establishmentowi. Natomiast
przeanalizowanie problematyki, ktorej dotycza
pytania nr 3 i 4 pozwala sporzadzi¢ prognoze
dotyczaca tego, czy np. wazne decyzje polityczne,
ktére podjat prezydent, zrownowaza skutki
kryzysu gospodarczego w oczach wyborcow?®.
Analiza pulkownika Mironienki wskazuje, ze
kampanie wyborcze mozna z powodzeniem
wykorzysta¢ jako czynnik destabilizujgcy
sytuacje wewnetrzng w danym kraju.
W tym celu nalezy podsyca¢ i kreowa¢ spory
w ltonie partii rzadzgcej, udziela¢ wsparcia silom
opozycyjnym wobec catego uktadu politycznego,
ze szczegdlnym uwzglednieniem opozycji
pozaparlamentarnej, alternatywnych ruchow
spolecznych, obywatelskich i ekstremistycznych
oraz inspirowa¢ wszelkiego rodzaju konflikty
i niepokoje spoleczne. Tym niemniej nalezy
pamietaé, ze zadna, nawet najbardziej
przemyslana strategia nie moze zagwarantowac
zwyciestwa w walce informacyjnej, ktérej celem
s3 wybory. Wedtug putkownika Rastorgujewa
walka informacyjna to w % proces twdrczy,
ktéry wymaga zaangazowania najbardziej
doswiadczonego i utalentowanego personelu®®
oraz posiadania tzw. wywiadu informacyjnego,
ktérego struktura powinna by¢ nastepujaca:
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Ryc. nr 1. Model struktury wywiadu informacyjnego i charakterystyka jego zadan

zajmuje si¢ prognozowaniem i predykcja rozwoju wydarzen (modelowa-
Sekcja analityczna nie sytuacy?ne) oraz planowan.iefm operacji info'rmacyjno-psycholog.icz-
nych przeciwko kandydatom i ich elektoratowi na szczeblu strategicz-

nym, operacyjnym i taktycznym.

odpowiada za pozyskiwanie wszelkich informacji o obiektach informa-
Sekcja wywiadowcza cyjnego wplywu przy uzyciu metod i srodkéw operacyjno-rozpoznaw-

czych.

zajmuje sie przygotowaniem i opracowaniem informacji, ktére maja
Sekcja opracowujaca zosta¢ wykorzystane w przedsiewzigciach PR i operacjach informacyjno-
informacje -psychologicznych (np. artykuty, ksiazki, broszury, ulotki, memy, wrzutki

informacyjne itp.)

odpowiada za przygotowanie kanaléw stuzacych do komunikowania si¢
z audytoriami i grupami docelowymi wyodrebnionymi z ogétu spote-
czenstwa. Zadania tej sekcji polegaja tez na tworzeniu modeli wyborcow
Sekcja wykonawcza klasyfikowanych wedlug przynaleznosci etnicznej, klasowej itp. oraz
gromadzeniu informacji dotyczacych masowych srodkéw przekazu pod
katem ich pozyskania lub wykorzystania jako no$nikéw pozadanych
tresci.

zajmuje sie zbieraniem opinii wéréd cztonkéw audytoridow i grup do-
Sekcja statystyczna celowych oraz tworzeniem modeli behawioralnych (zachowania si¢)

wyborcéw w oparciu o informacje uzyskane z réznych zrédet.

Zré6dlo: opracowanie wlasne na podstawie C.I1. Pactopryes, ®unocodus nndpopmanmonHoit Boitabl, Mocksa 2003,
s. 358.

W raporcie pt. ,,NATO 2030. Zjednoczeni dla
nowej ery” z 25 listopada 2020 r. przygotowanym
przez grup¢ ekspertéw na zlecenie sekretarza
generalnego Paktu Potnocnoatlantyckiego Jensa
Stoltenberga stwierdzono, ze ,,kampanie majace
na celu podwazenie wiary w demokratyczne
instytucje”, co mozna interpretowac jako
ingerencje w wybory, zagrazaja przede
wszystkim bezpieczenstwu poszczegolnych
panstw cztonkowskich NATO, jak 1 stabilnos$ci
oraz spojnosci catego sojuszu?’. Potwierdzaja
to wyniki badan przeprowadzonych przez
brytyjskiego uczonego Dova H. Levina, wedtug

ktorych w okresie od 1 stycznia 1946 r. do 31
grudnia 2000 r. az 74% rosyjskich ingerencji
w wybory miato miejsce w panstwach nalezacych
do Paktu Péinocnoatlantyckiego — gidéwnego
przeciwnika Zwiazku Sowieckiego/Federacji
Rosyjskiej*®. Wydaje sie, ze rosyjskie operacje
majace na celu wywieranie wplywu na przebieg
wyborow zostaly zintensyfikowane w XXI w., na
co wskazuja m.in. wyniki badan, opublikowane
w dniu 7 wrzesnia 2017 r. przez dziennikarzy
,USA Today News”, ktorzy ujawnili tres§¢
analizy sporzadzonej przez Alliance for
Securing Democracy (ASD), ponadpartyjng
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grupe ekspertow, ktora jest kierowana przez
bytych urzednikow amerykanskiego wywiadu
oraz Departamentu Stanu. Wynika z niej, ze
poczawszy od 2004 r. Federacja Rosyjska miata
ingerowa¢ w procesy wyborcze az w 27 krajach
$wiata (sic!). Sg to: Biatorus$, Bulgaria, Kanada,
Cypr, Czechy, Dania, Estonia, Finlandia, Francja,
Gruzja, Niemcy, Wegry, Wlochy, Lotwa, Litwa,
Macedonia, Motdawia, Czarnogéra, Norwegia,
Polska (w tym przypadku nie sprecyzowano,
na czym taka ingerencja miala polegac),
Portugalia, Hiszpania, Szwecja, Turcja, Wielka
Brytania, Ukraina i Stany Zjednoczone. Wedtug
amerykanskich ekspertéw pierwsze proby
ingerencji w wybory miaty miejsce w Estonii,
Gruzji i na Litwie. Operacje w tych panstwach
zakonczyty si¢ powodzeniem, co spowodowalo,
ze Rosja stopniowo rozszerzyla spektrum

AMERYKANSKA DEMOKRACJA JAKO CEL ROSYJSKICH StUZB SPECJALNYCH

swojego oddziatywania na kraje zachodnie®.
Co wigcej, wedtug raportow przygotowanych
przez Europejska Platforme¢ Demokratycznych
Wyborow, w latach 2018-2020 Rosja podjeta
proby wywierania wptywu na przebieg wyborow
takze w panstwach i regionach postsowieckich
(Azerbejdzan, Abchazja i Potudniowa Osetia),
w Kroélestwie Kambodzy oraz pigciu krajach
afrykanskich: Republika Zimbabwe, Republika
Madagaskaru, Demokratyczna Republika
Konga, Republika Potudniowej Afryki
i Republika Mozambiku®*. To oznacza, ze
aktywno$¢ Rosji zmierzajaca do podwazenia
instytucji demokratycznych, zdestabilizowania
sytuacji wewnetrznej w danych krajach oraz
wprowadzenia przychylnych sobie politykow
i ugrupowan do wtadzy ma charakter globalny.

Metodologia rosyjskiej ingerencji w amerykanskie wybory prezydenckie

W dniu 6 stycznia 2017 r. amerykanska wspolnota
wywiadowcza opublikowala raport pt. ,,Ocena
rosyjskich aktywnosci i intencji w ostatnich
wyborach amerykanskich”, w ktérym znajduje sie
kategoryczne stwierdzenie, ze decyzje o ingerencji
Federacji Rosyjskiej w wybory prezydenckie
w 2016 r. podjat Wiadimir Putin. Jako wykonawce
decyzji prezydenta wskazano rosyjskie stuzby
specjalne, a w szczego6lnosci Glowny Zarzad
(Wywiadowczy) SG SZ FR oraz rosyjskie
instytucje i media zajmujace si¢ dzialalno$cia
propagandowa’'. Ingerencja Federacji Rosyjskiej
w amerykanskie wybory, czyli w zycie polityczne
i spoteczne Stanéw Zjednoczonych obejmowata
liczne dziatania z zakresu srodkéw aktywnych,
ktérych najwazniejsza czescig byly operacje
prowadzone w cyberprzestrzeni. Z punktu
widzenia rosyjskiej teorii i praktyki walki
informacyjnej wywieranie wptywu na proces
wyborczy w Stanach Zjednoczonych przybrato
posta¢ dwodch skoordynowanych ze sobg operaciji
realizowanych przez stuzby wywiadowcze
i zwigzane z nimi podmioty na poziomie
strategicznym, operacyjnym i taktycznym. Sg one
nastepujace:

Operacja informacyjna (ros. nnpopmanonHas
onepanus - V10). To kompleks przedsiewzie¢ po-
taczonych i skoordynowanych z uwzglednieniem
celu, miejsca, czasu i sposobu dzialania, prowa-
dzonych wedtug jednolitego planu, aby osiagnac
i utrzymac przewage informacyjng nad strong
przeciwng. Przewage w dostepie do informacji
osiaga si¢ przez ingerencje w zasoby oraz systemy
informacyjne przeciwnika (tutaj rozumiane jako
infrastruktura, sieci, technologie komunika-
cyjne i spoteczenstwa panstw bioracych udziat
w konflikcie) przy jednoczesnym zabezpiecze-
niu wlasnych systeméw i zasobéw informacyj-
nych*?. Celem operacji informacyjnej moze by¢
uzyskiwanie nielegalnego dostepu do zasobow
informacyjnych przeciwnika poprzez zastoso-
wanie oprogramowania i sprzetu stuzacego do
penetracji systemdéw chronigcych zasoby infor-
macyjne, pozyskiwanie danych wywiadowczych
za posrednictwem hakerow lub poprzez prze-
chwytywanie i rozszyfrowywanie informacji za
pomocy specjalnie do tego celu przeznaczonych
urzadzen (wywiad elektroniczny), zniszczenie
lub zakldcenie prawidtowego funkcjonowania
tych systemow oraz pozbawienie przeciwnika
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dostepu do cze¢sci elementéw infrastruktury in-
formacyjnej®”. Nalezy pamigtac, Ze wspolczesne
elekcje nie s3 wolne od zagrozen o charakterze
cybernetycznym (m.in. od cyberatakow i awarii),
co jest konsekwencja powszechnego wykorzysta-
nia technologii cyfrowych przy ich organizacji.
Wybory powszechne sg istota demokracji, dlatego
tez dotyczace ich zagrozenia nalezy kwalifikowa¢
jako zagrozenia o charakterze ustrojowym (pod-
stawowym)*. Przyktadem takiej operacji sg proby
penetracji infrastruktury wyborczej w Stanach
Zjednoczonych podjete przez podmioty dziata-
jace na rzecz Federacji Rosyjskiej w okresie po-
przedzajacym piecdziesigte 6sme wybory prezy-
denckie, ktore odbyty sie 8 listopada 2016 r. Pod
pojeciem infrastruktury wyborczej w Stanach
Zjednoczonych nalezy rozumie¢ podsektor in-
frastruktury krytycznej w ktérego sklad wchodza
lokale wyborcze, osrodki badania opinii pu-
blicznej, systemy gromadzenia i przetwarzania
danych o wyborcach (skomputeryzowane bazy
danych i rejestry wyborcow w kazdym stanie),
maszyny do glosowania i liczenia gloséw oraz
inne technologie informatyczne i komunikacyj-
ne wspierajgce proces wyborczy®*. W pierwszej
czgsci raportu dotyczacego rosyjskiej ingerencji
w wybory w 2016 r. sporzadzonego przez Komisje
do spraw Wywiadu Senatu Stanéw Zjedno-
czonych stwierdzono, ze proby spenetrowania
i uzyskania dostepu do infrastruktury wyborczej
mialy zosta¢ podjete przez rosyjski wywiad
wojskowy GRU i zwigzane z nim podmioty w 50
stanach w okresie od co najmniej 2014 r. do 2017
r. Autorzy raportu wskazali, ze hakerzy wykorzy-
stali zdecentralizowang strukture systeméw wy-
borczych, zdobywajac czesciowy dostep do tych
systemow i baz danych zawierajacych rejestry
wyborcéw w 21 stanach. Raport stwierdza,
ze pierwszy, szczegoétowo udokumentowany
przypadek uzyskania nielegalnego dostepu do
infrastruktury wyborczej mial miejsce w czerwcu
2016 r. w stanie Illinois. Urzednicy wyborczy po-
wiadomili FBI o nietypowej aktywnosci w sieci,
charakteryzujacej si¢ duzym wzrostem ruchu wy-
chodzacego ze strony rejestru wyborcéw. Docho-
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dzenie FBI wykazalo, ze hakerzy wykorzystujac
atak polegajacy na wprowadzeniu kodu SQL do
baz danych, uzyskali dostep do okoto 200 000
rekordow zawierajacych informacje o nazwisku,
adresie zamieszkania, numerze ubezpieczenia
spotecznego, prawie jazdy i innych dokumen-
tach tozsamosci nalezacych do poszczegdlnych
wyborcéow. Tym sposobem mogli tworzy¢, od-
czytywad, aktualizowa¢, modyfikowac i usuwac
dane przechowywane w bazach. Autorzy raportu
nie wyjasnili jednak, dlaczego hakerzy pozyskali
takie dane i do jakich celéow mogli je wykorzystac.
Stwierdzono, ze dzialajacy na rzecz Rosji hakerzy
posiadali narzedzia i mozliwosci pozwalajace na
dokonanie zmian w spisach wyborcéw, jednak
komisja nie dysponuje dowodami potwierdza-
jacymi popelnienie takich czynéw. Wskazano

jedynie, ze hakerzy mogli szuka¢ luk w tych
systemach, aby wykorzysta¢ je w pdzniejszych

operacjach. Inng mozliwoscig jest to, Ze intencja
Rosji bylo celowe ujawnienie jej dziatan, co umoz-
liwiloby podwazenie wiary spoteczenstwa ame-
rykanskiego w legalno$¢ procesu wyborczego®.
Tym niemniej nalezy pamietac, ze istnieje wiele

sposobow, dzieki ktorym aktorzy panstwowi
lub niepanstwowi moga wywiera¢ wplyw na
przebieg i wynik wyboréw poprzez ingerowanie

w infrastrukture wyborczg. Mozna na przyktad
zdezorganizowac gtosowanie poprzez uniemoz-
liwienie obywatelom korzystania z elektronicz-
nych kabin do glosowania lub uszkodzenie spisu

wyborcow. Kabiny moga zosta¢ zainfekowane

ztosliwym oprogramowaniem, ktére spowoduje,
ze glos oddany na kandydata A bedzie zareje-
strowany jako glos na kandydata B. Ponadto

transmisja gloséw zarejestrowanych w poszcze-
golnych kabinach moze zosta¢ przechwyco-
na i zmodyfikowana, wplywajac na ostatecz-
ny wynik wyboréw, ktéry moze nawet zostac
zmodyfikowany zdalnie, jak to miato miejsce

na Ukrainie. Wedlug badan opublikowanych

przez Australijski Instytut Polityki Strategicznej

celem ingerencji w funkcjonowanie infrastruk-
tury wyborczej byly takie panstwa jak Kolumbia,
Finlandia, Indonezja, Macedonia Péinocna,
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Ukraina i Stany Zjednoczone. Agresorami
zidentyfikowanymi w publicznych raportach
byly Federacja Rosyjska (w jednym przypadku
w polaczeniu z Wenezuelg) i Chinska Republika
Ludowa. Wedlug autoréw raportu Rosja jest
zdecydowanym liderem takich dziatan®. Tym
niemniej, jak podkresla si¢ w raporcie doty-
czacym ingerencji zagranicznych podmiotow
w wybory prezydenckie w 2020 r., ktéry zostat
opublikowany pod auspicjami Narodowej Rady
Wywiadu Stanéw Zjednoczonych w dniu 15
marca 2021 r., w okresie poprzedzajacym elekcje
nie odnotowano znacznych prob naruszenia lub
uzyskania dostepu do infrastruktury wyborczej
ze strony Rosji. W raporcie wskazano, ze byto to
zwigzane ze skutecznym przeciwdziataniem fe-
deralnej i lokalnej administracji oraz ze zmiang
strategii Federacji Rosyjskiej, ktdra polegata na
przedsiewzieciach zmierzajacych do zwigksze-
nia zakresu operacji informacyjno-psycholo-
gicznych®. Analogicznie jak w okresie zimnej
wojny strona rosyjska prowadzila operacje po-
legajaca na pozyskaniu i podaniu do publicznej
wiadomosci materialéw kompromitujacych (ros.
KoMITpoMar), niszczacych wizerunek kandydata
lub jego zaplecza politycznego w postaci partii,
lub $rodowiska, z ktorego si¢ wywodzil, co
wywieralo wplyw na swiadomo$¢ wyborcow.
Przykladem jest uzyskanie dostepu przez przez
rosyjski wywiad wojskowy do systeméw infor-
matycznych Krajowego Komitetu Demokratow,
a nastgpnie publikacja pozyskanych danych przez
WikiLeaks w postaci prawie 20 tysiecy wiadomo-
$ci email. Z ujawnionych materiatéw wynikato,
ze H. Clinton byta w prawyborach faworyzowana
kosztem socjalisty Berniego Sandersa. Ujawnie-
nie tych informacji mialo spowodowa¢ napiecie
i niesnaski w obozie demokratéw. Warto pod-
kresli¢, ze Rosjanie uzyskali dostep takze do
serwerdéw partii republikanskiej i skrzynek
pocztowych pracownikow sztabu wyborczego
Donalda Trumpa. Informacje dotyczace republi-
kandéw nie zostaly przez Rosjan upublicznione,
poniewaz, jak zeznat dyrektor FBI James Comey
przed Senacka Komisja ds. Wywiadu, ,,biezace
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maile Republikandw byly lepiej zabezpieczone™.
W 2019 r. w ramach przygotowan do ingerencji
w wybory prezydenckie, ktdre odbyly sie w 2020
r., rosyjscy hakerzy wtamali si¢ do systemu in-
formatycznego ukrainskiej spotki energetyczne;j
Burisma, prawdopodobnie w celu odnalezienia
materialéw kompromitujgcych na Joe Bidena
i jego rodzine¢. Nalezy podkresli¢, ze istnieje
podobienstwo pomigdzy atakami na Burisme
a kradziezg maili z kont biura Hilary Clinton
w 2016 roku. Wéwczas hakerzy, ktorzy dzialali
pod egida wywiadu wojskowego GRU réwniez
uzyli techniki spearphishingu do pozyskania
hasel niezbednych do uzyskania dostepu do
systemu informatycznego®.

Operacja informacyjno-psychologiczna
(ros. MHPOPMAMOHHO-NICUXONOTMIECKAS
onepanusa - MIIO). Dmitrij Trenin, ,byly”
putkownik GRU, a obecnie dyrektor
Moskiewskiego Centrum Carnegie,* oceniajac
stosunki rosyjsko-amerykanskie przed
wyborami prezydenckimi w 2020 r., stwierdzit,
ze sposob dziatania Rosji w konfrontacji z USA
wynika z postawy jej przywodztwa, ktére ma
swiadomo$¢ stabosci wlasnego kraju wobec
Stanéw Zjednoczonych. Dlatego tez, w opinii
Trenina, Rosja dziala rozmyslnie i asymetrycznie,
co powoduje, ze w ciggu ostatnich pieciu lat
Waszyngtonowi nie udato si¢ zmusi¢ Moskwy do
prowadzenia polityki zagranicznej w pozadanym
przez siebie kierunku**. ,,Nasza kultura polityczna
jest bardziej azjatycka niz europejska — podkresla
Trenin - i nie ma w tym niczego zlego. Nie mozna
wstydzic si¢ swoich rodzicéw: ojca ordynca i matki
z Bizancjum™. Wedlug rosyjskich wojskowych,
panstwo, ktére dysponuje nowoczesnymi
technologiami informatycznymi i rozwinigta
strukturg informacyjng, posiada przewage nad
przeciwnikiem. Jednak w warunkach, w ktérych
uzyskanie tej przewagi nie jest mozliwe, nalezy
zastosowac Srodki asymetryczne, ktére obejmuja
m.in. rézne techniki ksztaltowania $wiadomosci
spolecznej, co pozwala wywiera¢ wplyw na
dzialania podejmowane przez poszczegdlne
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osoby lub grupy*‘. Dlatego tez szczegdlne
miejsce w rosyjskiej teorii i praktyce walki
informacyjnej zajmuja operacje informacyjno-
psychologiczne. Mozna je zdefiniowac jako
metodologie tworzenia i wdrazania kombinacji
réznorodnych czynnosci prowadzacych do
transformacji obrazu §wiata, ktdry istnieje
w $wiadomosci poszczegdlnych oséb, grup lub
wiekszych zbiorowosci ludzkich®. Obraz $wiata
(ros. kapmuna mupa) to wizualne, akustyczne
i emocjonalne odzwierciedlenie $wiata, miejsca
cztowieka w nim i jego relacji z rzeczywistoscia.
Modyfikacja tych obrazéw kreuje $wiatopoglad,
przekonania, idealy i wartosci. Podstawowe
komponenty tego pojecia stanowia: percepcja
$wiata, $wiatopoglad i postawa®s. Wedlug
putkownika Manojlo gléwnym celem
operacji informacyjno-psychologicznych ,jest
doprowadzenie do podzialéw i polaryzacji
spoleczenstwa, rozerwanie go na strzepy
i fragmenty, a nastepnie sprawienie, aby
te fragmenty naprawde si¢ znienawidzily.
Wowczas nalezy je zwréci¢ przeciwko sobie,
inicjujac walke o samozniszczenie lub polaczyé
ich agresje w jeden strumien i ukierunkowaé
przeciwko legalnemu rzagdowi™’. Metodologia
tworzenia i prowadzenia takich operacji opera
sie na powstatej w $rodowisku sowieckich
cybernetykow wojskowych i KGB w latach
60. XX w. koncepcji zarzadzania refleksyjnego
(odbiciowego, odruchowego), ktéra pozwala na
jak najszersze wykorzystanie zasobéw strony
przeciwnej. Termin zarzadzanie refleksyjne
(sterowanie obrazami $wiata, czlowieka itd.)
odnosi si¢ do szeroko rozumianych podstepnych
i iluzorycznych dziatan: prowokacji, intrygi,
kamuflazu, dezinformacji itp. Najprosciej rzecz
ujmujac, koncepcja ta zaklada, ze uczestnicy
sytuacji konfliktowej podejmujac decyzje, opieraja
si¢ nie tylko na rzeczywistosci, ale rowniez na
obrazach $wiata zewnetrznego odzwierciedlanych
w ich umystach. Termin refleksja (od reflexio,
tac. odbicie) wskazuje, Zze w umysle uczestnika
sytuacji odbija si¢ rozumowanie przeciwnika.
Zarzadzaniem refleksyjnym okreéla sie
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wiec proces przekazywania przez jednego
z uczestnikow konfliktu drugiemu podstaw
do podejmowania decyzji. Taka podstawe
stanowi tzw. pakiet informacyjny, czyli
sekwencja bodzcéw oddziatujacych na percepcije
i motywacje obiektu wplywu przy zachowaniu
zasad: ciaglosci przekazu, zgodnosci z modelem
profilowania, indywidualnymi wzorcami
myslenia i kontekstu sytuacyjnego. Specyfika
tej metody polega na tym, ze generowanie
talszywej motywacji do dzialania opiera sig
nie na naturalnej ludzkiej intuicji, lecz przede
wszystkim na specjalnym modelu poddanego
kontroli podmiotu. Powodzenie zarzadzania
refleksyjnego w znacznej mierze zalezy od
jakosci modelu profilowania danego podmiotu
(osoby, grupy, spoleczenstwa), ktéry zastosowano.
Modele psychologiczne, oparte na tradycyjnych,
behawioralnych, a nawet psychoanalitycznych
pojeciach, okazaly si¢ malo efektywne.
Rzecz w tym, ze model podmiotu powinien
odzwierciedla¢ nie tylko sfere jego zachowania,
lecz takze jego zdolno$¢ do pojmowania
samego siebie i drugich podmiotéw, wiaczajac
i te, ktére prébuja uzyskac kontrole nad jego
dziataniem, tzn. model powinien by¢ refleksyjny.
Wywieranie wplywu na system informacyjny
przeciwnika poprzez zastosowanie technik
zarzadzania refleksyjnego powoduje pozadane
reakcje z jego strony*®. Wspoélczesne technologie
informatyczne i media spolecznosciowe
zwiekszaja skuteczno$¢ zarzadzania refleksyjnego.
Istnieje bowiem $cisly zwigzek pomiedzy §wiatem
wirtualnym a refleksja. Za posrednictwem
mediéw spolecznosciowych uzytkownik staje
sie czescig wirtualnego, subiektywnego $wiata,
ktéry powstaje w wyniku obiegu informacji
bedacych odbiciem okreslonych, rzeczywistych
wydarzen lub sytuacji kreowanych przez
specjalnie przeszkolonych specjalistow
w mys$l sformutowanej przez Rastorgujewa
zasady, ze ,udowodnione wzajemne powigzanie
nieistniejagcych wydarzen staje sie prawem, ktore
okresla zachowanie istniejagcych podmiotéw™. To
oznacza, ze dysponujac takim narzedziem jak
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media spolecznos$ciowe, mozna spowodowaé
okreslone reakcje ich uzytkownikow,
generujac np. akcje protestacyjne przeciwko
wojskowo-politycznemu przywéddztwu kraju.
Szczegoélnie skuteczne jest wykorzystywanie
techniki zarzadzania refleksyjnego przeciwko
indywidualnym uzytkownikom sieci lub
niewielkim grupom za pomocg tzw. punktowego
wplywu informacyjnego, co pozwala agresorowi
wygenerowaé, a nastepnie kontrolowac ich
wspolne dziatania. Dzigki tej technice, poddane
psychologicznej obrébce osoby lub grupy
nie maja $wiadomosci, ze s3 manipulowane.
Za posrednictwem technik zarzadzania
refleksyjnego wykorzystywanych w mediach
spolecznos$ciowych mozna takze kreowac
warunki umozliwiajace dzialalnos¢ agentury
wplywu. Odbywa si¢ to poprzez modyfikacje
przekonan i stereotypéw wywierajacych wplyw
na zachowanie ludzi, co pozwala uwiarygadnia¢
dziatalno$¢ organizacji, stowarzyszen,
ugrupowan lub opiniotwdrczych jednostek. To
z kolei ulatwia dzialalno$¢ agentow wplywu,
ktérzy zyskujg szerokie spoleczne i organizacyjne
zaplecze®.

W tym kontekscie warto odnotowac, ze w styczniu
2012 r. Stuzba Wywiadu Zagranicznego FR
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ZRODLO: FLICKR

oglosita trzy niejawne przetargi na prowadzenie
prac naukowych w trzech dziedzinach:
badanie mozliwosci prowadzenia wywiadu
w centrach internetowych i regionalnych
segmentach sieci spolecznosciowych, skrytego
sterowania przekazem w Internecie i tworzenia
srodkow dystrybucji informacji w sieciach
spolecznosciowych. Wedtug zleceniodawcy
gtownym celem przetargu, ktérego wykonawca
byla rosyjska firma ITERANET (gdzie
stanowisko dyrektora generalnego do
spraw ustug komunikacyjnych zajmowat
Igor Mackiewicz, byly pierwszy zastepca
dyrektora Instytutu Kryptografii, Lacznosci
i Informatyki Akademii FSB), bylo: ,,opracowanie
specjalnego pakietu oprogramowania do
zautomatyzowanego rozpowszechniania
informacji w duzych sieciach spotecznosciowych
i organizacji wsparcia informacyjnego dla
wydarzen w oparciu o przygotowywane
scenariusze oddzialywania na masowg
grupe odbiorcéw (...) Zadaniem wirtualnej
armii bedzie masowe rozpowszechnianie
komunikatéw informacyjnych w okreslonych
sieciach spolecznos$ciowych z wykorzystaniem
istniejagcych kont wuzytkownikéw
w celu ksztaltowania opinii publicznej,
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zbieranie statystyk i analizowanie skuteczno$ci
dzialania fali informacyjnej oraz przydatnosci
najpopularniejszych ustug w sieciach
spolecznosciowych pod katem inicjowania
fal informacyjnych na réznych kierunkach
tematycznych, spotecznych i innych™°.

Mechanizm zarzadzania refleksyjnego w mediach
spolecznosciowych zostal wykorzystany
w operacji informacyjno-psychologicznej
prowadzonej przeciwko amerykanskim
wyborcom, ktorg realizowata Agencja Badan
Internetowych (ros. ATreHTCTBO MHTepHeT-
uccnenosannit). To rosyjskie przedsiebiorstwo
z siedzibg w Sankt-Petersburgu, ktoérego
wladcicielem jest biznesmen Jewgienij Prigozyn,
okreslany w mediach jako ,kucharz Putina” ze
wzgledu na fakt, ze zajmowal sie organizowaniem
cateringu dla najwyzszych urzednikéw
panstwowych w Rosji, dostarczaniem Zywnosci
dla wojska, a takze szkol i szpitali w Moskwie, co
pozwolifo mu rzekomo sfinansowa¢ dziatalnos¢
Agencji Badan Internetowych’’. Wedlug
dziennikarskiego $ledztwa przeprowadzonego
przez redakcje Bellingcat, The Insider i Der
Spiegel, ktérego wyniki opublikowano 14 sierpnia
2020 r., operacje prowadzone pod kierunkiem
Prigozyna sg ,$cisle zintegrowane z rosyjskim
Ministerstwem Obrony i GRU (wywiadem
wojskowym)”2. Na silng pozycje Prigozyna
w rosyjskich strukturach sitowych wskazuje
réowniez fakt, ze powigzane z nim podmioty
skutecznie zmonopolizowaly przestepczy
rynek wewnetrznej przemocy politycznej
w Federacji Rosyjskiej zwany tez ,linia
technologii polityczne;j”, ktéry byt do tego czasu
kontrolowany (oczywiscie nieoficjalnie) przez
struktury FSB i MSW, takie jak np. Gléwny
Zarzad ds. Przeciwdzialania Ekstremizmowi
MSW zwany tez Centrum ,E” i Biuro
Poszukiwan Operacyjnych MSW*. Mozna zatem
przypuszczaé, ze Agencja Badan Internetowych,
analogicznie jak opisane w pierwszej czesci
niniejszego raportu tzw. organizacje frontowe
w okresie zimnej wojny, moze pelni¢ funkcje
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podwykonawcy lub organizacji przykrywkowej
dla dziatan rosyjskiego wywiadu wojskowego,
za ktorej pomoca prowadzi on m.in. operacje
informacyjno-psychologiczne przeciwko
panstwom czlonkowskim NATO i UE.

Dysponujac rosyjska literaturg dotyczaca teorii
i praktyki walki informacyjnej oraz danymi
empirycznymi w postaci amerykanskich
raportow rzadowych i dokumentéw, mozna
odtworzy¢ przebieg i skutki operacji
informacyjno-psychologicznej, ktorej celem byli
wyborcy w Stanach Zjednoczonych. Planowanie
i implementacja takiej operacji opiera sig
wykorzystaniu tego samego logicznego schematu,
wedlug ktdérego dziatala Agencja Badan
Internetowych. Jest on nastepujacy:

1. Polityczna stratyfikacja (segmentacja)
spoleczenstwa to etap, w ktérym prowadzi
si¢ dzialania, ktérych celem jest podzielenie
zintegrowanego spoleczenstwa na segmenty,
frakcje i grupy. Wedlug rosyjskich teoretykow
walki informacyjnej segment spoleczny to
jednolita grupa spolecznie i politycznie
aktywnych obywateli, ktorzy dziataja w oparciu
o $cisle okreslone przekonania i poglady
polityczne, dazac do realizacji wlasnych praw
i wolnosci niezaleznie lub wspdlnie z innymi
uczestnikami procesu politycznego. Na etapie
politycznej stratyfikacji spoleczenstwa nie
dochodzi jeszcze do zastosowania technik
obrobki $§wiadomos$ci spotecznej. Celem
takiej stratyfikacji jest wyselekcjonowanie
docelowych odbiorcow i stworzenie nowych lub
wykorzystanie istniejacych kanaléw komunikacji,
umozliwiajacych dotarcie przygotowanego
przez agresora przekazu do tych odbiorcéw*.
Wedlug putkownika Wtadimira Kryski na
tym etapie prowadzi si¢ tzw. badanie obiektow
wojny (operacji) psychologicznej, ktore jest
diugotrwalym, zfozonym procesem pozyskiwania,
obrébki i gromadzenia informacji dotyczacych
mentalno$ci, zwyczajow, norm i warto$ci wroga
realizowanym przez zastosowanie réznorodnych
metod pracy wywiadowczej. W okresie od
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4 do 26 czerwca 2014 r. na terenie Standéw
Zjednoczonych przebywala grupa wywiadowcza,
w sktad ktérej wchodzily m.in. Anna
Bogaczewa i Aleksandra Krylowa — pracownice
Agencji Badan Internetowych. Zajmowaty sie
pozyskiwaniem informacji niezbednych do
prowadzenia walki informacyjnej. Préobujac
zrozumie¢ i zglebi¢ problematyke podziatow
politycznych i spotecznych w USA podrdézowaly
gltownie po terytoriach stanéw potudniowych.
Przebywaly w Nevadzie, Kalifornii, Nowym
Meksyku, Kolorado, Illinois, Michigan,
Luizjanie, Teksasie i Nowym Jorku. Podajgc sie za
obywatelki Stanéw Zjednoczonych, nawigzywaly
kontakty personalne z aktywistami réznych
organizacji spotecznych i politycznych. Dzieki
temu pozyskaly np. bardzo cenng informacje,
ze aby skutecznie wplyna¢ na wybory, Agencja
Badan Internetowych musi skoncentrowaé swoje
dziatania przede wszystkim na tzw. stanach
purpurowych (ang. purple states) okreslanych
tez mianem ,stanow pola bitwy”, czyli takich,
w ktérych zadna z partii nie ma zdecydowanej
przewagi, co powoduje, ze walka polityczna
staje sie szczegdlnie zacigta. Wowczas byly
to stany Kolorado, Wirginia i Floryda’®.
Oczywiscie byl to tylko jeden z elementéw
szerszej operacji wywiadowczej, ktérej celem
bylo rozpoznanie specyfiki amerykanskich
mediéw spolecznosciowych. Rosjanie dokonali
stratyfikacji spoleczenstwa amerykanskiego
wedltug kryteriéw $wiatopogladowych, etnicznych
i rasowych. Wyodregbniono przede wszystkim
segment zlozony z Afroamerykanéw oraz
segment ztozony z WASP, ktory podzielono na
grupe liberalow i konserwatystow. Osobne grupy
docelowe mieli stanowi¢ Latynosi i Muzulmanie
oraz $rodowiska LGBT. Na tej podstawie
pracownicy Agencji Badan Internetowych,
zwani ,,specjalistami”, tworzac falszywe profile
lub podszywajac si¢ pod obywateli USA i rézne
organizacje, budowali infrastrukture niezbedna
do prowadzenia operacji informacyjno-
psychologicznych w postaci stron i grup
w mediach spotecznosciowych. Mialo to na
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celu przyciggniecie amerykanskich odbiorcow
poprzez wykupywanie sponsorowanych reklam
i rozpowszechnianie kontrowersyjnych tresci
spolecznych i politycznych. Szczegélnej uwagi
wymaga fakt, ze specjalistom polecono kreowanie
napiecia politycznego poprzez wspieranie kont
nalezacych do ugrupowan ekstremistycznych,
uzytkownikéw niezadowolonych z panujacej
w Stanach Zjednoczonych sytuacji spoleczno-
politycznej oraz opozycyjnych ruchéw
spotecznych, co wyczerpuje znamiona
opisanego przez pulkownika Mironienke
i innych rosyjskich ekspertéw procesu
kreowania niestabilnosci politycznej”’. D3azono
w ten sposob do wywotania konfliktéw na tle
etnicznym, religijnym i $wiatopogladowym, co
mialo doprowadzi¢ do wewnetrznej destabilizacji
Stanéw Zjednoczonych, czyli do realizacji czegos,
co rosyjscy eksperci okreslaja pojeciem miekki
(aksamitny, kolorowy) rewolucyjny scenariusz
wojny informacyjnej’®. Zasieg operacji byt
ogromny i obejmowal wiele rodzajéw mediow
spotecznos$ciowych. Dla przyktadu warto
przytoczy¢ dane z Facebooka. Wedlug ustalen
dokonanych przez Komisje do spraw Wywiadu
Senatu Stanéw Zjednoczonych Agencja Badan
Internetowych zakupita 3 393 reklamy (tacznie
ukazato si¢ 3 519), na ktére narazono ponad
11,4 miliona amerykanskich uzytkownikdéw.
Pracownicy Agencji Badan Internetowych
stworzyli 470 stron na Facebooku, ktérych
przekaz w postaci 80 000 postow stworzonych
przez uzytkownikéw tych profili dotart do 126
milionéw Amerykandw?.

2. Polityczna polaryzacja frakcji (grup)
spolecznych pelnigcych gléwna role
w scenariuszu operacji (tzw. grupy kluczowe). Po
to, aby powstale w wyniku stratyfikacji segmenty,
grupy i frakcje przeksztalci¢ w postuszne
narzedzie niezbedne do zrealizowania celow
operacji informacyjno-psychologicznej,
konieczne jest uksztaltowanie w §wiadomosci
tworzacych je oséb korzystnego dla agresora
systemu norm zachowania politycznego. Nosi
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on nazwe imperatyw polityczny. Tworzenie
systemu, ktéry gwarantuje takie zachowanie,
zachodzi w wyniku wywierania wplywu
na warstwe lub grupe spoleczng za pomocy
ideologii opracowanej w o$rodku prowadzacym
operacje informacyjno-psychologiczng. W tym
przypadku nie chodzi wcale o rozbicie tych
grup lub ich sparalizowanie, co moze sugerowac
okreslenie ,,polaryzacja”, lecz przeciwnie - o ich
organizowanie i zdynamizowanie ich dzialalnosci.
To z kolei uczyni z nich podmioty destabilizacji,
tzw. ,grupy-tarany” lub ,grupy zapalne”, ktore
tatwo sprowokowaé do wywrotowych dziatan®.
Przekaz kierowany do poszczegdlnych segmentow
byt nastepujacy:

Afroamerykanie. Rosyjska narracja miata na
celu podwazenie zaufania tej grupy do instytucji
panstwowych i ustroju demokratycznego.
Bazowano przede wszystkim na gniewie
i frustracji Afroamerykanéw z powodu
nieréwnosci strukturalnych i ekonomicznych,
z ktérymi muszg si¢ borykaé. Akcent potozono
gltéwnie na problemie przemocy ze strony policji,
ubostwie, bezrobociu i braku dostepu do edukaciji.
Kampanie te doprowadzily do wytworzenia
przekonania, ze najlepszym sposobem na
polepszenie sytuacji Afroamerykandéw jest
zbojkotowanie wyboréw i skupienie si¢ na innych
problemach.

Wyborcy o pogladach konserwatywnych
i prawicowych. Celem operacji informacyjno-
psychologicznej wobec tego audytorium byto
przede wszystkim zachecenie do oddania
gloséw na Donalda Trumpa oraz wywotlanie
oburzenia poprzez publikowanie postow
dotyczacych negatywnych ocen cudzoziemcow,
ktérych pozycja rosta kosztem obywateli USA.
Przygotowana przez Rosjan narracja opierata
sie na krytyce i stygmatyzacji mniejszosci
narodowych, szczegélnie muzulmanéw
i Afroamerykanow (na przyklad twierdzenia
o burce: ,kto kryje si¢ za maska? Mezczyzna?
Kobieta? Terrorysta?”, rozpowszechnianie
wizerunku muzulmanéw jako terrorystéw
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i dewiantow seksualnych). Ponadto odwotywano
si¢ takze do zwolennikéw wolnego dostepu
do broni oraz nacjonalistéw, ze szczegdlnym
uwzglednieniem teksanskiego secesjonizmu
i tozsamosci potudnia. Rozpowszechniano
takze informacje dotyczacego ztego traktowania
weteranow i policjantow przez administracje
prezydenta Baracka Obamy, jednoczesnie
wskazujac, ze ta sama administracja lepiej
odnosila sie do uchodzcow.

Srodowiska LGBT i wyborcy o liberalnych
pogladach. Gléwnym celem narracji kierowanej
do tej grupy docelowej byto doprowadzenie
do pogtebienia konfliktu ze $rodowiskami
negatywnie ustosunkowanymi do dzialalnosci
politycznej srodowisk homoseksualnych (na
przykltad niektére grupy religijne, segment
konserwatywnych i prawicowych wyborcéw).
Podobnie jak w przypadku Afroamerykanow
probowano podwazy¢ zaufanie przedstawicieli
tych srodowisk do systemu politycznego, ktory
rzekomo mial by¢ wobec nich nietolerancyjny
i opresyjny. Rosjanie, wykorzystujac srodowiska
LGBT jako tzw. grupe taranowa, dazyli do
zwigkszenia podziatéw pomiedzy liberalnymi
a konserwatywnymi wyborcami poprzez
eksponowanie praw politycznych mniejszosci
seksualnych.

Wyborcy pochodzenia meksykanskiego.
Analogicznie jak to mialo miejsce w przypadku
Afroamerykanéw i osob ze $rodowisk LGBT
Rosjanie probowali przede wszystkim podwazy¢
ich zaufanie do instytucji amerykanskiego
systemu politycznego poprzez eksponowanie
watkow dotyczacych dyskryminacji, deportacji
i panstwowej opieki zdrowotnej. Prébowano
takze kreowa¢ postawy nacjonalistyczne,
co utatwialoby antagonizowanie
wyborcéw pochodzenia meksykanskiego
z przedstawicielami innych mniejszosci
narodowych i etnicznych.

Wyborcy muzulmanskiego pochodzenia.
Gléwna strona adresowana do tej spotecznosci
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przez Agencje Badan Internetowych miala
tendencje do promowania pozytywnej narracji
na temat islamu i muzulmandéw. Z jednej
strony podziwiano historie muzulmanéw
i ich przywiazanie do tradycji oraz podkreslano
wspolczucie, ktérym mieli sie wykazaé wobec
ofiar atakow terrorystycznych, z drugiej natomiast
rozpowszechniano informacje zawierajace
podejrzenia tej spolecznosci wobec intencji rzadu
USA i jego polityki zagranicznej. Te narracje
nalezy interpretowac jako probe ukazania
muzulmanéw jako niestabilnej i ukrywajacej
swoje prawdziwe zamiary mniejszosci®.

3. Zainicjowanie dzialalnosci politycznej frakcji
(grup spolecznych) zgodnej z rola przypisana
im w planie operacji. Na tym etapie dochodzi
do wywierania informacyjnego wplywu na dang
grupe przez zewnetrzny osrodek prowadzacy
dziatania informacyjno-psychologiczne.
Woéweczas nastepuje reakcja segmentu, grupy lub
frakcji zgodna z uksztaltowanym przez agresora
imperatywem politycznym w $wiadomosci
tworzacych ja osob. Na tych etapach operacji
informacyjno-psychologicznej nastepuje
przeniesienie dzialan ze sfery wirtualnej do
rzeczywistosci. Teze o eskalacji konfliktéw na tle
rasowym, etnicznym, religijnym i doprowadzeniu
do destabilizacji sytuacji wewnetrznej w USA
poprzez krwawe zamieszki, potwierdza fakt,
Agencja Badan Internetowych poprzez witryny
i profile w mediach spolecznosciowych w okresie
od czerwca do listopada 2016 r. zorganizowata
kilka wiecéw politycznych w catym kraju.
W zorganizowanych przez Rosjan w oparciu
o technike flash mob demonstracjach brali
udzial zaréwno zwolennicy jak i przeciwnicy
Donalda Trumpa i Hillary Clinton, co nalezy
interpretowa¢ jako probe doprowadzenia do
konfrontacji pomiedzy i tak juz zwasnionymi
obozami politycznymi®. Warto wymieni¢ kilka
przykladow takich dzialan. 21 maja 2016 r.
utworzona przez agencje grupa ,,Heart of Texas”
sprowokowala organizacje wiecu przeciwko
niedawno otwartej Bibliotece Islamskiej
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w Islamskim Centrum Da’'wah pod haslem
»Stop islamizacji Texasu”, co z kolei wywolalo
gwaltowng reakcje muzutmanoéw, ktérzy przybyli
na miejsce poinstruowani przez inng rosyjska
grupe na facebooku o nazwie ,,United Muslims
of America”. Kilkanascie os6b przybylych na
to wydarzenie, posiadato bron, flagi Southern
Cross i banery z napisem ,,Biale zycie”. Warto
podkresli¢, ze administratorzy grupy ,Heart
of Texas” zachecali uzytkownikéw do zabrania
ze soba broni palnej®’. Z kolei 25 maja 2016 r.
fundamentalistyczne ugrupowanie o nazwie
Kosciot Baptystyczny Westboro, znane w Stanach
Zjednoczonych z bezkompromisowej krytyki
srodowisk homoseksualnych, zorganizowalo
coroczny protest podczas uroczystosci
zakonczenia roku szkolnego w Lawrence Free
State High School w stanie Kansas. Grupa
»LGBT United” zorganizowala kontrmanifestacje,
umieszczajac ogloszenie na Facebooku
i kontaktujgc sie¢ z miejscowa ludnoscia.
Profil ,LGBT United” zostal utworzony przez
agencje specjalnie na te¢ okazje. Zamieszczenie
ogloszenia o kontrmanifestacji kosztowato
Rosjan okoto 50 dolaréw. Wygenerowato prawie
4800 wyswietlen. Reklama byta skierowana do
mieszkancow Kansas w wieku od 14 do 65 lat,
a konkretnie do tych, ktérych zainteresowania
obejmowaty spofecznos¢ LGBT i obrong ich praw
oraz dziatalno$¢ polityczng Berniego Sandersa
i Hillary Clinton®*. 10 lipca 2016 r. w Dallas
odbyt sie wiec protestacyjny kampanii Black
Lives Matters. Odpowiedzig na to wydarzenie
byla kontrmanifestacja ,Blue Lives Matters”,
ktorej pomystodawcami byli administratorzy
kontrolowanego przez agencje profilu ,,Heart of
Texas™. Natomiast 12 listopada 2016 r. w Nowym
Jorku odbyt sie protest pod hastem ,,Trump is
NOT my President”, ktéry przyciagnat od 5 do
10 tys. uczestnikow. Organizatorem wydarzenia
byta grupa BlackMattersUS®.

4. Kontrolowana reakcja lancuchowa to
pozadana przez agresora aktywno$¢ danej
grupy spotlecznej, ktéra jest stymulowana
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w wyniku przekazywania kolejnych
bodzcéw informacyjnych przez agresora, co
skutkuje eskalacjg napiecia politycznego
i zintensyfikowaniem konfliktéw spolecznych.

5. Korekta poczatkowego planu operacji
informacyjno-psychologicznej jest forma
sprzezenia zwrotnego w scenariuszu dzialania,
ktéra obejmuje ocene skutecznosci operacji
(poréwnanie jej rzeczywistych wynikéw
z oczekiwanymi) i opracowanie poprawek
korygujacych poczatkowe zatozenia®”. Pomimo
wykrycia i naglo$nienia préb ingerencji
Kremla w wybory prezydenckie w USA, nie
doszlo do zakonczenia operacji informacyjno-
psychologicznej prowadzonej z polecenia Kremla.
W 2018 r. ujawniono materialy zgromadzone
przez specjalnego agenta FBI Davida Holta,
ktére postuzyly jako akt oskarzenia jednej
z Rosjanek. Lektura dokumentu wskazuje, ze
w 2017 r., a wigc juz po wyborach prezydenckich,
operacja informacyjno-psychologiczna byla nadal
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prowadzona. Weszla w faz¢ korekcji i sprzezenia
zwrotnego. Potwierdzaja to m.in. fragmenty
instrukeji przeznaczonych dla operujgcych w sieci
rosyjskich trolli, ktére uwzgledniajg obserwacje
i niuanse pochodzace z czasu poczatkowej fazy
operacji. Postanowiono je uwzglednié, aby
dziatania Rosjan uczyni¢ bardziej skutecznymi®®.

Analogiczne operacje byly kontynuowane
przez podmioty zwigzane ze sluzbami
wywiadowczymi Federacji Rosyjskiej w okresie
poprzedzajacym pigcdziesigte dziewiate wybory
prezydenckie, ktére odbyty sie 3 listopada 2020
r. Lektura wspolczesnych doniesien prasowych
powolujacych si¢ na o§wiadczenia przedstawicieli
amerykanskich stuzb wywiadowczych wskazuje,
ze Rosja tego rodzaju dzialan nie tylko nie
przerwala, lecz znacznie je udoskonalita. Dla
przykladu, w dniu 12 marca 2020 r. na famach
dziennika ,,The New York Times” opublikowano
obszerny artykut dotyczacy roli rosyjskich
stuzb specjalnych oraz $rodkéw masowego
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przekazu w podsycaniu napie¢ na tle rasowym
przed listopadowymi wyborami prezydenckimi
w Stanach Zjednoczonych. Odnotowano, ze
Stuzba Wywiadu Zagranicznego FR podjela
dziatania na znacznie wigkszg skale, niz to
mialo miejsce podczas kampanii wyborczej
na urzad prezydenta USA w 2016 r. Wowczas
inspirowala napigcia pomigdzy mniejszosciami
poprzez tworzenie falszywych kont ruchu Black
Lives Matter w mediach spotecznosciowych
oraz rozpowszechnianie dezinformacji
w celu zniechecenia czarnoskorych wyborcow
do wzigcia udzialu w glosowaniu. W 2020 r.
wedlug autoréw artykutu, wysitki rosyjskiego
wywiadu koncentrowaly sie gléwnie na
podzeganiu grup zwolennikéw bialej supremacji
do przemocy fizycznej, co odbywalo si¢ m.in.
poprzez inspirowanie ich cztonkéw do coraz
bardziej agresywnego rozpowszechniania ,,mowy
nienawisci”. Ujawniono, ze w zwiazku z tym
amerykanscy $ledczy prowadza postepowanie
dotyczace zrdédel finansowania jednej
z organizacji neonazistowskich i jej powigzan
z Federacja Rosyjska®. Uaktywniono réwniez
podmioty zwigzane z dziatalnoscig Jewgienija
Prigozyna i ,Projektem Lachta”. Tym razem
operacja informacyjno-psychologiczna, ktérej
celem mialo by¢ poglebienie podzialow
na tle rasowym, politycznym i religijnym
w Stanach Zjednoczonych byta prowadzona
przez organizacje¢ Eliminating Barriers for the
Liberation of Africa (EBLA), ktéora powstala
w lipcu 2019 r. w Akrze, stolicy Republiki Ghany.
Analogicznie jak Agencja Badan Internetowych,
organizacja ta tworzyla profile w mediach
spolecznosciowych imitujace obywateli USA
i rézne organizacje.
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Za posrednictwem tych kont rozpowszechniano
tresci majace na celu zwiekszenie napiecia
politycznego w Stanach Zjednoczonych”. Ta
operacja nawigzuje do praktyki stosowanej
w okresie zimnej wojny, kiedy to wywiady
panstw komunistycznych umiescity pokazna
liczbe swoich agentéw w krajach afrykanskich.
Ci agenci posredniczyli w rozpowszechnianiu
materiatéw dezinformujacych sporzadzonych
w Moskwie i wymierzonych w Stany Zjednoczone,
RFN i Wielka Brytanie. Dzieki ich ulokowaniu
w Afryce mozna byto maskowac ich prawdziwa
dziatalnos§¢’. Wspdlcze$nie sie¢ agentury
wplywu zastapily wiec media spolecznosciowe.
Kolejnym novum wykorzystanym przez Rosjan
w okresie poprzedzajacym wybory prezydenckie
w 2020 r. byly proby sterowania pojawiajacymi
si¢ w spoleczenstwie amerykanskim masowymi
ruchami skupiajacymi konspiracjonistéw,
takich jak QAnon. W 2019 roku konta usuniete
przez Twittera, ktdre podejrzewano o to, ze s3
kontrolowanie przez rosyjska Agencje Badan
Internetowych, wygenerowaly duzg liczbe postow
oznaczonych jako #QAnon. Co wiecej, organy
bialej propagandy Kremla, takie jak RT i Sputnik
zintensyfikowaly relacje na temat QAnon, ktére
rozpoczely sie od falszywej informacji, ze Hillary
Clinton zostanie aresztowana z nieokreslonego
powodu oraz twierdzen na temat rzekomego
handlu dzie¢mi przez elity Hollywood,
COVID-19 itp. Cindy Otis, byta analityk CIA
a obecnie ekspert grupy Alethea, stwierdzila, ze
RT, Sputnik i inne wspierane przez Kreml media
pisza wiecej o QAnon, wykorzystujac to zjawisko
do uprawdopodobnienia swojej gtéwnej narracji,
ktéra zaklada, Ze Stany Zjednoczone si¢ rozpadaja
z powodu licznych podzialéw’.
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Podsumowanie

Najnowsze badania naukowe wykazaly, ze
rosyjskie operacje informacyjno-psychologiczne
sa szczegdlnie skuteczne w osigganiu celu, jakim
jest generowanie silnych reakcji wzdluz linii
podziatéw spotecznych”. Celem ingerencji
Rosji w wybory prezydenckie w USA byto nie
tylko podwazenie zaufania obywateli do ustroju
demokratycznego, lecz przede wszystkim
zdestabilizowanie kraju poprzez wywolanie
gwaltownych star¢ na tle rasowym, etnicznym,
religijnym i narodowosciowym, a w konsekwencji
doprowadzenie do chaosu i ostabienia
miedzynarodowej pozycji Stanéw Zjednoczonych.
Osiagnigcie tego celu umozliwitoby realizacje
rosyjskich celow geopolitycznych, ktérymi sg
m.in. wyparcie wptywow Stanéw Zjednoczonych
z Europy, dazenie do podwazenia integralnosci
i skutecznosci NATO oraz ostabienie spdjnosci
Unii Europejskiej a tym samym zneutralizowanie
regionu Europy Srodkowo-Wschodnie;j.

Rosyjska ingerencja jest wykrywalna, jesli
nie od razu, to czesto po zdarzeniu. Istnieje
jednak wiele bardziej subtelnych sposobdéw
ingerowania w demokracje. Nalezy pamietac,

ze koncentrowanie si¢ tylko i wylacznie na
mechanizmach atakéw cyfrowych, powoduje
pominiecie bardziej tradycyjnych i potencjalnie
bardziej niebezpiecznych dzialan, takich jak
zapewnianie finansowania partiom politycznym
przez obce panstwa i ich pelnomocnikéw oraz
diugoterminowe kultywowanie wplywow
politycznych przez zagraniczne podmioty
panstwowe poprzez penetracje kluczowych
dziedzin i instytucji panstw demokratycznych,
co zostalo przedstawione w pierwszej czesci
niniejszego raportu.

Ze wzgledu na ograniczenia wynikajace
z objetosci niniejszego raportu ograniczono
si¢ tylko do przedstawienia najistotniejszych
elementow rosyjskich operacji informacyjnych
i informacyjno-psychologicznych wymierzonych
w amerykanska demokracje.
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