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* Pierwsza w historii cyberoperacja ,,Kukulcze Jajo” finansowana
przez sowieckie KGB miala miejsce juz w 1986 roku. Odbyla si¢
ona na zlecenie sowieckich stuzb. Dwie dekady pozniej dzialania
hakeréw na stale wpisaly sie w arsenal sSrodkow uzywanych przez
skonfliktowane panstwa. We wrzesniu 2010 roku Ralph Langer
uzywajac sformulowania ,,Welcome to cyberwar” dal poczatek
nowej erze konfliktéw zbrojnych.

* Podstawowymi operacjami w cyberprzestrzeni, prowadzonymi
przez wiele panstw, s3 dzialania szpiegowskie. Fizyczny dostep do
urzadzen nie zawsze jest konieczny, aby przechwyci¢ informacje
przesylane przez siec.

* Cyberwojna miedzy USA i Iranem jest uwazana za pierwszy
konflikt cybernetyczny. Rozpoczela sie od ataku wirusa Stuxnet na
infrastrukture iranskiego programu nuklearnego. Iran odpowie-
dzial atakiem na sektor prywatny w USA oraz amerykanskich
sojusznikow. 15 sierpnia 2012 roku w pod nieobecnos$¢ zalogi Saudi
Aramco, wirus Shamoon przystapil do operacji kasowania danych
z dyskow twardych.

* Konflikt miedzy Rosja i Ukraing rozpoczal si¢ w lutym 2014
roku. W tym samym czasie analitycy firmy F-Secure natkneli si¢
na zmodyfikowang wersje zlosliwego oprogramowania o nazwie
BlackEnergy. Konflikt rosyjsko-ukrainski to modelowy przyklad
wojny hybrydowej, wykorzystujacej tradycyjne srodki militarne
oraz cyberoperacje.

* W 2017 roku USA przeznaczylo 6.7 miliardéw dolaréw na operacje
w cyberprzestrzeni, w 2019 budzet wzrdst do 8.5 miliarda dolaréw.
Szacuje si¢, Ze obecnie na $wiecie brakuje okolo 3.5 miliona 0s6b
z wiedzg oraz doswiadczeniem w dziedzinie cyberbezpieczenstwa.

2 | Raport Specjalny www.warsawinstitute.org



WITAJCIE W CYBERWOJNIE

Y WARSAW
INSTITUTE

Wprowadzenie

W ubiegtym wieku Albert Einstein nie chciat
przewidywa¢ jakim rodzajem broni beda po-
stugiwacd si¢ armie, ktore stang naprzeciw siebie
podczas III Wojny Swiatowej. Majac jednak
na uwadze potencjat 1 niszczycielskg site broni
atomowej sugerowal, ze czwarty globalny
konflikt odbgdzie si¢ przy uzyci drewnianych
wltoczni i kamieni. Ponad po6t wieku pdzniej
w dalszym ciaggu ci¢zko jest przewidzie¢, jaki
doktadnie arsenat bedzie uzyty w niewyklu-
czonym $wiatowym konflikcie. Wiemy jednak,
ze niebrane pod uwage kilkadziesiat lat temu
obszary pola walki odegrajg podczas ewentual-

nego starcia wazna, a moze nawet kluczows role.

Pod koniec grudnia 2019 roku USA oficjalnie
powotato do zycia USSF (United States Space
Force), nowg galaz sit zbrojnych, ktora kilka
dekad wczeséniej pojawiata si¢ wylacznie w lite-
raturze i filmach nalezacych do gatunku fanta-
styki naukowej. To najmtodsza z formac;ji, ktéra
z oczywistych wzgledéw do tej pory nie miata
szans na sprawdzenie si¢ w boju. Tym samym jej
znaczenie w nadchodzacych latach nie do konca
jest mozliwe do przewidzenia. Utrzymujacy sie
przez lata podzial na tradycyjne obszary dziatan
wojennych, jakimi byly woda, lad i powietrze,
zostat takze poszerzony wczesniej o cyberprze-

strzen. Tutaj, w przeciwienstwie do kosmosu,
skuteczno$¢ dzialania zostala wielokrotnie
sprawdzona, a operacje w cyberprzestrzeni od
lat prowadzone sg na duza skalg przez wiele
stron.

Operacje w cyberprzestrzeni od lat

prowadzone s3 na duza skale przez

wiele stron.

Cyberprzestrzen jako obszar dziatan oficjalnie
zostala uznana w lipcu 2016 podczas szczytu
panstw czlonkowskich NATO w Warszawie. To
wlasnie wtedy cztonkowie sojuszu zobowigzali
sie do wdrozenia Cyber Defence Pledge uznajac
za konieczne wzmocnienie cyberbezpieczenstwa
krajowych sieci oraz krytycznej infrastruktury.
Decyzja panstw NATO byla podyktowania ko-
niecznosécia wynikajaca z potrzeby unormowa-
nia dzialan operacyjnych w cyberprzestrzeni. Te
trwaly od kilku lat na pelng skale, a ich skutki
dotykaly obywateli wielu panstw, oficjalnie nie-
uwiktanych w konflikt zbrojny.
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Nowe pole walki

Szes¢ lat przed podpisaniem wspomnianej dekla-
racji, we wrzesniu 2010 roku Ralph Langner, spe-
cjalista w dziedzinie bezpieczenstwa systemow
sterowania, zakonczyl swojg analize' znanego
obecnie wszystkim zainteresowanym tematyka
cyberbezpieczenstwa wirusa stynnymi stowami
~Welcome to cyberwar” - ,Witajcie w cyberwoj-
nie”. Stuxnet, bo to o nim mowa, co prawda nie
byt pierwszym przypadkiem cyberoperacji, ale
z pewnoscig najstynniejszym, gtéwnie za sprawg
stéow kluczowych pojawiajacych sie w artyku-
tach na jego temat: wirus, komputer, elektrownia
atomowa.

Do dzi§ trwajg spory miedzy ekspertami
o konkretng definicj¢ cyberwojny, a podzial
miedzy wojng informacyjng a wojng cyberne-
tyczng wydaje si¢ bardzo mglisty i nieprecyzyjny.
W przypadku tradycyjnych operacji dezinforma-
cyjnych, jakie mialy miejsce podczas dawnych
konfliktow,

sprawa byla prosta. Kolportaz

ulotek zawierajacych falszywe informacje to
bez watpienia wojna informacyjna. Kradziez
planéw badawczych z o$rodka naukowego
innego panstwa to takze zgodnie z encyklope-
dyczng definicja wojna informacyjna. Co jednak
w przypadku gdy atakujacy, przy pomocy za-
awansowanych technik penetruje liczne zabez-
pieczenia systeméw informatycznych firmy pro-
dukujacej mysliwce F-22 i wykrada szczegdty
technologiczne w celu zyskania przewagi na polu

Do dzi$ trwaja spory miedzy
ekspertami o konkretng definicje
cyberwojny, a podzial miedzy
wojng informacyjna a wojna
cybernetyczng wydaje si¢ bardzo
mglisty i nieprecyzyjny.

1. www.langner.com/2010/09/stuxnet-logbook-sep-16-2010-1200-hours-mesz
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walki? Nadal mamy do czynienia z wojng infor-
macyjng? A jesli atakujacy, w trakcie dostepu
do systeméw firmy, niepostrzezenie modyfiku-
je oprogramowanie mysliwcéw tak, aby mie¢
mozliwo$¢ ich uziemienia? Czy to juz cyberwoj-
na? Granica jest jak wida¢ sztuczna i zupetnie
niepotrzebna w obecnym $wiecie - niemal cal-
kowicie uzaleznionym od systemdéw informa-
tycznych.

Wykorzystanie systeméw  telekomunika-
cyjnych w celach szpiegowskich ma bardzo
dlugg historie. W 1858 kablem transatlantyc-
kim umozliwiono przesylanie telegramoéw
miedzy Irlandig a Nowa Funlandig, a do roku
1902 roku system telegraficzny rozbudowano
w sposdb umozliwiajacy przesylanie informacji
dookota calej kuli ziemskiej. Centrum systemu,
gléwna stacja kablowa, miescita si¢ w Portcurno
w Kornwalii. Obecnie nieczynna, przeksztalco-
na w muzeum stacja, przez dziesigtki lat byla
gléwnym miejscem pozyskiwania informacji
przez wywiad brytyjski. To wlasnie tutaj tele-
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komunikacyjni szpiedzy w styczniu 1917 prze-
chwycili telegram Zimmermana?, ktérego ujaw-
nienie bez watpienia przyczynilo si¢ do decyzji
Kongresu Stanéw Zjednoczonych o przystapie-
niu do I Wojny Swiatowej.

Operacja ,,Kukulcze Jajo”
byla finansowana przez KGB
i rozpoczela sie w 1986 roku.

System telegraficzny nie byl systemem kom-
puterowym, wiec nie sposéb przypisa¢ temu
zdarzeniu charakteru cyberoperacji. Warto
jednak o nim pamietaé, gdyz tego typu
manewry nadal stanowig podstawe pozyski-
wania danych z nowoczesnych systeméw te-
lekomunikacyjnych, ktére w ostatnim wieku
ulegly znacznym technologicznym zmianom.
Amerykanie zbudowali ARPANET (Advanced
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2. www.en.wikipedia.org/wiki/Zimmermann_Telegram
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Research Project Agency Network), ktory przy
miedzynarodowym wsparciu polaczyl lokalne
sieci w globalny Internet. Ten od 1991 roku
uzywany jest komercyjnie i stanowi integralng
cze$¢ zycia niemal kazdego czlowieka. Zanim
do wspomnianej petnej komercjalizacji doszlo,
mieli$my do czynienia z uznawanym przez wielu
ekspertow pierwszym atakiem na systemy kom-
puterowe. Operacja ,Kukulcze Jajo”, o ktorej
mowa, byla finansowana przez KGB i rozpoczela
siec w 1986 roku. Niemiecki haker, dzialajac na
zlecenie sowieckich stuzb, wykradat z sieci kom-
puterowych amerykanskich instytucji wrazliwe
dane, takie jak kod Zrédlowy oprogramowania
(objetego ograniczeniami eksportowymi), plany
wojskowe i hasta systemow. Wilamujac si¢ do
systemow uczelni, laboratoriéw oraz kompute-
réw w wojskowej sieci MILNET, haker uzyskat
dostep miedzy innymi do plikéw z planami
uzycia broni atomowej na wypadek konfliktu
w Europie (jak jednak pdzniej udowodniono,
byly one dostgpne publicznie i nie stanowity
tajemnicy). Jego dzialania odkryl Clifford
Stoll - astronom pracujacy jako administra-
tor systemu w laboratorium Berkeley. Udato
mu si¢ nawet wysledzi¢ hakera, ktéry operowat
z terytorium RFN. Dzigki pomocy niemieckiego
operatora telekomunikacyjnego hakera zlapano
w jego domu w Hanowerze i postawiono przed
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sagdem’. Wlamania, jakich dokonywat niemiecki
haker, polegaly gtéwnie na odgadnieciu haset
do systemow. W wiekszosci przypadkow atak
byt mozliwy, gdyz administratorzy nie przywia-
zywali wystarczajacej uwagi do bezpieczenstwa
systemu, czesto nie zmieniajac domyslnych haset.

Dekade pdzniej agencje rzadowe w Stanach
Zjednoczonych zostaly ponownie zinfiltrowa-
ne. W lipcu 1998 roku FBI rozpoczeto sledztwo
w sprawie przypadkowo odkrytej, podejrzanej
aktywnos$¢ w sieci komputerowej bazy Sit Po-
wietrznych Wright-Patterson. W toku $ledztwa
zorientowano si¢, ze zaatakowanych instytu-
cji jest wigcej: laboratoria badawcze Marynarki
Wojennej USA, sieci AFIT (Air Force Institute of
Technology), sieci Departamentu Energii, baza
Los Alamos®. Z tych i wielu innych instytucji
hakerzy wykradali niedostgpne publicznie dane.
Po pewnym czasie §ledczy odkryli tez, Ze ta sama
grupa odpowiedzialna byta za ataki na instytu-
cje w Wielkiej Brytanii, Kanadzie, Niemczech
i Brazylii. Wlamania dokonywane byly przy
uzyciu znanych, a czasami ogélnodostepnych
eksploitow  (programéw  wykorzystujacych
znane podatnosci), ponownie wigc wykorzy-
stano gltéwnie niefrasobliwos¢ administratoréow
systemow, ktérzy na czas nie zabezpieczyli ich
przed znanym zagrozeniem.

Przewaga wlasnego boiska

Wspomniana wczesniej XIX wieczna operacja
podstuchiwania informacji w systemie telegra-
ficznym ma swoja kontynuacje po dzi§ dzien.
Systemy telekomunikacyjne sg znakomitym
zrodfem informacji dla agencji wywiadowczych
i innych instytucji odpowiedzialnych za bezpie-
czenstwo panstwa. Nic wiec dziwnego, ze daza
one do przechwytywania jak najwiekszej ilosci

informacji przesylanych przez sie¢. Amerykanie
z racji swojej wiodacej pozycji na rynku global-
nych firm technologicznych majg niewatpliwie
przewage nad innymi krajami w tej kwestii.
Ujawnione przez Edwarda Snowdena w 2013
roku dokumenty ujawnily, ze NSA wspdlnie
z brytyjskim GCHQ miata rzekomo podstuchi-
waé dwie najwigksze 6wczesnie firmy technolo-

3. The Cuckoo’s Egg: Tracking a Spy Through the Maze of Computer Espionage, 2005, Cliff Stoll

4. PENQUIN’S MOONLIT MAZE:The Dawn of Nation-State Digital Espionage, 2017, ].G.-S.,C.R.,D.M,,T.R.
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giczne (Google oraz Yahoo). Bez wiedzy obu firm
wspomniane agencje wywiadowcze w ramach
projektu MUSCULAR podstuchiwaly ruch
w kablach telekomunikacyjnych sieci, do ktorej
podlaczone byly centra firm technologicznych’.
Biorac pod uwage fakt, ze z ustug Google oraz
Yahoo korzysta caly $wiat, dos¢ tatwo dojs¢ do
wniosku, Ze operacja ta miala na celu po prostu
wykorzystywanie ,przewagi wlasnego boiska”.
Majgc mozliwosci technologiczne, NSA oraz
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GCHQ dazyly do przechwycenia jak najwiek-
szej ilodci interesujacych ich danych na temat
dziatalnosci obywateli innych krajéw. Innym
przykladem takiej aktywnosci moze by¢ infil-
tracja systemu wideokonferencyjnego Organi-
zacji Narodéw Zjednoczonych®, upublicznio-
na réwniez w 2013 roku. Tu warto nadmienic,
ze ONZ, jak wynika z informacji medialnych,
mogla by¢ w tym samym czasie podstuchiwa-
na co najmniej przez 2 kraje. Informacje mieli

ZRODLO: WIKIMEDIA COMMONS
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5. www.theguardian.com/technology/2013/oct/30/google-reports-nsa-secretly-intercepts-data-links

6. www.latimes.com/world/worldnow/la-fg-wn-nsa-leaks-spying-un-20130826-story.html
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zbiera¢ zaréwno Amerykanie, jak i hakerzy
z Chin’. Czasami tego typu przewage agencje
wywiadowcze starajg si¢ uzyskac poza granicami
wlasnego kraju. W 2015 roku, po trwajacym 10
lat $ledztwie, rzad Grecji wskazal agenta NSA
jako odpowiedzialnego za zalozenie nielegalnych
podstuchow w tamtejszym systemie operatora
komoérkowego Vodafone. Polaczenia wykony-
wane przez ponad 100 uzytkownikéw (glownie
pracownikéw rzadowych, w tym déwczesnego
premiera Grecji) byly podstuchiwane przez nie-
legalnie zainstalowane na przelacznikach sie-
ciowych oprogramowanie, ktére w normalnych
okolicznosciach jest wykorzystywane przez ope-
ratorow telekomunikacyjnych w celu legalnego
monitorowania transmisji danych (po uzyskaniu
stosownych pozwolen i decyzji)®. Fizyczny
dostep do urzadzen nie zawsze jest konieczny do
przechwycenia informacji przesytanych przez
sie¢. Protokot BGP (Border Gateway Protocol)
jest podstawg dzialania wspotczesnego Internetu.
To on decyduje o trasie, jakg maja pokona¢ dane
wysytane miedzy nadawcg a odbiorcg.

Z zalozenia trasa ta powinna by¢ jak najkrot-
sza. Mozliwe jest jednak celowe doprowadzenie
do sytuacji, w ktérej dochodzi do tak zwanego

WITAJCIE W CYBERWOJNIE

Ujawnione przez Edwarda
Snowdena w 2013 roku
dokumenty ujawnity, ze NSA
wspdlnie z brytyjskim GCHQ
miala rzekomo podstuchiwac
dwie najwicksze 6wczesnie firmy
technologiczne .

~wycieku tras” (BGP Route Leak). Sytuacja taka

miala miejsce chociazby w 2015 roku, kiedy
ruch miedzy Koreg Poludniowg a Kanadg zostat
przekierowany przez centra nalezace do China
Telecom. Ten sam proceder powtdrzyt sie w 2017
roku i dotyczyl przechwycenia ruchu miedzy
Szwecja a amerykanskim oddzialem agencji
informacyjnej w Japonii. Ostatnia tego typu
sytuacja miala miejsce w czerwcu 2019 roku,
kiedy to przetrasowaniu ulegl ruch operatorow
sieci komdrkowej dziatajacy we Francji, Holandii
i Szwajcarii. Przez ponad 2 godziny polaczenia
wykonywane przez ich klientéw przesylane byly
przez infrastrukture China Telecom’.

USA vs Iran

Cyberoperacje wywiadowcze stanowig tylko
jeden z rodzajéow aktywnosci w cybernetycz-
nym arsenale. Szeroki wachlarz atakéw zostal
uzyty przez obie strony konfliktu pomiedzy USA
i Iranem. Najbardziej znanym byl wspomniany
wczesniej Stuxnet, wirus, ktdrego zadaniem byto
uniemozliwienie Iranowi rozwoju programu
nuklearnego. Stuxnet wykorzystywal nie tylko
nieznane publicznie podatnosci systemu opera-

W wyniku uzycia wirusa Stuxnet
udalo sie zniszczy¢ niespelna tysiac
wiréwek w zakladzie wzbogacania
uranu, co opoznito program
nuklearny Iranu o ponad 5 lat.

7. www.spiegel.de/international/world/secret-nsa-documents-show-how-the-us-spies-on-europe-and-the-un-a-918625.html

8. www.en.wikipedia.org/wiki/Greek_wiretapping_case_2004-05

9. www.zdnet.com/article/for-two-hours-a-large-chunk-of-european-mobile-traffic-was-rerouted-through-china/
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cyjnego, ale takze luki w bezpieczenstwie ste-
rownikéw PLC (Programmable Logic Control-
ler), ktore stanowily integralng cze$¢ systemow
w iranskim os$rodku nuklearnym Natanz.
W wyniku jego uzycia udalo si¢ zniszczy¢
niespelna tysiagc wiréwek w zakladzie wzboga-
cania uranu, co op6znilo program nuklearny
Iranu o ponad 5 lat'®. Twdrcy wirusa nie osiagneli
swojego celu matym kosztem; rozwdj tak skom-
plikowanego rozwigzania pochtonat §rodki prze-
kraczajace co najmniej kilkadziesigt milionéw
dolaréw. Precyzyjne uderzenie wymagalo nie
tylko pracy programistow, ale tez ekspertow

Iranski atak DDoS dotknal 46
instytucji finansowych (m.in.
Bank of America, JPMorgan
czy NASDAQ). Pomimo swojej
prostoty, wyrzadzil on szkody
wyceniane na dziesiatki
milionow dolarow..

posiadajacych wiedz¢ na temat systemow ICS,
SCADA i samych sterownikéw Simatic PLC.
Z calg pewnoscig wirus zostal doktadnie przete-
stowany zanim uderzyl, tak wigc zakup samych
wiréwek P1 uzywanych w Natanz musial zosta¢
sfinansowany z budzetu przeznaczonego na
rozwoj cyberbroni'’. Iran odpowiedziat atakiem
na sektor prywatny w USA. W 2012 zaatakowa-
ne zostaty amerykanskie banki. Niezbyt skom-
plikowany z technicznego punktu widzenia atak
DDoS (Distributed Denial of Service) uniemoz-
liwit klientom amerykanskich instytucji finanso-

10. Countdown To Zero Day, 2015, Kim Zetter

11. www.ccdcoe.org/uploads/2018/10/Falco2012_StuxnetFactsReport.pdf
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wych m.in. dostgp do systemdéw bankowosci elek-
tronicznej. Atak trwajacy przez niemal pot roku
dotknat 46 instytucji finansowych (m.in. Bank
of America, JPMorgan czy NASDAQ). Pomimo
swojej prostoty, wyrzadzit on szkody wyceniane
na dziesigtki milionéw dolaréw. Odpowiedzial-
na za atak grupa Izz ad-Din al-Qassam Cyber
Fighters utrzymywata, ze powodem byl anty-
muzulmanski film zamieszczony w serwisie
YouTube. Eksperci w dziedzinie cyberbezpie-
czenstwa oraz stuzby wywiadowcze sg jednak
zgodni, ze byt to odwet za Stuxnet. Odwet dos¢
udany, biorgc pod uwage stosunek kosztu do wy-
rzadzonych zniszczen.

Iran otrzymat kolejny cios w 2012 roku. Ztosliwe
oprogramowanie  Wiper,
w sektor produkcji ropy w Iranie, nieodwracal-

uderzylo gléwnie

nie kasujac dane z tysiecy maszyn w pierwszym
kwartale 2012, co przyczynito si¢ do podjecia
decyzji o odlgczeniu wielu systeméw od sieci
internetowej'?. Dane usunig¢te przez malware
przepadly na zawsze, tak samo jak informacja
o jego autorach.. Firma Kaspersky, prébowala
powiazaé kod Wipera ze Stuxnetem® jednak ofi-
cjalnie nikt nie przyznal si¢ do finansowania tej
operacji.

W wyniku ataku wirusa Shamoon
Saudi Aramco stracito ponad
30.000 komputerow, wszystkie
kluczowe systemy i dane.

Podobnie nieznani sg autorzy wirusa Shamoon,
ktory kilka miesiecy po ataku Wipera sparali-
zowal dziatalnos¢ globalnego lidera w produkgji

12. www.nytimes.com/2012/04/24/world/middleeast/iranian-oil-sites-go-offline-amid-cyberattack.html

13. www.wired.com/2012/08/wiper-possible-origins/
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ropy - Saudi Aramco. Slady wskazujg na Iran',
ktéry mial oczywisty powdéd do zaatakowa-
nia sojusznika Standéw Zjednoczonych. Saudi
Aramco stracilo ponad 30.000 komputerdw,
wszystkie kluczowe systemy i dane. Sytuacja
byfa na tyle powazna, ze aby zapewnic¢ ciaglos¢
dostaw zdecydowano si¢ na wysylanie ropy bez
procesowania dokumentéw finansowych, liczac
na uczciwos$¢ kontrahentéw. Polityczny powdd
ataku bylo dostownie wida¢ golym okiem. 15
sierpnia 2012 roku 50.000 pracownikéw firmy
$wietowalo jedno z najwazniejszych wydarzen
w kulturze muzulmanskiej - Noc Przeznaczenia.
Pod nieobecnos¢ zatogi Shamoon przystapit do
operacji kasowania danych z dyskéow twardych,
na kazdym z nich pierwsze 1024 bajty zostaly
nadpisane plikiem graficznym przedstawiaja-
cym plonacg amerykanska flage. Oprécz Saudi
Aramco w ataku ucierpialy takze systemy katar-
skiego RasGas, producenta i eksportera cieklego
gazu ziemnego. Efekt ataku odczuwalny byl na
zupelnie innym rynku. Saudi Aramco chcac

ZRODLO: PEXELS/MATI MANGO

przywroci¢ operacyjnos¢ systemow natychmia-
stowo zamowilo u producentéw sprzetu kompu-
terowego dziesigtki tysiecy dyskow twardych, co
w polaczniu z dwczesnymi powodziami w Azji
odbilo si¢ na globalnej dostepnosci i cenach tych
podzespotow.

W 2017 roku pojawila si¢ nowa wersja wirusa
Shamoon, tym razem niemal doprowadzajac
do eksplozji w saudyjskiej rafinerii. Wzmozona
aktywno$¢ Iranu w cyberprzestrzeni obrata za
cel nie tylko sojusznikéw, ale tez bezposrednio
Stany Zjednoczone. Dzien po tym jak Prezydent
Donald Trump podjal decyzje o wycofaniu si¢
z porozumienia nuklearnego z Iranem (JCPOA)
sie¢ wypelnila si¢ od phishingowych maili,
ktérymi Iranscy hakerzy probowali zwabic ofiary
powiazane z administracjg rzadowa i wszelkimi
innymi instytucjami w USA". W zdecydowa-
nej czesci Amerykanom udalo si¢ obroni¢ przed
atakami, jednak nie przed wszystkimi'®. Urzedy
w Atlancie zainfekowane przez ransomware

14. www.zdnet.com/article/shamoons-data-wiping-malware-believed-to-be-the-work-of-iranian-hackers/

15. www.nytimes.com/2018/05/11/technology/iranian-hackers-united-states.html

16. www.businessinsider.com/cyberattacks-on-american-cities-responses-2020-1
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iranskiego pochodzenia przez wiele dni nie
byly w stanie §wiadczy¢ ustug. Dwdch iranskich
hakeréw zostalo oskarzonych o atak, a jego skutki
wyceniono na 17 milionéw dolaréw. Podobna
historia miala miejsce w Baltimore w maju 2019,
w tym przypadku koszt wyniést 6 milionow.
Wedtug Microsoftu w latach 2017-2019 Iranskie
cyberoperacje obraly za cel ponad 200 firm i in-
stytucji w Stanach Zjednoczonych.

Sily amerykanskie nie pozostawaly diuzne
i realizowaly wlasne cyberoperacje w Iranie.
O wigkszoéci z nich zapewne jeszcze przez
dluzszy czas opinia publiczna si¢ nie dowie,

Y WARSAW
INSTITUTE

jednak wielokrotnie pojawialy sie informacje
na temat zaklécen pracy systemow infrastruk-
tury krytycznej w Iranie, jak chociazby wspo-
mniany wypadek w Natanz z lipca 2020 roku"”.
Warto wspomnie¢, ze do walki po stronie USA
wlaczyli si¢ tez cywilni aktywisci. W 2018 roku
kilka tysiecy urzadzen w Iranie wyswietlito flage
Stanéw Zjednoczonych z napisem ,Nie mie-
szajcie sie¢ w nasze wybory!”. Bylo to dzialanie
nieznanej grupy, ktéra wykorzystujagc luki
w oprogramowaniu routerdw'® zostawita te in-
formacje nie tylko w Iranie, ale takze m.in. na
tysigcach maszyn w Chinach.

Wojna Hybrydowa

Potyczki w cybernetyczne, w ktorych biorg
udzial USA, Chiny, Korea Péinocna czy Iran,
ograniczaja si¢ w wigkszosci wylacznie do cy-
berprzestrzeni. Oczywiscie kazdy ze wspomnia-
nych atakéw ma swoje konsekwencje politycz-
ne i wplywa w réznym stopniu na gospodarke
1 nastroje spoteczne ofiary ataku. Najwigksze
zagrozenie niosg jednak ataki hybrydowe. Prze-
konali si¢ o tym sgsiedzi Rosji.

Atak DDoS na Estoni¢ w 2007 roku, o ktory
podejrzewa si¢ stron¢ rosyjska, byt pierwszym
atakiem  cybernetycznym = wymierzonym
w caly kraj"®. Owszem, sparalizowal wszystkie
kluczowe systemy telekomunikacyjne w kraju,
ktoére przez 22 dni byty praktycznie niedostgpne,
jednak po tym czasie konflikt zostal zakonczony

1 tad w kraju przywrécony.

Mniej szczesScia mieli Gruzini. W 2008 roku
,pierwszy raz, w miedzynarodowym konflikcie
zbrojnym wystapil skoordynowany komponent

cybernetyczny. Pomimo oczywistych powigzan,
istnieja tylko poszlaki, ze Federacja Rosyjska
byla w zaangazowana w atak”®. 8§ sierpnia
wojska rosyjskie przekroczyly granice z Gruzja.
W tym samym czasie rozpoczat si¢ atak DDoS,
ktory podobnie jak rok wczesniej w Estonii spa-
ralizowat systemy telekomunikacyjne. Atak spo-
wodowat niemal catkowitg utrate zdolno$ci rzadu
gruzinskiego do komunikowania si¢ z ludnoscia
1 wojskiem. Brak dostepu do informacji wywotat
panike wsrod mieszkancow Tbilisi, zwlaszcza
po tym, jak pojawily si¢ operacje dezinforma-

Atak DDoS na Estonie w 2007
roku, o ktory podejrzewa sie strone
rosyjska, byl pierwszym atakiem
cybernetycznym

wymierzonym w caly kraj.

17. www.forbes.com/sites/kateoflahertyuk/2020/07/03/iran-nuclear-facility-explosion-accident-sabotage-or-cyber-attack/

18. www.reuters.com/article/US-iran-cyber-hackers/iran-hit-by-global-cyber-attack-that-left-u-s-flag-on-screens-idUSKBN1HEOMH

19. www.warsawinstitute.org/russia-strengthened-natos-cyber-defence/

20. Participants in Conflict: Cyber Warriors, Patriotic Hackers and the Laws of War”, 2013, Heather Dinniss
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cyjne dotyczace wojsk rosyjskich wkraczajacych
do stolicy Gruzji. Analitycy sg zgodni co do
tego, ze serwery C&C (command and control)
koordynujace atak DDoS znajdowaty si¢ w Rosji.
Przynajmniej czg$¢ infrastruktury nalezala do
najemnych cyberprzestepcéw porozumiewaja-
cych sie przy uzyciu rosyjskich forow hakerskich.

Cztery dni po przekroczeniu granicy przez
rosyjskie wojska dwczesny prezydent Rosji Mie-
dwiediew o$wiadczyl, Ze cele rosyjskiej operacji
wojskowej zostaty osiggniete. 15 sierpnia oba
kraje podpisaty porozumienie pokojowe, a wojna
hybrydowa trwata 5 dni.

Prawdziwa sita cyberoperacji w wojnie hybry-
dowej zostala sprawdzona podczas konfliktu
Rosji z Ukraing. To wtasnie na Ukrainie swoje
zdolnos$ci operacyjne ujawnity grupy takie
jak Fancy Bear®, Cozy Bear i Sandworm
(autorzy NotPetya - najbardziej niszczycielskie-
go jak dotad cyberataku) oraz hakerzy innych
rzagdowych i1 pozarzadowych organizacji testuja-

ZRODLO: PEXELS/TIMA MIROSHNICHENKO

Prawdziwa sila cyberoperaciji
w wojnie hybrydowej zostala
sprawdzona podczas konfliktu
Rosji z Ukraina.

cych swoje mozliwosci w krajowych systemach
1 sieciach Ukrainy.

Konflikt miedzy Rosja i Ukraing rozpoczat
si¢ w lutym 2014 roku. W tym samym czasie
analitycy firmy F-Secure natkngli si¢ na zmo-
dyfikowane wersj¢ ztosliwego oprogramowania
o nazwie BlackEnergy. Do tej pory malware
ten pomagat cyberprzestepcom w dystrybucji
spamu, przestepstwach bankowych czy atakach
DDoS. Nowa wersja pozwalala na uzycie
pluginéw, ktore wzbogacaly mozliwo$¢ opro-
gramowania. Zostato ono natychmiastowo uzyte
przeciw wielu celom w Polsce oraz Ukrainie®.

21. www.crowdstrike.com/blog/danger-close-fancy-bear-tracking-ukrainian-field-artillery-units/

22.www.welivesecurity.com/2014/09/22/back-in-blackenergy-2014/
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WHO’S WHO IN RUSSIAN CYBER ESPIONAGE?

I 5

CYBER CRIMINALS
AND HACKTIVISTS

Main Intelligence

Federal Protective Federal Security Foreign Intelligence P e [
Service of the Russian Service of the Russian Service of the Russian Sltreff O;i‘he : e d lf nera
Federation Federation Federation Athiot the armecitoress

of the Russian Federation

In the cyber sphere,
16* CENTRE the SVR'’s activity 6" DIRECTORATE

level and capabilities

are not comparable
The FSO’s Spetssvyaz to the other Russian From the Russian
sub-unit organizes 18t CENTRE special services, territory, the GRU
national but the SVR actively carries out
government is engaged signals and cyber
and military The 16th Centre is in developing intelligence around
communications the FSBs’s main signals its cyber capability. the world, possessing
and ensures the and cyber intelligence the best technological
security of the data unit. The cyber capability among all
transmitted along operations of the FSB’s Russian special
these channels. 18th Centre may services.

have targets outside
state borders.

TURLA APT29 APT28
Snake/Uroburos The Dukes/Cozy Bear Sofacy/Fancy Bear

APT - or Advanced Persistent Threat - carefully targeted, long term cyber operations
in the course of which attackers combine multiple techniques to obtain
the needed information about the target.
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BlackEnergy zostat uzyty jako backdoor do do-
starczania destrukcyjnego komponentu Ki//Disk
w atakach na ukrainskie media informacyj-
ne i przemyst elektroenergetyczny. 23 grudnia
2015 doszto do skoordynowanego ataku na re-
gionalne sieci dystrybucji energii elektryczne;.
Pojawity si¢ liczne przerwy w dostawie pradu
na catym niemal terytorium Ukrainy. Ponad
50 stacji elektroenergetycznych zostalo wyla-
czonych w wyniku cyberataku. Rok pdzZniej,
na dwa dni przed $wigtami, rosyjscy hakerzy
uderzyli ponownie. Zaatakowana zostata infra-
struktura narodowego operatora sieci energe-
tycznej, w Kijowie zgasto §wiatto. Operatorom
udalo si¢ przywroci¢ operacyjnos¢ systemu po
niespetna godzinie. Mieli duzo szcze¢écia. Kilka
lat po incydencie okazalo si¢ ze uzyty w ataku
malware posiadat funkcje podobne do Stuxneta.
Mogt on zaatakowa¢ komponenty systemu ICS
(Industrial Controll System) nieodwracalnie
niszczac fizyczne urzadzenia, co doprowadzito-
by do awarii na znacznie wigckszg skale. Eksperci
oceniaja, ze przywrocenie systeméw po awarii,
do ktorej cate szczedcie nie doszlo, mogloby
trwa¢ wiele tygodni, albo nawet miesigcy. Nie

WITAJCIE W CYBERWOJNIE

jest jasne, czy operacja ofensywna nie powiodia
si¢, czy tez po prostu strona atakujgca oszcze-
dzita systemy ukrainskie dajac jasno do zrozu-
mienia, ze jest w stanie je zniszczy¢, kiedy tylko
zapragnie®. Innym przyktadem uzycia cyber-
broni podczas tego konfliktu byto wykorzystanie
malware biorgcego za cel telefony z systemem
operacyjnym Android. Rosyjska grupa Fancy
Bear? zaprojektowata oprogramowanie, ktore
sledzito lokalizacj¢ uzytkownikéw zainfeko-
wanych urzadzen. Ilomp-/[30.apk przechwyty-
wat list¢ kontaktéw, SMSy, logi polaczen oraz
lokalizacj¢ urzadzenia. Wiele zrodet przypisy-
walo temu zlosliwemu oprogramowaniu odpo-
wiedzialno§¢ za precyzyjne uderzenia strony
rosyjskiej w stanowiska ukrainskiej artylerii.
Malware mial rzekomo zdradza¢ pozycje
zolnierzy ukrainskiej 24 1 72 brygady zmechani-
zowanej. Analitycy firmy Crowdstrike wykazali,
ze malware nie mogt by¢ jedynym Zrédltem in-
formacji o lokalizacji stanowiska artyleryjskie-
go. Najprawdopodobniej byto ono potwierdzane
przez wykorzystywane w konflikcie urzadzenia
UAV (unmanned aerial vehicle).

Obrona

Zapobieganie atakom, nawet tym najbardziej wy-
rafinowanym, jest mozliwe. Wiele firm i rzadow
w ostatnich latach dokonalo ogromnych inwe-
stycji w systemy bezpieczenstwa. Nic dziwnego
- analitycy z ,,Cyber Defense Magazine” przewi-
dzieli w 2019 roku, ze skumulowany roczny koszt
zwigzany z cyberatakami w 2020 roku wyniesie
6 biliondw dolaréw?. Dzi$§ wiemy, ze sie pomylili
- koszty beda wieksze.

W budzetach armii wielu krajéw z roku na rok
coraz wieksze kwoty przeznaczane sg najednostki

operujace w cyberprzestrzeni. W 2017 roku USA
przeznaczyly 6.7 miliardéw dolaréw na ten cel,
w 2019 bylo to juz 8.5 miliarda dolaréw. Dla

W 2017 roku USA przeznaczyly
6.7 miliardéw dolaréw na
cyberobronnos¢, w 2019 bylo

to juz 8.5 miliarda dolaréw.

23. Sandworm: A New Era of Cyberwar and the Hunt for the Kremlin’s Most Dangerous Hackers, 2019, Andy Greenberg

24.www.crowdstrike.com/wp-content/brochures/FancyBearTracksUkrainianArtillery.pdf

25. www.cybersecurityventures.com/cybersecurity-market-report/
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poréwnania catkowity budzet, ktérym dyspo-
nowato polskie ministerstwo obrony narodowej
w 2019 wynosil niespetna 45 miliardéw zlotych
(12 mld USD). Kierownictwa wszystkich armii
na $wiecie widzg potrzebe edukacji kadr w tym
obszarze. Szkolenia trwaja na kazdym szczeblu,
czego potwierdzeniem jest fakt, ze w 2020 r.
w budzecie polskiego resortu obrony narodowej
na realizacje programu ,,CYBER.MIL z Klasg”
zaplanowano blisko 3,5 mln zlotych (1 mln USD).
Program ten ma na celu uzbrojenie kandyda-
tow do pracy w instytucjach panstwowych oraz
Wojskach Obrony Cyberprzestrzeni w wiedze
z zakresu kryptografii, zarzadzania bezpieczen-
stwem informacji i innych dziedzin zwigzanych
z cyberbezpieczenstwem?.

Pienigdze to nie jedyny problem branzy. Wiele

organizacji, zaczglo tworzy¢ profesjonalne
zespoly bezpieczenstwa IT oraz zespoly reago-
wania kryzysowego. Niestety, zasoby kadrowe
s3 mocno ograniczone i to nie tylko w Polsce.
Szacuje sie, ze obecnie na $wiecie brakuje okoto
3.5 miliona os6b z wiedzg oraz doswiadczeniem

w dziedzinie cyberbezpieczenstwa.

Nie ulega watpliwosci, ze wraz ze wzrostem di-
gitalizacji i postgpu technologicznego w nad-
chodzacych latach, znaczenie cyberprzestrzeni
w zyciu jednostek, spoleczenstw, panstw czy
biznesu bedzie coraz wigksze. Jest to jednak
sfera, ktora dla tradycyjnego pojecia obronno-
$ci, z uwagi chociazby na mgliscie okreslone
granice, wcigz pozostaje nie w petni unormowa-
na. Niemniej, skuteczne zabezpieczenie krajowej
infrastruktury krytycznej oraz obywateli przed
zagrozeniami plynacymi z cyberprzestrzeni

Autor: Wiktor Sedkowski
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Skuteczne zabezpieczenie krajowej
infrastruktury krytycznej oraz
obywateli przed zagrozeniami

plynacymi z cyberprzestrzeni
powinno stanowic taki sam

priorytet, jak zabezpieczenie
fizycznych granic ladowych,
morskich czy przestrzeni
powietrznej.

powinno stanowic taki sam priorytet, jak zabez-
pieczenie fizycznych granic ladowych, morskich
czy przestrzeni powietrznej. Jak pokazano na
przytoczonym przykladzie Iranu, umiejetno-
$ci projekeji sity na tym stosunkowo nowym
polu walki rzadzi si¢ odmiennymi prawami,
a podmioty, ktére w konwencjonalnym starciu
ze znacznie silniejszym i bogatszym przeciwni-
kiem bylyby bez szans, za sprawa cyberatakow
moga dokona¢ znacznych szkéd. Co nie zmienia
faktu, ze najwieksze potegi juz dawno osiggnety
duzg przewage w tym aspekcie. Z czasem ten typ
prowadzenia dzialan wojennych moze stac si¢
dominujacym i majacym najwieksze przetozenie
na globalny uktad sil. Decydenci oraz osoby od-
powiedzialne za bezpieczenstwo coraz bardziej
zdaja sobie z tego sprawe, jednak zaréwno braki
wystarczajacej liczby specjalistycznych kadr, jak
i sama natura cyberprzestrzeni sprawiajg, ze
jeszcze dlugo panstwa jedynie potowicznie beda
w stanie ja kontrolowac.

Wiktor Sedkowski ukonczyt teleinformatyke na Politechnice Wroctawskiej, specjalizujac si¢ w dziedz-
inie bezpieczenstwa cybernetycznego. Jest ekspertem od zagrozen cyfrowych. Posiadacz certyfikatu
CISSP, OSCP i MCTS, pracowal jako inzynier i solution architect dla wiodacych firm informatycznych.

26. www.rp.pl/Sluzby-mundurowe/301069964-MON-tworzy-zaplecze-dla-Wojsk-Obrony-Cyberprzestrzeni.html
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