NSTWA BALT‘)’CKIE ARROSYISKIE
ZAGROZENJ‘A HYBRYDOW.

y WARSAW
INSTITUTE

— RAPORT SPECJALNY —

Bartosz Fraszka
26/10/2020



J WARSAW ,
INSTITUTFE PANSTWA BALTYCKIE

A ROSYJSKIE ZAGROZENIA HYBRYDOWE

Zagrozenie ze strony rosyjskiej polityki zagranicznej i bezpieczenstwa, opartej na
strategicznej koncepcji odbudowy strefy wplywow w panstwach bylego Zwiazku
Socjalistycznych Republik Sowieckich (ZSRS), stanowi wspdlny mianownik
dla bezpieczenstwa wewnetrznego panstw baltyckich - Litwy, Lotwy i Estonii.
Przedmiotem analizy niniejszej publikacji s3 dokumenty, zwane “raportami”
w dalszej czesci tekstu, opublikowane przez stuzby specjalne republik baltyckich:

1. ,,Ocena zagrozen dla Republiki Litwy 2020”, przygotowana wspdlnie
przez Departament Bezpieczenstwa Panstwa (lit. Valstybés Saugumo
Departamentas, VSD), odpowiadajacy za kontrwywiad i wywiad cywilny oraz
Drugi Departament Sledczy Ministerstwa Obrony Narodowej (lit. Antrasis
Operatyviniy Tarnyby Departamentas prie Krasto Apsaugos Ministerijos, AOTD),
pelniacy funkcje wywiadu i kontrwywiadu wojskowego Republiki Litwy".

2. ,Roczny raport z dzialalnosci VDD w 2019”, przygotowany przez Panstwowa
Stluzbe Bezpieczenstwa (lot. Valsts Drosibas Dienests, VDD), odpowiadajaca

za kontrwywiad cywilny Republiki Lotwy?.
3. ,,Roczny przeglad bezpieczenstwa 2019/2020”, opublikowany przez Stuzbe

Bezpieczenstwa Wewnetrznego Estonii (est. Kaitsepolitseiamet, KAPO),
kontrwywiad Republiki Estonii’.

Publikowane corocznie przez stuzby specjalne republik baltyckich raporty, zawiera-
jace ocene aktualnych zagrozen dla ich bezpieczenstwa wewnetrznego i zewnetrznego,
jednoznacznie wskazuja i wskazywaly w minionych latach Rosje¢ jako naczelnego
adwersarza aparatow bezpieczenstwa panstw Litwy, Lotwy i Estonii.

Rosja pozostaje naczelnym producentem zagrozen hybrydowych dla panstw baltyc-
kich, ktore w optyce Kremla s3 obszarem realizacji jej Zywotnych intereséw narodo-
wych. Zagrozenia hybrydowe generowane przez Federacje Rosyjska dla Litwy, Lotwy
i Estonii s3 zwigzane m.in. z dzialaniami rosyjskich stuzb specjalnych, dyplomacji
publicznej oraz centralnego aparatu wladzy panstwowe;j.

Przedmiotowe raporty stanowia kompleksowa i wieloaspektowa analize zrdodel,
charakteru i skali niebezpieczenstw dla ich racji stanu. Jednocze$nie s3 komplemen-
tarna w stosunku do dokumentéw politycznych i aktéw normatywnych eksplikacja
aktualnego wektora polityki bezpieczenstwa panstw baltyckich wyrazanych w strate-
giach bezpieczenstwa narodowego.

1. Lietuvos Respublikos valstybés saugumo departamentas

VDD Annual Reports

3. Kaitsepolitseiamet
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ZRODLO: TARLOGIC.COM

RAMY DEFINICYJNE ZAGROZEN HYBRYDOWYCH

Aneksja Krymu przez Rosje w marcu 2014 roku
potwierdzila imperialne zapedy Moskwy zmie-
rzajace do odbudowy swojej roli wéréd aktoréw
$wiatowego teatru, utraconej wraz z rozpadem
ZSRR w 1991 roku. Casus krymski jawi sie jako
pierwowzor dla dzisiejszych rozwazan na temat
istoty zagrozen o charakterze hybrydowym. To
wydarzenie skorygowalo kurs polityki bezpieczen-
stwa republik baltyckich, determinujgc adaptacje
do realnych zagrozen hybrydowych generowanych
przez Federacje Rosyjska i godzacych bezposrednio
w ich suwerennos¢, niepodlegtosc¢ oraz integralnos¢
z zachodnimi strukturami bezpieczenstwa®. Precy-
zyjna identyfikacja tych zagrozen w publikowanych

przez stuzby specjalne krajow baltyckich raportach
potwierdza §wiadomos¢ sytuacyjng ich aparatow
bezpieczenstwa i jednoczesnie plasuje Litwe, Lotwe
i Estonie na liscie uczestnikéw nieoficjalnie trwaja-
cego konfliktu hybrydowego pomiedzy krajami UE/
NATO aRosja.

Prowadzona przez Federacje Rosyjska wojna
hybrydowa przeciwko panstwom czlonkowskim
Unii Europejskiej (UE) oraz Sojuszu Pétnocnoatlan-
tyckiego (NATO) jest konfliktem trudnym do ujecia
w precyzyjne ramy definicyjne. Naturalng ciekawos¢
badawczg rozbudza przymiot ,,hybrydowa”. Ciezko
o bardziej dynamicznie rozwijajace si¢ w naukach
o bezpieczenstwie pojecie niz ,zagrozenie

4. K. Ras, Adaptacja polityki bezpieczenstwa panstw baltyckich, Biuletyn PISM Nr 44 (1486), 9 maja 2017.
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Raport Specjalny | 3



y WARSAW
INSTITUTE

hybrydowe”. Jezykoznawcy definiujg hybryde jako
»c0$ co sklada sie z roznych elementéw, czgsto do
siebie niepasujacych™. Hybrydowo$¢ w kontekscie
strategii prowadzenia konfliktu oznacza kombina-
cje wojny symetrycznej i asymetrycznej®. Wsréd
autoréw probujacych calosciowo uja¢ definicje ,,za-
grozenia hybrydowego” (ang. hybrid threat) najbar-
dziej kompleksowa zdaje si¢ by¢ propozycja Euro-
pejskiej Stuzby Dziatan Zewnetrznych, ktdra okresla
zagrozenia hybrydowe jako ,polaczenie dzialan
konwencjonalnych i niekonwencjonalnych (tj. mi-
litarnych i niemilitarnych), stosowanych w skoor-
dynowany sposob przez aktorow panstwowych
i niepanstwowych, ukierunkowanych na osiggniecie
celéw politycznych”. Ich réznorodno$¢ polega na
stosowaniu ,,trudnych do wykrycia i przypisania”,
»dezorientujgcych i hamujacych procesy decyzyjne
srodkéw dywersji i przymusu” wymierzonych
w . krytyczne stabe punkty”. Zagrozenia hybrydowe
»rozciagaja sie od atakéw cybernetycznych na in-
frastrukture krytyczna i jej systemy informacyjne,

Zagrozenia hybrydowe ,,rozciagaja
sie od atakow cybernetycznych

na infrastrukture krytyczng

i jej systemy informacyjne, przez
zakldcanie ustug krytycznych

(np. dostaw energii czy
finansowych), do podwazania
zaufania spolecznego do instytucji
rzadowych i poglebiania
podzialéw spolecznych”

PANSTWA BALTYCKIE
A ROSYJSKIE ZAGROZENIA HYBRYDOWE

przez zakldcanie ustug krytycznych (np. dostaw
energii czy finansowych), do podwazania zaufania
spolecznego do instytucji rzadowych i poglebiania
podzialéw spotecznych™.

Dodatkowo Europejskie Centrum Doskonalosci
w zakresie Przeciwdzialania Zagrozeniom Hybry-
dowym (The Center of Excellence for Combating
Hybrid Threats) charakteryzuje zagrozenia
hybrydowe jako “skoordynowane dziatania wymie-
rzone przeciwko systemowym stabosciom panstw
demokratycznych i ich instytucji przy uzyciu sze-
rokiego wachlarza srodkéw. Ich skuteczno$¢ opiera
si¢ na operacjach przeprowadzanych ponizej progu
detekcji i identyfikacji, dzieki czemu jednoznaczna
reakcja obronna aparatu bezpieczenstwa danego
panstwa jest utrudniona lub niemozliwa. Produ-
cenci zagrozen hybrydowych wykorzystuja rozstep
legislacyjny i definicyjny pomiedzy takimi parami
poje¢ jak wojna i pokoj, sojusznik i wrog czy wymiar
panstwowy i miedzynarodowy. Naczelnym celem
dziatan hybrydowych jest wptywanie na os$rodki
decyzyjne szczebla lokalnego, instytucjonalnego
oraz panstwowego w taki sposob, aby profilowac ich
dzialania zgodnie z obcym interesem i strategiczny-
mi zaloZeniami, jednocze$nie je ostabiajac®.

Zbidr czesci sktadowych wspéttworzacych termin

“zagrozenia hybrydowe” pozostaje otwarty, gdyz

zmieniajace si¢ Srodowisko bezpieczenstwa nie-
ustannie dostarcza nowego materiatu faktograficz-
nego bedacego budulcem tej dynamicznie ewolu-
ujacej definicji.

5. J. Bralczyk (red.), Stownik 100 tysiecy potrzebnych stéw, Wydawnictwo Naukowe PWN, Warszawa 2006, s. 237.

6. J.J. McCuen, Hybrid Wars, ,,Military Review”, 2008 r., nr 2, s. 108.

7. www.osw.waw.pl/pl/publikacje/komentarze-osw/2020-04-24/nato-i-unia-europejska-wobec-zagrozen-hybrydowych#_ftn2 + A EUROPE THAT
PROTECTS: COUNTERING HYBRID THREATS. Szerzej: A. Gruszczak, Hybrydowo$¢ wspotczesnych wojen- analiza krytyczna [w:] W. Sokala,
B. Zapala (red.), Asymetria i hybrydowos¢- stare armie wobec nowych konfliktéw, Biblioteka ,,Bezpieczenistwa Narodowego”, Biuro Bezpieczen-

stwa Narodowego, Warszawa 2011, s. 13-17.

8. Ttumaczenie wlasne na podstawie: ,,Hybrid threats”, European Centre of Excellence for Countering Hybrid Threats
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ZRODLO: LRT.LT

SPECYFIKA GEOPOLITYCZNA

MORZA BAETYCKIEGO

Morze Baltyckie, ktorego taczna powierzchnia
wynosi 415 266 km? (= dwukrotno$¢ powierzchni
Bialorusi), sklada si¢ z poszczegdlnych akwendw
gléwnych: Baltyku Wlasciwego, Morza Botnic-
kiego, Zatoki Botnickiej, Finskiej i Ryskiej, a takze
ciesnin wewnetrznych Sund, Wielki Belt i Matly
Bett, lezacych w sasiedztwie Potwyspu Jutlandzkie-
go oraz ciesnin zewnetrznych Skagerrak i Kattegat,
stanowigcych granice migdzy Baltykiem a Morzem
Pétnocnym. Z punktu widzenia geostrategicznej
kontroli nad akwenem kluczowe znaczenie majg
wyspy znajdujace si¢ na jego obszarze, w szcze-
golnosci nalezacy do Finlandii archipelag Wysp
Alandzkich, estonskie Hiumaa i Saremaa (Ozylia),
szwedzka Gotlandia i dunski Bornholm.

Region Morza Battyckiego jest jednym z kluczowych

kierunkéw polityki zagranicznej i bezpieczenstwa
Federacji Rosyjskiej i jest polem realizacji zywotnych
interesow tego panstwa. W pdinocnej czesci akwenu
przylegly do Zatoki Finskiej Sankt Petersburg oraz
przynalezny do Rosji Obwdd Kaliningradzki na
potudniu, bedacy de facto jej militarng eksklawg
w tej czesci Europy, stanowia dla Rosji swoiste ,,okno
na zachod”, dzigki ktéremu moze akcentowac swoja
obecno$¢ wojskowa w rejonie Battyku oraz realnie
wplywac na bezpieczenstwo energetyczne nie tylko
panstw regionu, ale i calej UE.

Biegnacy po dnie Battyku, od Wyborga w Rosji do
Lubmina w Niemczech, ,Nord Stream 1” o prze-
pustowosci 55 mld m® gazu ziemnego rocznie oraz
majacy zosta¢ oddany do uzytku w bliskiej przy-
sztosci Nord Stream 2 o takim samym wolumenie

www.warsawinstitute.org

Raport Specjalny ‘ 5



y WARSAW
INSTITUTE

omijajg panistwa Europy Srodkowo-Wschodniej,
w tym panstwa baltyckie. Projekt ma dla Kremla
znaczenie zaréwno polityczne, jak i komercyj-
ne i tworzy on alternatywny szlak dostaw gazu
ziemnego do Europy zachodniej z pominieciem
takich krajow tranzytowych jak np. Ukraina’.

Ze wzgledu na zimnowojenne zaleznosci miedzy
Litwa, Lotwa i Estonig a Rosja, region ten stanowi
naturalny obszar walki o odbudowe posowiec-
kiej strefy wplywdéw Moskwy. Dotychczas eks-
pansywny charakter dziatan Rosji w tej czesci
Europy, dodatkowo podkreslany przez koncentra-
cje wojsk w Zachodnim Okregu Wojskowym Sit
Zbrojnych Federacji Rosyjskiej, w tym Floty Baltyc-
kiej w Baltyjsku, poteguje poczucie zagrozenia dla
Estonii, Litwy i Lotwy. Baltyk, poza Rosja, otacza 8
panstw nalezacych do Unii Europejskiej, z czego 6
jest czlonkami NATO. Szwecja i Finlandia, jawnie
aspirujace do zacie$nienia wspotpracy wojskowej
zaréwno z Sojuszem Péinocnoatlantyckim, jak
i w ramach unijnej stalej wspotpracy strukturalnej
(PESCO),

PANSTWA BALTYCKIE
A ROSYJSKIE ZAGROZENIA HYBRYDOWE

w przypadku potencjalnego konfliktu faktycznie
staja po stronie NATO. Idac dalej, gdyby doszlo do
otwartej konfrontacji na osi Rosja - NATO, z geo-
strategicznego punktu widzenia akwen Morza Bat-
tyckiego moze w krétkim czasie niemal calkowicie
znalez¢ si¢ poza kontrolg Federacji Rosyjskiej'.

Pokrétce scharakteryzowana specyfika obszaru
Morza Baltyckiego tlumaczy geopolityczne
znaczenie tej czesci Starego Kontynentu w jawnej
rywalizacji pomiedzy Zachodem a Rosja. Z kolei
perspektywa geopolityczna regionu Morza Baltyc-
kiego stanowi w tym raporcie podstawe do analizy
obecnych, jak i potencjalnych zagrozen hybrydo-
wych dla srodowiska bezpieczenstwa panstw battyc-
kich wyrazonych w raportach publikowanych przez
ich stuzby specjalne.

9. M. Paszkowski, Nord Stream 2... ,niedokoniczone” zagrozenie dla bezpieczeristwa energetycznego panstw Europy Srodkowej i Wschodniej,

Komentarze IES 206 (109/2020), 15 czerwca 2020

10. Warsaw Institute, Szwecja wobec rosyjskiego zagrozenia na Baltyku; Iris, PeSCo: The Swedish Perspective
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ZRODLO: BALTICTIMES.COM

WSPOLNE ZAGROZENIA HYBRYDOWE

PANSTW BAFTYCKICH

Tres¢ publikowanych przez stuzby specjalne panstw
baltyckich raportéw dotyczacych stanu bezpieczen-
stwa i oceny zagrozen pozwala nakresli¢ wspolny
mianownik dla ich srodowiska bezpieczenstwa oraz
stworzy¢ uniwersalny katalog aktualnych zagrozen
hybrydowych dla wszystkich trzech republik jed-

nocze$nie.

1. Rosja pozostaje gtéwnym producentem
zagrozen hybrydowych dla bezpieczenstwa
wewnetrznego i porzadku konstytucyjnego
panstw baltyckich. Agresywna polityka za-

graniczna i bezpieczenstwa Kremla, oparta
o imperialistyczng koncepcje odbudowy
pozycji w regionie Morza Battyckiego i posze-
rzania swoich stref wptywow w republikach
baltyckich, generuje wigkszos¢ zagrozen dla
ich racji stanu.

. Rosyjskie stuzby specjalne s3 gtéwnym in-

strumentem realizacji rzeczonej polityki za-
granicznej i bezpieczenstwa Moskwy wobec
panstw baltyckich oraz stwarzajg najwieksze
zagrozenie dla bezpieczenistwa wewnetrznego

www.warsawinstitute.org
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i porzadku konstytucyjnego Lotwy, Litwy
i Estonii''. Destruktywny charakter dziatan
stuzb wywiadowczych Rosji, przy wspdtpracy
ze stuzbami biatoruskimi, jest podkreslany
w raportach wszystkich stuzb specjalnych
panstw baltyckich. Zagrozenia hybrydowe
dla Litwy, Lotwy i Estonii, generowane przede
wszystkim przez FSB, GRU i SWR, sa ukie-
runkowane na ich sfere polityczno-dyploma-
tyczna, militarng, ekonomiczna, energetycz-
ng oraz spoteczno-kulturowy. Aktywnos¢
stuzb wywiadowczych Rosji odnotowywa-
na jest gtéwnie z jej wlasnego terytorium,
jak rowniez z panstw bedacych czlonkami
Wspdlnoty Niepodleglych Panistw. FSB i GRU
prowadzg intensywne operacje werbunkowe
obywateli panstw baltyckich'?>. Niemalze
wszystkie dotychczas ujawnione przypadki
szpiegostwa w krajach baltyckich odnoszg sie
do dziatan na rzecz Federacji Rosyjskiej badz
Republiki Biaforusi.

Zagrozenia hybrydowe dla Litwy,

Lotwy i Estonii, generowane

PANSTWA BALTYCKIE
A ROSYJSKIE ZAGROZENIA HYBRYDOWE

tyckich sa elementem szerszej strategii prowa-
dzenia polityki zagranicznej i bezpieczenstwa,
ktorej nadrzednymi celami sa:

a) powstrzymanie ekspansji NATO
w kierunku granic Federacji Rosyjskiej,
zaréwno w regionie Morza Baltyckiego jak
i w rejonie Kaukazu czy Batkanéw;

b) dezintegracja Unii Europejskiej, podwaza-
nie demokratycznego porzadku prawnego
Wspdlnoty, oraz wykorzystywanie sytuacji
sprzyjajacych powstawaniu antagonizmow
pomiedzy poszczegolnymi cztonkami UE;

¢) promocja koncepcji wspotpracy miedzyna-
rodowej Rosji z panstwami europejskimi
opartej na relacjach bilateralnych, a nie
na plaszczyznie kolegialnych instytucji
ponadnarodowych;

d) ksztaltowanie w spoteczenstwach panstw
europejskich wizerunku Rosji jako
“oblezonej twierdzy”, poprzez podsycanie
nastrojow rusofobicznych, co jednoczesnie
integruje i solidaryzuje mniejszosci rosyj-
skojezyczne w tych krajach, jak i zmienia
percepcje rosyjskiej polityki zagranicznej

przede wszystkim przez FSB, GRU
i SWR, s3 ukierunkowane na ich 4. 'We wszystkich trzech republikach battyckich
sfere polityczno-dyplomatyczna, utrzymywany jest niski poziom zagroze-
militarng, ekonomiczna,
energetyczng oraz spoleczno-
kulturowa.

wsrdd rosyjskiego spoleczenstwa.

nia terrorystycznego, jak réwniez wystepuje
niskie prawdopodobienstwo wystapienia
aktu o charakterze terrorystycznym. Mimo
obecnego w innych krajach europejskich
wyzszego poziomu niebezpieczenstwa zwig-
zanego aktywnoscia ekstremistow prawi-
cowych, islamskich oraz ugrupowan ter-
3.Autorzy raportéw podkreslaja, ze dziatania rorystycznych, obecnie panstwa baltyckie

hybrydowe Moskwy wzgledem panstw bat- nie zaliczajg si¢ do grona krajow bedacych

w szczego6lnym zainteresowaniu terrory-

11. FSB- Federalna Stuzba Bezpieczenstwa, (ros. ®epepanbras Cnyx6a 6esomacnoctn); GRU- Glowny Zarzad Wywiadowczy Sztabu Generalnego
Sit Zbrojnych Federacji Rosyjskiej, (ros. I'maBHoe ynpasnenue enepanbroro urraba Boopysxéunsix Cun Poccuitckoit ®egepaunn); SWR- Stuz-
ba Wywiadu Zagranicznego (ros. Cny>x6a Bremrneit Passepkn).

12. VDD w swoim raporcie przedstawia schemat werbunku prowadzonego przez rosyjskie stuzby specjalne, jak réwniez zwraca uwage na kategorie
0s6b mogacych potencjalnie znalez¢ si¢ w ich zainteresowaniu ze wzgledu na pelnione funkcje publiczne czy sie¢ kontaktow drugiego i trzeciego
stopnia.

8 | Raport Specjalny www.warsawinstitute.org



PANSTWA BALTYCKIE
A ROSYJSKIE ZAGROZENIA HYBRYDOWE

stow. Aparaty bezpieczenstwa Litwy, Lotwy
i Estonii w opublikowanych raportach
zwracajg uwage na jednostkowe przypadki
przejawow ekstremizmu politycznego i reli-
gijnego inspirowanego przez obce mocarstwa
i podmioty (np. IS).

Atak cybernetyczny na estonska

infrastrukture panstwowa
w 2007 roku zapoczatkowal

ere cyberwojen i na stale wpisal

cyberprzestrzen do katalogu
krytycznych elementéw
administracji panstwa.

5. Wymiar militarny zagrozen hybrydowych
adresowanych calosciowo do Sojuszu Péinoc-
noatlantyckiego bezposrednio dotyczy panstw
battyckich. W ramach rosyjskiej strategii
odstraszania kremlowscy decydenci nie ogra-
niczaja sie wylacznie do koncentracji wojsk
w Zachodnim Okregu Wojskowym oraz
przeprowadzania kompleksowych ¢wiczen
o charakterze ofensywnym". Rosjanie do-
prowadzaja do sytuacji konfliktogennych
przeprowadzajac manewry Floty Baltyckiej
w strefach przybrzeznych innych panstw lub
dokonujac prowokacji militarnych poprzez
notoryczne naruszanie ich przestrzeni po-
wietrzne;j.

. Lotewska, litewska i estoriska cyberprzestrzen
pozostaja jednym z gléwnych celéw atakow
rosyjskich stuzb specjalnych oraz podmiotéow
z nimi powigzanych. Atak cybernetyczny na

y WARSAW
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estonisky infrastrukture panstwowa w 2007
roku zapoczatkowal er¢ cyberwojen i na stale
wpisal cyberprzestrzen do katalogu krytycz-
nych elementéw administracji panistwa's.
Najwiecej przypadkéw cyberszpiegostwa
VDD oraz KAPO odnotowato wsrod grup
hackerskich dzialajgcych z terytorium Rosji,
ktorych celem sg przede wszystkim instytucje
panstwowe i samorzadowe oraz strategiczne
podmioty wchodzace w sklad infrastruktury
krytycznej. VSD i AOTD zwracaja uwage
na dzialalnos¢ takich grup hackerskich jak
powigzana z GRU grupa Sofacy/APT28 lub
zwigzana z FSB Agent.btz/Snake oraz pod-
kreslaja potencjalne zagrozenia plynace
z wprowadzenia do powszechnego uzytku
sieci 5G i wykorzystania jej do operacji cy-
berszpiegowskich. Przyklad litewski pokazuje,
ze rosyjskie stuzby specjalne wykorzystu-
ja przestrzen internetowa do prowadzenia
kampanii dezinformacyjnych wymierzonych
m.in. w sektory obronne panstw baltyckich
z zamiarem ich dyskredytacji w oczach so-
jusznikow NATO. Ponadto stuzby specjalne
republik battyckich w ostatnio opublikowa-
nych raportach zwrdcily wyrazng uwage na
zagrozenia wywiadowcze oraz cybernetyczne
plynace z Chinskiej Republiki Ludowej.

. VDD w swoim raporcie zwraca uwage na

zagrozenia plynace z realizacji totewsko-
-rosyjskich przedsiewzig¢ transgranicznych.
Lotewskie wladze samorzgdowe postrze-
gaja wspolprace z rosyjskimi podmiotami
w ramach partnerskich inicjatyw transgra-
nicznych jako ryzykowne z punktu widzenia
potencjalnie ptynacych zagrozen wywiadow-
czych iich negatywnych implikacji dla bezpie-
czenstwa wewnetrznego panstwa. Przyktado-
wo zainicjowany przez wladze pskowskiego
okregu administracyjnego projekt montazu
kamer CCTV celem obserwacji srodowiska

13. A. Wilk, Rosja na poligonie. Bezprecedensowa aktywnos¢ szkoleniowa Sit Zbrojnych Federacji Rosyjskiej, Komentarze OSW, Nr 327, 17.04.2020,
Osrodek Studiow Wschodnich 2020.

14. Obecnie Estonia plasuje si¢ na 5 miejscu globalnego rankingu panstw najlepiej zabezpieczonych przed atakami pochodzacymi z cyberprzestrze-
ni. The Cyber Research Databank, Top 10 Countries Best Prepared Against Cyber Attacks

www.warsawinstitute.org Raport Specjalny | 9



ROSYJSKI PREMIER MICHAIL MISZUSTIN OTWIERA DYSKUSJE PANELOWA Z PRZEDSTAWICIELAMI
PRZEMYSLU TECHNOLOGII INFORMACYJNYCH W TATARSTANIE. ZRODLO: GOVERNMENT.RU

naturalnego lotewskich pojezierzy w optyce
VDD jest jawna proba instalacji infrastruk-
tury szpiegowskiej na terytorium Lotwy do
gromadzenia informacji wywiadowczych
przez stuzby rosyjskie.

. Wedtug spisu powszechnego z 2011 roku 5,8%

populacji Litwy stanowili przedstawiciele
narodowosci Rosyijskiej®. Z kolei na Lotwie
i w Estonii odsetek ten wynosit kolejno 26,9%
(2011 r.) oraz 24,6%" (2020 r.). Dziatania rosyj-
skiego aparatu panstwowego na rzecz konsoli-
dacji mniejszosci rosyjskojezycznej na Lotwie
i w Estonii oraz wykorzystywanie w tym celu
agresywnej propagandy historycznej, promu-
jacej pozytywny wizerunek zaréwno ZSRR
jak i Rosji, stanowig jedno z najwigkszych
zagrozen dla porzadku konstytucyjnego tych
panstw. Przedstawiciele rosyjskiej ambasady
w Rydze i Tallinie aktywnie dzialaja na

15.
16.
17.
18.

rzecz integracji mniejszosci rosyjskiej m. in.
poprzez dzialalnos¢ takich podmiotéw jak
Russkij Mir czy Rossotrudniczestwo'®. Ochrona
mniejszoéci rosyjskojezycznych w panstwach
baltyckich jest elementem rosyjskich dziatan
hybrydowych, majacych na celu zyskanie
przychylnosci tychze mniejszosci dla agre-
sywnej polityki zagranicznej Kremla, a takze
do budowy pozytywnego wizerunku wtadz
rosyjskich wséréd obywateli Rosji.

Podmioty publiczne oraz organizacje pozarza-
dowe o prorosyjskim profilu, wykorzystujac
dobrodziejstwa systemu demokratycznego
i wolnosci sfowa, przyjmuja oskarzycielska
narracje wobec fotewskich i estoriskich wiadz,
zarzucajgc im m.in. dyskryminacje czy za-
niechania wzgledem mniejszosci rosyjsko-
jezycznej na Lotwie i w Estonii. Tego typu
dzialania sg inspirowane przez dyplomacje

2011 POPULATION AND HOUSING CENSUSES IN ESTONIA, LATVIA AND LITHUANIA
2011 POPULATION AND HOUSING CENSUSES IN ESTONIA, LATVIA AND LITHUANIA
Population by ethnic nationality, 1 January, years - Statistics Estonia

Rossotrudniczestwo- Federalna Agencja ds. Wspdlnoty Niepodlegtych Panstw, Rodakéw Mieszkajacych za Granica i Miedzynarodowe;j
Wspotpracy Humanitarnej, instytucja afiliowanej przy rosyjskim Ministerstwie Spraw Zagranicznych. Zob. szerzej: M. Winnerstig (ed.), Tools
of Destabilization. Russian “Soft Power” and Non-military Influence in the Baltic States, Swedish Defence Research Agency, December 2014, p.
24-28.
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i shuzby specjalne Rosji i maja na celu dyskre-
dytacje tych panistw w oczach opinii miedzy-  Rosja wykorzystuje propagande
historyczng w krajach baltyckich
w celu promocji wlasnej wersji
historii, zwlaszcza okresu II wojny

swiatowej.

narodowej. Taka retoryka na dalszym etapie
dziatan hybrydowych daje Moskwie pretekst
do dzialan prewencyjnych, zmierzajacych do
“ochrony uciemig¢zonej mniejszosci”, ana-
logicznie jak w przypadku Gruzji w 2008
oraz Ukrainy w 2014 roku. Reakcja totew-
skiego tudziez estonskiego aparatu wladzy

na tego rodzaju wypowiedzi spotyka si¢ nej polityce informacyjnej Kremla, propa-

z zarzutami o rusofobie, ttamszenie wolnosci
stowa, famanie praw czlowieka czy promocje
faszyzmu®.

gandzie historycznej oraz operacjom dezin-
formacyjnym koordynowanym z poziomu
najwyzszych szczebli wladzy*. Nadrzednym

10. Rasia bodeimuie i b celem polityki historycznej Rosji jest podkre-
" 083 PO el]ncqlu)‘e.mtens?mlzfn.e pro yhzaanga- Slenie wktadu, jaki ZSRR wnidst w rozwdj
zowania MIeCzICZy TOSYJSKOJEZYCZNe] W rept- panstw baltyckich i jednocze$nie zaprzecza-
blikach baltyckich w inicjatywy podmiotéw . e .
nie ich aneksji i pdzniejszej okupacji. Taka

dzialajacych na rzecz promocji postaw pro-

rosyjskich (np. LSOP - Lotewska Rada Or-
ganizacji Obywatelskich czy Zwiazek Stowa-

narracja podkresla zwiazki bytych republik
ZSRR z Federacjg Rosyjska i jednoczesnie

. Mniciszodci Rosviskiet w Estonii® jest proba wpisania ich do grona panstw
rzyszen Mniejszosci Rosyjskiej w Estonii*?). bedacych wylaczng strefg wplywéw Rosi.

Dziatania hybrydowe Rosji obejmuja réwniez Rosja wykorzystuje propagande historyczna

promoc'y; O.f erty ed'ukacyjn'e]‘ skler'o,wanej w krajach battyckich w celu promocji wlasnej
do rosyjskojezycznej mlodziezy krajow bal- wersii hi ” ) . T wor
L . - . ji historii, zwlaszcza okresu II wojny
tyckich i zachgcanie jej do podjecia studiow éwiatowef®. Rosyjska inzynieria informaci
jskich uczelniach wyzszych. VDD ) Y) Y )L
'n;;OPS(};]S : d zwi . ksztaltujaca polityke historyczng, wykorzy-
1 . (?strz‘ega]q Prze Zw1q22.1n);m1 ‘ ty@ stuje takie instrumenty jak: a) konsekwentna
Fagroneniail Wywiacowcaym! piynasym reinterpretacja przesztych wydarzen, stawia-

ze strony rosyjskich stuzb specjalnych, ktére jaca Rosje w roli bohatera i wyzwoliciela, a nie

to typuja do potencjalnego werbunku absol- agresora i okupanta, b) restauracja obecnych

) . Moskiewskiego Par o .
wentow np. Moskiewsklego Fanstwowego i préba budowy nowych monumentéw upa-

Instytutu Stosunkéw Miedzynarodowych

mietniajacych dokonania Armii Czerwone;j,
(MGIMO).

¢) wsparcie (w tym finansowe) wydarzen

11. Znaczna cze$¢ raportéw stuzb specjalnych i eventéw o charakterze historycznym,

paristw baltyckich poéwiecona jest agresyw- bedacych okazjg do przedstawienia rosyjskiej

wersji historii, d) wykorzystywanie srodkéow

19. VDD zwraca uwagg, Ze obroricy mniejszoéci rosyjskiej na Lotwie oraz propagatorzy prorosyjskiej retoryki, w celu realizacji interesu propagando-
wego Moskwy, uzywaja w przestrzeni publicznej sformulowan tj. ,,Lotwa matecznikiem rusofobii”, ,odrodzenie faszyzmu i nazizmu”, ,narusze-
nie praw mniejszosci rosyjskiej, wolnoéci stowa i praw cztowieka”, ,,fotewski rezim rusofobii i etnokracji”. W przypadku Litwy proba dyskredyta-
cji w oczach opinii miedzynarodowej postepowan sadowych na Litwie w kwestii represji politycznych zostata w lutym 2019 roku eskalowana na
szczebel Parlamentu Europejskiego [Zrodlo: www.rubaltic.ru].

20. Ttumaczenie autora.
21. The Warsaw Institute Review, Rosyjska wojna informacyjna w panstwa battyckich - zasoby i kierunki

22. Wyrazem determinacji i uporu w propagowaniu rosyjskiej wersji historii XX wieku jest fakt, iz rosyjskie Ministerstwo Obrony Narodowej
w 2019 roku wyszlo z propozycja nowelizacji kodeksu karnego zakltadajacej wprowadzenie przepiséw, na podstawie ktérych osoby w jakim-
kolwiek zakresie zaangazowane w likwidacje monumentéw upamietniajacych ,dokonania” Armii Czerwonej na terytorium innych panstw
w trakcie II wojny §wiatowej zostalyby wpisane na liste 0sob ,,persona non grata”. Nie tylko odméwiono by im wjazdu na terytorium Federacji
Rosyjskiej, ale rowniez spotkalyby si¢ z reperkusjami natury finansowe;j.

www.warsawinstitute.org Raport Specjalny |11
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i audycji o tematyce historycznej zbieznych
z linig rosyjskiej propagandy historyczne;.

PANSTWA BALTYCKIE
A ROSYJSKIE ZAGROZENIA HYBRYDOWE

rosyjskie tworzg okazje dla stuzb specjalnych
do werbunku wsréd uczestnikéw oséb poten-
cjalnie mogacych zaangazowac sie w dzialal-
nos¢ na rzecz rosyjskich interesow.

12. Rosja stale oddzialuje na procesy zachodza-
ce na scenie politycznej panstw baltyckich
poprzez wspieranie ugrupowan politycznych
o profilu zbieznym z aktualnym interesem po- Kreml intensywnie WYkOI' ZYStuje
litycznym Kremla. Estonskie KAPO wyszcze- dvolomacie publiczn
golnia prorosyjskie formacje polityczne i or- YP ¢ p :
ganizacje pozarzadowe organizowane przez W paﬂstwaCh baltYCkiCh oraz
I 2 . . .
oSyl rrad - pelnice unkdie medum -y innych krajach do realizadji
yjskiego aparatu wladzy. Z kolei na
Litwie shazby nie odnotowaly préb ingerencji  0dgornych wytycznych strategii
w wybory parlamentarne w 2019 roku, jednak .. . .
R(::j};l, ;z’zl; wykorzystaniu instrumJent(’)w p I'Op agandowe] 1 P OlltYkl
propagandowych, prowadzita kampanie dez- informacyjnej, a tym Samym
informacyjne majace na celu podwazanie do generowania Zagl'OieI,l
wizerunku politykow litewskich negatyw-
nie odnoszacych si¢ do aktualnej polityki hybrydOWYCh,
Moskwy.
13. Kreml intensywnie wykorzystuje dyploma- 14. Wéréd prawno-instytucjonalnych narzedzi

cje publiczng w panstwach baltyckich oraz
w innych krajach do realizacji odgérnych
wytycznych strategii propagandowe;j i polityki
informacyjnej, a tym samym do generowa-
nia zagrozen hybrydowych. Przykladem sa
wydarzenia organizowane przez rosyjska
administracje¢ panstwows, ktére majg na
celu zmiang¢ stanowiska miedzynarodowej
opinii publicznej wobec aneksji Krymu oraz
usankcjonowanie obecnego status quo na
potwyspie krymskim. Rosyjski aparat propa-
gandy wykorzystuje fakt obecnosci zagranicz-
nych politykéw na tego typu wydarzeniach
jako przejaw akceptacji i poparcia $Srodowi-
ska miedzynarodowego dla dzialan Rosji
na Krymie, co wpisuje si¢ w nurt rosyjskiej
mysli strategicznej oraz wspiera kremlowska
narracje polityki informacyjnej. Litewska
VSD sygnalizuje, ze tego typu miedzynaro-
dowe wydarzenia inicjowane przez podmioty

wykorzystywanych w wojnie hybrydowej
z panstwami baltyckimi Rosja postuguje
si¢ tzw. “paszportyzacja” oraz programem
repatriacyjnym. Ulatwienie procedur zwigza-
nych z uzyskaniem rosyjskiego obywatelstwa
(paszportu) niesie dla Rosji podwdjna korzysc.
Po pierwsze jest atrakcyjng ofertg skierowana
do rosyjskojezycznej mniejszosci zamieszka-
tej m.in. w Estonii i na Lotwie, dzieki ktorej
zwigksza si¢ udzial Rosjan w ogdlnej populacji
tych krajow. To legitymizuje narracje polityki
informacyjnej rosyjskiego aparatu propagan-
dy. Po drugie pozyskiwanie nowych obywateli
za granica stanowi odpowiedz na kryzys de-
mograficzny Rosji*. Z kolei program repatria-
cyjny uruchomiony w Estonii mial przekona¢
tamtejsza mniejszos$¢ rosyjskojezyczng do
powrotu do “prawdziwej ojczyzny”. Estonskie
KAPO w swoim raporcie wrecz wySmiewa
niepowodzenie calego przedsiewziecia.

23. GONGO- ang. Government Organized Non-Governmental Organization; organizowana przez rzad organizacja pozarzadowa.

24. Warsaw Institute. Rosja rozdaje paszporty swojej diasporze
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15. Bezpieczenstwo gospodarcze jest krytycznym energetycznego w regionie Morza Battyc-

elementem funkcjonowania i rozwoju panstw
battyckich. Rosja konsekwentnie sprzeciwia
sie inwestycjom transportowym w republi-
kach baltyckich jak np. “Rail Baltica”, okre-
$lajac je jako nieoptacalne i niemozliwe do
utrzymania oraz utrzymuje zarzut, ze jest to
przedsiewziecie majace na celu rozbudowe
infrastruktury wojskowej wymierzone
w Rosje. Z kolei dywersyfikacja rodzajow oraz
kierunkéw dostaw surowcéw energetycznych,
jak réwniez rozbudowa infrastruktury gazo-
ciaggowej (Balticconnector) czy elektrycznej
(w ramach unijnego instrumentu Connecting
Europe Facility) warunkuje bezpieczenstwo
panstw baltyckich w tym sektorze. Linie
energetyczne krajow baltyckich sg polaczone
z Rosjg systemem BRELL, dzigki ktéremu
Rosjanie s3 w stanie kontrolowa¢ systemy
czestotliwosci sieciowych i wywierac presje
na baltyckich odbiorcéw?. Sektor energe-
tyczny panstw baltyckich wcigz pozostaje
celem cyberatakéw ze strony Rosji. Rosja
podejmuje starania zmierzajace do ich mak-
symalnego uzaleznienia energetycznego od
wlasnych dostaw surowcéw i jednoczesnie
rekonstruuje architekture bezpieczenstwa

kiego poprzez takie inwestycje jak budowa
gazociggdw Nord Stream i Nord Stream 2.
Rosyjskie przedsiewzigcia spotykaja sie ze
sprzeciwem nie tylko wladz panstw baltyc-
kich, ale réwniez innych krajéw europejskich
oraz instytucji unijnych, czego przejawem
jest odrzucenie przez niemiecka Federalng
Agencje ds. Sieci wniosku spétki Nord Stream
2 w sprawie wylaczenia gazociagu z rezimu
unijnej dyrektywy gazowej*®. Innym przy-
kladem jest znajdujaca si¢ ok. 55 km od
Wilna Bialoruska Elektrownia Atomowa,
finansowana z kapitatu rosyjskiego i wybu-
dowana z pominigciem miedzynarodowych
standardow bezpieczenstwa, ktéra wedlug
raportu Miedzynarodowej Agencji Energii
Atomowej stanowi realne zagrozenie nie tylko
dla samych panstw baltyckich, ale dla calego
regionu Europy Srodkowo-Wschodniej.

25. www.euractiv.pl/section/gospodarka/news/estonia-i-lotwa-blizej-niezaleznosci-energetycznej-od-rosji/

26.0SW, Niemiecki regulator przeciwko preferencjom dla Nord Streamu 2
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WNIOSKI I PROGNOZY

Na podstawie dokonanej analizy aktualnych

zagrozen hybrydowych dla panstw battyckich

w oparciu o opublikowane raporty stuzb specjal-

nych mozliwe jest stworzenie katalogu wnioskow

1 prognoz.

1. Federacja Rosyjska pozostaje gléwnym pro-

ducentem zagrozen hybrydowych dla panstw
battyckich i taki stan rzeczy nie zmieni si¢
w najblizszej perspektywie czasowej. Od-
dzialywanie stuzb specjalnych Rosji na aparat
panstwowy republik baltyckich ma charakter
staty, wielosektorowy i zréznicowany pod
wzgledem narzedzi realizacji. Calo$¢ podej-
mowanych przedsiewzie¢ w tym zakresie jest
elementem strategii prowadzenia polityki
zagranicznej i bezpieczenstwa Kremla w celu
umacniania swojej pozycji migdzynarodowej,
realizacji zywotnych intereséw narodowych
i ochrony rosyjskiej racji stanu.

. Aneksja Krymu w 2014 roku diametralnie

zmienifa percepcje Srodowiska bezpieczen-

ZRODLO: KREMLIN.RU

stwa panstw battyckich, uswiadamiajac ich
decydent6w o realnym zagrozeniu ptyngcym
z ekspansjonistycznego charakteru polityki
zagranicznej Rosji i idacej za tym mozliwej
agresji militarnej oraz ukazalo prawdziwe
oblicze putinowskiej doktryny panslawizmu
i imperializmu. Dziatania hybrydowe Rosji
wobec panstw baltyckich sg bardzo niebez-
pieczne, jesli pozostang niezauwazone lub
zbagatelizowane na wczesnym etapie ich iden-
tyfikacji.

. Przynalezno$¢ do struktur NATO i UE oraz

stala obecno$¢ wojsk sojuszu na terytorium
republik battyckich redukujg zagrozenie wy-
stapienia potencjalnego konfliktu lub innej
formy agresji ze strony Federacji Rosyjskiej.
Jednak rosngca intensywno$¢, skala, rézno-
rodnos¢ i wielorako$¢ zagrozen hybrydowych
generowanych przez Rosje dla panstw battyc-
kich implikuje wzrost ryzyka eskalacji wojny
hybrydowej na poziom konwencjonalnej
agresji w przyszlosci i powtorki scenariusza
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krymskiego na terenie panistw battyckich lub 8. Kreml utrzymuje ofensywny kurs polityki

jednego z nich, np. Lotwy.

. Dziatania stuzb specjalnych w republi-
kach battyckich w optyce przedmioto-
wych raportdw o stanie bezpieczenstwa sa
widoczne w niemal kazdym przejawie aktyw-
nosci Rosjan wzgledem tych panstw. Mimo
niejawnego charakteru dzialan, bedacego
domeng wszelkiej aktywnosci tajnych agend
rzadowych, dziatalno$¢ rosyjskich stuzb spe-
cjalnych na terytorium, jak i w cyberprze-
strzeni panstw baltyckich, jest relatywnie
transparentna, o czytelnym motywie oraz
tatwa do rozpoznania.

. Hybrydowa dzialalnos¢ rosyjskiego aparatu
panstwowego jest monitorowana i odnoto-
wywana zaréwno przez wladze Litwy, Lotwy
i Estonii jak i instytucje Unii Europejskiej
oraz wyspecjalizowane agendy NATO.

. Rosyjskie stuzby specjalne prowadza operacje
werbunkowe w szczegolnosci wsrdd przedsta-
wicieli administracji publicznej panstw bal-
tyckich, zolnierzy i funkcjonariuszy aparatu
bezpieczenstwa, czesto podrézujacych przed-
siebiorcow, turystow odwiedzajacych Rosje,
mlodziezy i studentéw pobierajacych nauke
na rosyjskich uniwersytetach. Nie przewiduje
si¢ zmiany tego trendu.

. Duza $wiadomo$¢ sytuacyjna aparatéw bez-
pieczenstwa wewnetrznego republik Litwy,
Lotwy i Estonii pozwala im trafnie identyfi-
kowa¢, pozycjonowac i neutralizowa¢ zagro-
zenia wywiadowcze oraz hybrydowe ptynace
zaktywnosci FSB, GRU i SVR. Stuzby panistw
battyckich sa w stanie precyzyjnie nakresla¢
schematy dzialan rosyjskich stuzb specjalnych
w ich poszczegdlnych sferach aktywnosci,
s3 zdolne do ich rozsadnej ekstrapolacji, jak
réwniez potrafig zaimplementowa¢ dzialania
zaradcze redukujace lub niwelujace niebezpie-
czenstwa dla porzadku konstytucyjnego.

historycznej ukierunkowanej na ,,wybielenie”
wizerunku ZSRR w trakcie IT wojny §wiatowej,
jak i po jej zakonczeniu. Konsekwentne fal-
szowanie i alternatywizacja dziejow XX wieku,
prowadzenie masowych operacji dezinfor-
macyjnych skoncentrowanych na promocji
przychylnej dla Rosji wersji zdarzen, zaréwno
w mediach publicznych, jak i przestrzeni in-
ternetowej, s3 elementem negacyjnej retoryki
historycznej Kremla oraz stanowig przejaw
obecnosci konstruktywistycznego nurtu
w strategii polityki zagranicznej Federacji
Rosyjskiej. Nie przewiduje sie zmiany narracji
Moskwy w tematyce historyczne;.

. Przedstawiciele mniejszosci rosyjskojezycznej

w republikach baltyckich sa grupa szczegdl-
nego zainteresowania rosyjskich stuzb specjal-
nych i aparatu dyplomacji. Agresywne zabiegi
propagandowe i informacyjne s adresowane
do mniejszosci rosyjskojezycznej w celu ich
konsolidacji, a takze tworzeniu atmosfery
wrogosci w relacjach z Litwinami, Lotyszami
czy Estonczykami. Rosjanie dazg do rozcia-
gniecia swoich wplywoéw w tych panstwach za
pomoca tychze mniejszosci oraz powstajacych
w ich $rodowisku organizacji, fundacji czy sto-
warzyszen. Dzieki prawnemu umocowaniu,
podmioty te moga prowadzi¢ legalng dzia-
talnos¢ o profilu prorosyjskim. Mimo stabej
efektywnosci tego typu rosyjskich dziatan hy-
brydowych nie przewiduije si¢ ich zaniechania.

www.warsawinstitute.org
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10. Proceder paszportyzacji, bedacy jawnym roz-

11.

dawnictwem rosyjskiego obywatelstwa wsrod
rosyjskojezycznych mniejszosci na Litwie,
Lotwie i w Estonii, jest probg zwiekszenia
udzialu Rosjan w ogolnej populacji battyc-
kich tych panstw, co w dalszej perspektywie
moze zosta¢ wykorzystane przeciwko nim
jako argument do interwencji w celu ochrony
rzekomo uciskanej przez wladze fotewskie
czy estonskie mniejszosci. Zdaniem autora
stanowi to wyjatkowo duze zagrozenie dla
suwerennosci i niepodzielnosci terytorialnej
panstw baltyckich, w szczegolnosci Lotwy.

Dyplomacja publiczna, parlamentarna oraz
platformy dialogu miedzynarodowego sa
wykorzystywane przez rosyjski aparat pro-
pagandy do umacniania pozycji Federacji
Rosyijskiej w srodowisku migdzynarodowym
oraz do kreowania pozytywnego wizerunku

PANSTWA BALTYCKIE
A ROSYJSKIE ZAGROZENIA HYBRYDOWE

Rosji w oczach $wiatowej opinii publiczne;j.
Sama obecno$¢ zagranicznych politykow
i przedstawicieli wladz w organizowanych
przez Rosjan wydarzeniach migedzynarodo-
wych jest przedstawiana jako afirmacja ro-
syjskiej polityki zagranicznej i jest budulcem
rosyjskiej argumentacji dla usankcjonowania
statusu quo na pétwyspie krymskim.

12. Przewiduje si¢ powstawanie nowych zagrozen

hybrydowych w sektorze energetycznym
panstw baltyckich w zwigzku ich emancy-
pacyjnymi aspiracjami wzgledem Rosji jako
naczelnego dostawcy surowcow oraz energii
elektrycznej.

AUTOR:

Bartosz Fraszka - absolwent Centrum Europejskiego oraz Wydzialu Nauk Politycznych i Studiow
Miedzynarodowych Uniwersytetu Warszawskiego. Studiowal réwniez na euroamerykanskim wydziale Institut
d’Etudes Politiques w Reims. Jego zainteresowania badawcze to geopolityka, bezpieczefistwo miedzynaro-
dowe, zagrozenia hybrydowe oraz walka informacyjna. Gléwnymi regionami zainteresowania sg obszary
Unii Europejskiej oraz bytego ZSRR.
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