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Rynek telekomunikacyjny stoi u progu zmian wywolanych przez wprowadzenie

piatej generacji sieci komdrkowych zwanej 5G. Ta zmiana rodzi jednak

szanse i zagrozenia w sektorze bezpieczenstwa, przez co staje si¢ tematem
zaogniajacym spory polityczne na calym $wiecie. Najwazniejszym z nich jest
roznica w postawach wobec udziatu firm chinskich w rewolucji 5G.
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2018 CHINA MOBILE GLOBAL PARTNER CONFERENCE

Czym jest 5G?

Technologia sieci 5G ma zapewni¢ wigksza
predkos¢ przesylania danych. Dzigki niej
mozliwa bedzie cyfryzacja obszaréw dziatalno-
$ci cztowieka, ktdra dotad nie byta nig objeta.
Nowa technologia pozwala podlgczy¢ nawet
milion urzadzen na kilometr kwadratowy. 5G
przyniesie wiec zmiane zachowania uzytkow-
nikéw, ktérzy beda mogli na przyktad przesy-

ZRODLO: CHINA DAILY

ta¢ duzo wieksze pliki, faczy¢ si¢ ze strumie-
niowaniem w lepszej jakosci i pozostawac

w jeszcze $cistej Iacznosci z otoczeniem.
Jednakze ta nowa technologia pozwoli takze na
zmiany w biznesie, funkcjonowaniu miast

i transportu pozwalajac na wieksza automaty-
zacje i budowe bardziej zaawansowanych
systemdw informujacych. Wizja dzialajaca na
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wyobraznig¢ politykow zajmujacych sie tym
tematem moze by¢ zobrazowana na przykia-
dzie samochodu autonomicznego wiozgcego
pacjenta na operacje, prowadzong przez robota
medycznego, ktdry jest obstugiwany zdalnie
przez uznanego chirurga z drugiej czesci
planety. Natomiast nalezy zignorowa¢ pojawia-
jace sie teorie spiskowe o wykorzystaniu
nadajnikéw 5G do celowego wplywania na
zachowanie cztowieka, poniewaz Swiatowa
Organizacja Zdrowia rozprawita sie z kwestiag
wplywu fal elektromagnetycznych na zdrowie
jeszcze w 2009 roku'. Chociaz przez koniecz-
no$¢ budowy jednego nadajnika na dziesie¢
domow zwiekszy sie tak zwany smog teleko-
munikacyjny, to nie ma on potwierdzonego
wplywu na zdrowie ani zachowanie. Sie¢ 5G
ma by¢ kolejna po 4G, LTE, LTE-Advanced,

a docelowo ma zastgpi¢ wczedniejsze generacje.
Komisja Europejska wyznaczyta cel, aby
przynajmniej jedno miasto z kazdego kraju
cztonkowskiego posiadato sie¢ 5G do 2020
roku, a do 2025 roku kazde duze miasto

i gtéwne szlaki transportowe.

5G

ZRODLO: NIKKEI ASIAN REVIEW

Technologia sieci 5G ma
zapewnic wieksza predkos¢
przesylania danych. Dzigki
niej mozliwa bedzie cyfry-
zacja obszaréw dzialalnosci
czlowieka, ktora dotad nie
byla nia objeta.

Polska takze planuje rozwdj sieci 5G. Polski
Urzad Komunikacji Elektronicznej odpowie-
dzialny za regulacje sektora przewiduje,

ze w przyszlym roku nawet cztery miasta moga
juz mie¢ dostep do 5G. Pierwsze pilotazowe
testy wykorzystania tej technologii zostaly juz

przeprowadzone przez Exatel, Ericsson, Nokie,
Orange, T-Mobile, Play’.

[1] https://www.who.int/peh-emf/about/WhatisEMF/en/
[2] http://wgospodarce.pl/informacje/68355-kiedy-komercyjna-siec-5g-w-polsce
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Gra o 5G na skale globalna

Obecnie na rynku funkcjonuje waska grupa
podmiotéw zdolnych do rozwoju technologii
5G. Wsrdd nich, pod wzgledem liczby posia-
danych patentéw przodujg Chinczycy
(34,02%), Korea Potudniowa (25,23%),
Finlandia (13,82%), USA (13,91%), Szwecja
(7,93%) i Japonia (4,93%)*. Liczace si¢ firmy to
skandynawskie Ericsson i Nokia, chinski
Huawei, koreaniskie LG i Samsung oraz amery-
kanskie telekomy Verizon i AT&T, a takze
Qualcomm odpowiedzialny za sprzet informa-
tyczny. Mozna zaobserwowac stopniowy
spadek znaczenia dostawcow amerykanskich
na rzecz Chinczykow obserwowany od poczat-
ku tego wieku, kiedy przemyst mobilny

w Stanach zaczal spowalnia¢ na korzys¢ tego
w Panstwie Srodka. Warto przy tym wspo-
mnie¢, ze chinskie firmy mialy duzy wktad

w rozwoj sieci 4G w Europie, na czele

z Niemcami i Wielkg Brytanig. Mozna zatem
uzna¢, ze mogg teraz kontynuowac ekspansje
metodg buta w drzwiach. Amerykanie beda
probowali nadrobi¢ zalegtosci i hamowac
konkurencje poprzez dzialania polityczne,
ktdre - co istotne — moga okazac si¢ uzasad-
nione w razie wiarygodnego potwierdzenia
obaw o negatywny wplyw wspotpracy

z Chinczykami na bezpieczenstwo USA i ich
sojusznikéw.Cichymi konkurentami poteg

z obu stron Pacyfiku sg firmy skandynawskie

- Nokia z Finlandii oraz Ericsson ze Szwecji.
Okazuje sie, ze moga wej$¢ we wspotprace

z kolejnym graczem globalnym, koreanskim
Samsungiem, przy budowie sieci 5G w Japonii.

Nokia ujawnila przy tym, ze ma juz 48 kon-
traktow na budowe sieci piatej generacji*.
Powstajg takze inne sojusze. Samsung wszed!
we wspolprace z amerykanskim Qualcommem
przy produkcji modemdw niezbednych do
nadawania sygnatu 5G°. Wspdlpraca miedzy
firmami szeroko rozumianego $wiata zachod-
niego moze mie¢ charakter czysto biznesowy.
Dopiero zaangazowanie firm chinskich ma
znaczenie polityczne, ktére powoduje, ze
analitycy sektora bezpieczenstwa przygladaja
mu sie z wiekszg uwagg. To istotne ze wzgledu
na znaczenie technologii 5G dla bezpieczen-
stwa i rozwoju spotecznego.

Obecnie na rynku funkcjo-
nuje waska grupa podmio-
tow zdolnych do rozwoju
technologii 5G. Najwiecej
patentdéw posiadaja
Chinczycy (34,02%), Korea
Poludniowa (25,23%),
Finlandia (13,82%), USA
(13,91%), Szwecja (7,93%)
i Japonia (4,93 %).

[3] https://asia.nikkei.com/Spotlight/5G-networks/China-in-pole-position-for-5G-era-with-a-third-of-key-patents
[4] https://www.telko.in/ericsson-i-nokia-zbuduja-siec-5g-dla-japonskiego-kddi
[5] https://www.reuters.com/article/us-qualcomm-5g/qualcomm-samsung-axis-brings-5g-to-the-masses-as-huawei-struggles-idUSKCN1VR1HT
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Nowa rzeczywistos¢ bezpieczenstwa

Przelomowy wplyw 5G na zycie czlowieka
spowodowal, Ze temat ten stal si¢ istotny dla
sektora bezpieczenstwa, ktéry poza szerokimi
perspektywami rozwoju dzigki tej technologii,
widzi takze zagrozenia dla obywateli oraz
tajemnic panstwowych. Specjalisci do spraw
bezpieczenstwa ostrzegaja, ze wykorzystanie
5G do kradziezy danych lub przejecia kontroli
nad infrastrukturg zarzadzang cyfrowo moze
postuzy¢ wrogim podmiotom do niepozada-
nych celéw. Aktorzy panstwowi moga w ten
sposob uzyskac informacje na temat funkcjo-
nowania catych grup spolecznych przesylaja-
cych w czasie rzeczywistym dane o swoich
modelach zachowania, codziennych wyborach,
a nawet stanie zapaséw w lodowce. Aktorzy
niepanstwowi mogg zakldci¢ funkcjonowania
inteligentnych systemdw transportowych,
przekaza¢ nieprawdziwe informacje na temat
przydatnosci produktow do spozycia, zanieczy-
$ci¢ zbiorniki wodne. Okazuje si¢ wigc, ze 5G
moze by¢ nowa przestrzenig znanych z historii

dziatan obcych wywiadéw i organizacji tech-
nologicznych. Z tego wzgledu rozwoj tej
technologii musi si¢ odbywac w sposéb
przemyslany i kontrolowany przez instytucje
odpowiedzialne za bezpieczenstwo wewnetrz-
ne. Przedstawiciele sektora bezpieczenstwa
panstw zachodnich regularnie komunikuja
obawy wzgledem technologii chinskiej,

ktéra moze zawierac rozwigzania pozwalajace
Pekinowi wykorzysta¢ 5G do realizacji celéw
politycznych, nierzadko bedacych zagrozeniem
z punktu widzenia bezpieczenstwa wewnetrz-
nego.

Rozwoj technologii 5G
musi si¢ odbywac¢ w sposob
przemyslany i kontrolowany
przez instytucje odpowie-
dzialne za bezpieczenstwo
wewnetrzne.

www.warsawinstitute.org
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Tajemnica chinskiego sprzetu

Dyskusja o 5G na poziomie globalnym, euro-
pejskim i polskim nabrata rumiencéw wraz

z pierwszymi informacjami na temat rzekome-
go wykorzystania tej technologii przez firmy
chinskie w celu pozyskania informacji na
potrzeby rzadu w Pekinie. W lutym 2018 roku
dyrektor FBI Chris Wray ostrzegt przed zaku-
pem telefonéw marki Huawei i ZTE, w maju
tego samego roku Pentagon zakazal zakupu
komorek tych firm do wykorzystania w bazach
wojskowych USA, natomiast w czerwcu
Kongres USA wytknal Google (firma zarzadza-
jaca najpopularniejszymi ustugami mailowymi
i wyszukiwarka na $§wiecie) powigzania

z Huawei, a do sieci dostal sie raport o specjal-
nych uprawnieniach tej firmy przyznanych jej
przez Facebook, gtéwny serwis spotecznoscio-
wy na skale globalng. W lipcu 2018 roku
Australia zakazala udzialu Huawei w przetargu
na technologie 5G. W pazdzierniku 2018 roku
pojawily sie informacje o mozliwej kradziezy
technologii przez Huwaei ze startupu amery-
kanskiego CNEX Labs. W grudniu 2019 roku
szef operacji finansowych (CFO) Huawei Meng
Wanzhou zostala aresztowana w Kanadzie pod
zarzutem szpiegostwa gospodarczego. Takze

w tym samym miesigcu Japonia zapowiedziala,
ze nie skorzysta ze sprzetu chinskiego przy
rozwoju 5G. W styczniu 2019 roku pojawily sie
sugestie, ze prezydent USA Donald Trump
moze przyjac dekret zakazujacy wykorzystania
sprzetu Huawei i ZTE. Takze w tym samym
okresie polskie stuzby specjalne zatrzymaty
pracownika Huawei oraz naukowca Wojskowej
Akademii Technicznej z podejrzeniem szpie-
gostwa na rzecz Chin. Pod koniec stycznia
2019 roku USA oskarzyty Huawei o 23 przy-
padki kradziezy sekretéw handlowych

Dyskusja o 5G na poziomie
globalnym rozgorzala po
ujawnieniu mozliwo$ci wy-
korzystania tej technologii
przez firmy chinskie w celu
pozyskania informacji na
potrzeby rzadu chinskiego.

i oszustw. W lutym FBI przeszukalo laboratoria
Huawei. Wtedy takze Wielka Brytania poinfor-
mowala, Ze moze wspdltpracowac z tg chinska
firma przy 5G po uwzglednieniu okreslonych
srodkow bezpieczenstwa. Polska rowniez
zadeklarowata, ze nie bedzie blokowac zadnej
okreslonej firmy. W marcu 2019 roku Huawei
zaapelowalo o stworzenie globalnych standar-
doéw cyberbezpieczenstwa, ktore pozwola
uchroni¢ przed naduzyciami. W kwietniu tego
roku CIA uznala, ze korporacja Huawei jest
finansowana przez chinskie stuzby bezpieczen-
stwa. Operator Vodafone odnalazt wtedy
ukryte mechanizmy $ledzace w sprzecie tej
firmy, ale Wielka Brytania podtrzymala wole
dopuszczenia Chinczykéw do przetargu. Spor
na ten temat doprowadzit w maju do dymisji
ministra obrony Zjednoczonego Krélestwa
Gavina Williamsona. Wtedy takze prezydent
USA Donald Trump wydat dekret uznajacy
Huawei za zrédlo zagrozenia dla bezpieczen-
stwa narodowego. Z kolei w czerwcu Rosjanie
zgodzili si¢ na to, by to ta firma rozwijata sie¢
5G w ich kraju, a w sierpniu, mimo powaznych
zastrzezen, Departament Handlu USA ponow-
nie pozwala firmom amerykanskim dalej
pracowac z Chinczykami.
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We wrzesniu Huawei wycofuje sprawe sagdowg
przeciwko rzagdowi USA po zwrdceniu sprzegtu
skonfiskowanego w 2017 roku, ale nadal
podtrzymuje sprawe sadowa za dekret Trumpa
zakazujacy wykorzystania jego technologii.
Chociaz w pazdzierniku Google nadal odma-
wia wspolpracy technologicznej z Huawei, to
prezydent Trump sygnalizuje gotowos¢ do
ponownego dopuszczenia handlu sprzetem tej
firmy na terenie Stanéw Zjednoczonych.
Dyskusja na temat udzialu Chinczykow w
rewolucji 5G na Zachodzie trwa i majac na
uwadze powyzszy przebieg zdarzen jest ona
bardzo emocjonujaca®. Z kolei udzial innych
potencjalnych partneréw z USA i Skandynawii
nie budzi juz takich emocji. Polska rozwaza
wspolprace ze szwedzkim Ericssonem, a takze
podpisata z USA umowe o wspdtpracy tylko

z zaufanymi dostawcami sprzetu 5G’.
Deklaracja w tej sprawie zostata podpisana
przez premiera RP Mateusza Morawieckiego

i wiceprezydenta USA Mike'a Pence. Miata by¢
wzorem i przestroga dla krajow europejskich,

y WARSAW
INSTITUTE
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2019, TRUMP | XI PODCZAS SZCZYTU G20 W OSACE.

ZRODLO: WIKIMEDIA COMMONS

ktdre biorg pod uwage wykorzystanie techno-
logii z ,niepewnych” Zrodel, w domysle chin-
skich. Mimo to Polacy oficjalnie nie wykluczaja
wspolpracy z zadnym podmiotem.

Polska rozwaza wspolprace
ze szwedzkim Ericssonem,
a takze podpisala z USA
umowe o wspolpracy tylko
z zaufanymi dostawcami
sprzetu 5G . Deklaracja

w tej sprawie miala by¢
wzorem i przestrogg dla
krajow europejskich, ktore
biora pod uwage wykorzy-
stanie technologii

z ,niepewnych” Zrodel,

w domysle chinskich.

[6] https://www.cnet.com/news/huawei-ban-full-timeline-struggling-without-google-support-trump-ban-mate-30-threat-china/
[7] http://wyborcza.pl/7,156282,25147755,jest-polsko-amerykanska-umowa-w-sprawie-5g-czy-zablokujemy.html?disableRedirects=true
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ZRODLO: WIKIMEDIA COMMONS

5G jako narzedzie wplywu?

Mozna zdiagnozowa¢ co najmniej dwa powody
zaognienia dyskusji wokot udzialu akurat
chinskich firm w rewolucji 5G. Pierwszy jest
bardziej trywialny i zakrawa na uproszczenie.
Narastajgca rywalizacja polityczno-ekonomicz-
na USA i Chin powoduje, ze te panstwa wcho-
dza w spory gospodarcze jak wojna celna. Spor
0 5G moze by¢ odpryskiem tej rywalizacji.

W tym $wietle dzialania amerykanskich stuzb
wywiadowczych zmierzajace do nastawienia
sojusznikéw przeciwko firmom chinskim jawi
sie jako préba ograniczenia wpltywow Panstwa
Srodka w $wiecie zachodnim znajdujacym sie
pod tradycyjnym wplywem amerykanskim.
Taka interpretacja bytaby mozliwa do zaakcep-
towania gdyby nie fakt, Ze Amerykanie wpusz-
czaja Chinczykow takze na swoje podwdrko,

a ich sprzeciw wobec Huawei wcigz moze by¢
elementem negocjacji z Pekinem w celu uzy-

Dzialania amerykanskich
stuzb wywiadowczych
zmierzajace do nastawie-
nia sojusznikow przeciwko
firmom chinskim jawi sie
jako proba ograniczenia
wplywéw Panstwa Srodka
w swiecie zachodnim.

skania innego, jawnego celu polityki zagranicz-
nej administracji Donalda Trumpa, czyli nowe-
go ukfadu handlowego z Chinczykami.
Interpretacja sporu o Chinczykow i 5G jako
sporu geopolitycznego wydaje si¢ takze nieuza-
sadniona w zestawieniu z informacjami do-
stepnymi publicznie na temat faktycznych

Raport Specjalny

www.warsawinstitute.org



KTO PONIESIE SZTANDAR REWOLUCJI 5G?

y WARSAW
INSTITUTE

zastrzezen z zakresu bezpieczenstwa wzgledem
sprzetu chinskiego z technologia 5G. Prawo
chinskie o wywiadzie narodowym narzuca
firmom prywatnym, jak Huawei czy ZTE,
peing wspolprace z wywiadem Panstwa
Srodka. Takze pojecie ,.firmy prywatnej”

w Chinach nalezy traktowac inaczej niz na
Zachodzie. Tamtejsze firmy znajduja si¢ pod
posrednig lub bezposrednig kontrolg Partii
Komunistycznej i nie moga dzialac bez paraso-
la politycznego Pekinu. Nawet te notowane na
gietdzie s wigc zagranicznymi reprezentanta-
mi rezimu chinskiego. Liczne analizy uznanych
osrodkéw badawczych jak Avast Threat Labs
czy Kryptowire wskazujg na istnienie w opro-
gramowaniu Huawei i ZTE luk pozwalajacych
przesyla¢ dane do Chin w sposéb niekontrolo-
wany®. Rowniez pazdziernikowy raport
Komisji Europejskiej pt. Report on the EU
coordinated risk assessment on cybersecurity
in Fiftht Generation networks z 9 pazdziernika
2019 roku sugeruje, ze firmy panstwowe albo
wspierane przez panstwo, moga stworzy¢
najwieksze mozliwe zagrozenie w sektorze 5G,

Podsumowanie

Podsumowujac, technologia 5G rodzi atrakcyj-
ne perspektywy rozwoju gospodarczego i
spotecznego. Jej rozwoéj doprowadzi prawdopo-
dobnie do rozprzestrzenienia sprzetu piatej
generacji na caltym $wiecie. Na rynku funkcjo-
nuje szereg firm, ktére moga zapewnic techno-
logie niezbedng do wdrozenia 5G w Europie
zgodnie z rekomendacjami Komisji
Europejskiej. Jednakze kazdy rzad zajmujacy
sie tym zagadnieniem musi przed podjeciem
decyzji wzig¢ pod uwage racje sektora bezpie-
czenstwa, ktéry ostrzega przed niektérymi

Liczne analizy uznanych
osrodkow badawczych

jak Avast Threat Labs czy
Kryptowire wskazuja na
istnienie w oprogramowa-
niu Huawei i ZTE luk po-
zwalajacych przesyla¢ dane
do Chin w sposob niekon-
trolowany.

wiec nalezy przeprowadzi¢ ocene ryzyka
zwigzanego z ewentualnym wdrozeniem ich
sprzetu’. Wedlug analitykéw sektora telekomu-
nikacyjnego chodzi wlasnie o firmy chinskie,
ktdére z powodoéw politycznych'. nie mogty
zosta¢ wymienione z nazwyPrawdopodobnie
zastrzezenia tego rodzaju kaza rzagdom, nawet
tym najbardziej optymistycznym, podejmowac
wspolprace przy 5G z Chinczykami tylko

z zastrzezeniem zapewnienia specjalnych
warunkoéw gwarantujacych bezpieczenstwo.

dostawcami. Nie wyklucza to jednak scenariu-
sza, w ktérym po spelnieniu szeregu wymo-
gow, nastapi wolny przetarg na dostep do
technologii 5G, w ktérym zwycigzy najlepsza
technologia pozwalajaca wykorzysta¢ rewolu-
cje piatej generacji w sposob bezpieczny.
Mozna sobie wyobrazi¢ dwa skrajne rozstrzy-
gniecia. Scenariuszem skrajnie niekorzystnym
dla technologii z Chin, bedacych przedmiotem
krytyki na Zachodzie, bylyby sankcje podobne
do tych, ktore chcial wprowadzi¢ prezydent
USA Donald Trump przeciwko Huawei.

[8] https://www.cyberscoop.com/android-malware-china-huawei-zte-kryptowire-blu-products/
[9] https://europa.eu/rapid/press-release_IP-19-6049_en.htm
[10] https://biznesalert.pl/unia-europejska-%E2%80%8B%E2%80%8Bostrzega-przed-korzystaniem-z-sieci-5g-od-huawei/
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Zakazywalyby wykorzystania jego sprzetu przy
rozwoju 5G w krajach zachodnich, prawdopo-
dobnie na czele z najsilniej wspolpracujgcymi
w tym zakresie panstwami sojuszu Pieciu
Oczu: USA, Australia, Kanada, Nowa Zelandia
i Wielka Brytania. Do rozstrzygniecia pozosta-
je, czy poszlyby za nimi kraje Unii
Europejskiej, ktére prezentuja obecnie ambi-
walentne podejscie do tego zagadnienia, jak
Niemcy przyznajace si¢ do obaw z zakresu
bezpieczenstwa, ale jednoczesnie nie wyklu-
czajace udziatu Chinczykéw w rewolucji piatej
generacji. Skrajny scenariusz najbardziej
korzystny dla Chin to zgoda na dopuszczenie

Mozna sobie wyobrazic
dwa skrajne scenariusze.
Pierwszy zaklada sankgcje
USA zakazujace wykorzy-
stania chinskiego sprzetu
przy rozwoju 5G

w krajach zachodnich.
Drugi to zgoda na dopusz-
czenie chinskich firm do
budowy infrastruktury 5G
po spelnieniu restrykcji
bezpieczenstwa.

y WARSAW
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Jezeli okreslony sprzet
faktycznie zawiera
oprogramowanie szpie-
gowskie, nalezy go
wykluczy¢ z infrastruktury
5G w danym kraju.

tamtejszych firm do budowy infrastruktury 5G
na Zachodzie po spelnieniu formalnych re-
strykcji z zakresu bezpieczenstwa. Mozna sobie
wyobrazi¢ sytuacje, w ktdrej wspolpraca przy
tej technologii z Chinami bytaby forma mani-
festacji niezaleznosci Europy kontynentalnej
od USA, podobnie jak bylo w przypadku
interpretacji zaangazowania w Nord Stream 2
przez dyplomacje Austrii i Niemiec,

ktore skrytykowaly proby odwiedzenia ich

od spornego projektu z Rosjanami przez
Amerykandw poprzez stanowczg reakcje
dyplomatyczna''. Chociaz sp6r o 5G ma
istotne znaczenie polityczne, to przed
jakakolwiek decyzjg w sprawie zaangazowania
konkretnych firm w rozwdj tej technologii
nalezy wzia¢ pod uwage obawy sektora
bezpieczenstwa, ktére moga mie¢ charakter
obiektywny. Jezeli okreslony sprzet faktycznie
zawiera oprogramowanie szpiegowskie, nalezy
go wykluczy¢ z infrastruktury 5G w danym
kraju, albo przynajmniej z wykorzystania

w sektorach strategicznych. m

Raport powstal przy wspoélpracy z portalem BiznesAlert.pl.

‘aizes  aLer

Autor:
Wojciech Jakobik

Analityk sektora energetycznego, wspdtzatozyciel i redaktor naczelny portalu BiznesAlert.pl.

Ukonczyl studia z zakresu politologii i stosunkéw migdzynarodowych. Wyktadowca Kolegium

Europy Wschodniej na Uniwersytecie Warszawskim.

[11] https://www.euronews.com/2019/01/13/us-threatens-sanctions-on-german-firms-building-nord-stream-2-gas-pipeline
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