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OD REDAKC]JI

Szanowni Czytelnicy,

ychodzac naprzeciw wyzwaniom obecnych
Wczas()w Warsaw Institute przygotowal

numer specjalny kwartalnika poswiecony
mechanizmom dezinformacji. The Warsaw Institute
Review Special Edition: Disinformation zawiera raport
na temat zorganizowanej i zaplanowanej dezinformacji
w Europie Srodkowej i Wschodniej ze szczegélnym
uwzglednieniem panstw Grupy Wyszechradzkiej (V4),
Ukrainy oraz panstw baltyckich.

Zorganizowana dezinformacja wywiera w ostatnich latach
coraz wigkszy wplyw na polityke panstw i mentalno$¢
spoteczenstw. Latwos¢ publikowania w Internecie oraz
powszechny dostep do sieci powoduje, ze falszywe
informacje (tzw. fake news) docieraja bez trudu i ksztaltuja
postawy i zachowania zaréwno zwyklych obywateli, jak

i decydentéw politycznego zycia. Jej celem sg rdwniez
tradycyjne media i instytucje panstwa. Zastosowana

na szeroka skale stanowi narzedzie agresywnej polityki
panstw, a nawet element wojny hybrydowej. Zjawisko to
regularnie wystepuje w panstwach Grupy Wyszehradzkiej,
ze szczego6lnym natezeniem w obszarach o kluczowym
znaczeniu dla poszczegélnych krajow, jak polityka
energetyczna czy obronna.

W niniejszym wydaniu specjalnym, w formie analitycznych
artykuléw przedstawiona zostata istota dezinformacji oraz
wynikajace z niej zagrozenia dla prywatnych i publicznych
podmiotéw. Opisane zostaly takze przyklady wojny
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informacyjnej w poszczegolnych panstwach, tj. w Polsce,
Czechach, na Wegrzech i Ukrainie, a takze w panstwach
battyckich. W opracowaniach szczegdlng uwage
zwrocono na aktywnos¢ Federacji Rosyjskiej w tym
obszarze i jej wplywu na sfere informacyjng innych panstw.
Podjeto takze probe identyfikacji zagrozen wynikajacych
z dezinformacji zaréwno dla administracji, biznesu

i spoteczenstw.

Ponadto, ze strony Warsaw Institute sprobowalismy
przedstawi¢ Panstwu rekomendacje dla zagrozonych
dezinformacja wcze$niej wspomnianych grup.

Opracowanie zostalo przygotowane przez autoréw
Warsaw Institute, a takze przez analitykow wspotpracuja-
cych z think-tankami: European Values (Czechy)

oraz Political Capital (Wegry).

Zachecam takze do potwierdzenia checi dalszego otrzymy-
wania bezplatnego egzemplarza kwartalnika ,,The Warsaw
Institute Review” w formularzu rejestracyjnym na stronie
www.warsawinstitute.review oraz do zapoznania

sie z innymi projektami Fundacji.
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EDYCJA SPECJALNA: DEZINFORMACJA

DEZINFORMACJA
JAKO ZAGROZENIE
DLA PRYWATNYCH
I PUBLICZNYCH
PRZEDSIEBIORSTW

JACEK BORECKI

Rewolucja technologiczna, jakg bylo wpierw
upowszechnienie si¢ Internetu, a nastepnie
opanowanie $wiata przez smartfony,
zdefiniowala na nowo pojecia dezinformacji

i propagandy, narzedzia powszechnie
stosowane przez Rosj¢ oraz inne panstwa.

Jak skoordynowane operacje dezinformacyjne
moga wplyna¢ na spoleczenstwo, biznes i rzad?

o erze informacji (lata

90.) i erze obywatela (lata

2000.) nastgpita nowa

epoka. Nazywana jest przez
ekspertow na wiele sposobdw: epoka
postprawdy, czyli §wiata, gdzie
osobiste przekonania i emocje sg
wazniejsze od faktow; age of customer,
gdzie to klienci majg przewage
nad przedsiebiorcg, panstwem
i renomowanymi ekspertami';

' G. Osbourne, Strategic Communications: Insights from
the commercial sector, NATO Stratcom CoE, http://

i wreszcie czas $mierci ekspertyzy,
czyli przedkladanie wlasnej, czgsto
powierzchownej, wiedzy oraz
danych zaczerpnietych z Wikipedii
nad profesjonalne badania.
Ponadto powstaly niespotykane
dotad mozliwo$ci komunikacji:
wiadomos$¢ dociera do mas odbiorcéow
praktycznie natychmiast, wieloma
kanatami i w nadmiarze. Predkos¢
ich rozprzestrzeniania si¢ i brak

www.stratcomcoe.org/strategic-communications-
insights-commercial-sector, dostep: 26 IV 2017 r.
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EDYCJA SPECJALNA: DEZINFORMACJA

krytycznego myslenia odbiorcow
sprawiajg, Ze niesprawdzona
informacja - czgsto pochodzaca

z falszywego zrodla — jest
legitymizowana przez przekazujacych
ja sobie uzytkownikow serwisow
spolecznosciowych. I na tym wiasnie
mechanizmie opiera si¢ wspolczesna
dezinformacja.

CZEMU SLUZY DEZINFORMACJA?

W przypadku Rosji, ogélnie rzecz
biorac, dezinformacja jest jednym

z instrumentdw realizowania
strategicznych intereséw polityki
zagranicznej Federacji Rosyjskiej (FR).
Gléwnym celem jest wzmocnienie
pozycji miedzynarodowej FR

i rozszerzenie strefy jej wptywow
kosztem Zachodu, zwlaszcza w obszarze

postrzeganym przez Kreml jako rosyjska
strefe wplywow (czyli obszar panstw
postsowieckich). Fundamentalng
kwestig dla FR jest rowniez ochrona

jej intereséw gospodarczych, w tym
lobbowanie i manipulowanie w celu
zniesienia sankgji, jak i utrzymanie
monopolu Gazpromu w Europie
Srodkowo-Wschodniej. Priorytetem
jest miedzy innymi ostabienie lub
eliminacja konkurencji, zapobieganie
realizacji projektow lokalnych

i miedzynarodowych (zwlaszcza

gdy omijaja Rosje), ktdre nawet

w niewielkim stopniu uniezaleznialyby
ich uczestnikow od Kremla

i pozbawiatyby go tym samym narzedzia
w postaci presji ekonomicznej. Interesy
gospodarcze Rosji obejmuja takze
zapewnienie rynku zbytu dla swoich

A)

B)

C)

D)

—www.warsawinstitute.org

Dezinformacja jako zagrozenie
dla prywatnych i panistwowych przedsiebiorstw

Dezinformacja - celowo przygotowane i spreparowane informacje, ktorych celem jest
wytworzenie u nadawcy mylnych wyobrazen o rzeczywistoéci, na podstawie ktorych podejmuje
on decyzje korzystne dla strony dezinformujgcej. Szersza koncepcja dezinformacji obejmuje
wachlarz dzialann decepcyjnych: inspiracja, fortel, propaganda, decepcja, manipulacja, blef,
kamuflaz, mistyfikacja, oczernianie.

Specpropaganda - inaczej propaganda specjalna zajmuje si¢ kierowaniem narracji i informacji
z jednego panstwa do drugiego kanalami oficjalnymi oraz zakamuflowanymi, z zamiarem
spowodowania u adresatow ruchéw zmierzajacych do jego oslabienia, dezorganizacji,
a w konsekwencji do obalenia istniejacego porzadku politycznego.

Agent wplywu - osoba inspirowana przez obce stuzby specjalne, ktora przekazuje, propaguje
i implementuje narracje korzystne dla innego panistwa. Dotyczy to szczegodlnie osob ze srodowisk
opiniotworczych  (polityczne, dziennikarskie, akademickie, religijne, spoleczne) oraz
posiadajacych dostep do waznych zasobow (biznesowe, stuzby specjalne). Nieswiadomy AW
nazywany jest czgsto ,,pozytecznym idiotg”

Srodki aktywne - niejawne dzialania agenturalno-operacyjne o ofensywnym charakterze,
prowadzace do stworzenia przyjaznego otoczenia politycznego, intelektualnego, ekonomicznego,
spolecznego, religijnego, etnicznego itd. dla realizacji celow polityki zagranicznej innego
panstwa. Obejmuja one caly arsenal instrumentow, od propagandy i dezinformacji, przez
agenture wplywu, fasadowe organizacje i falszerstwa az po fizyczna likwidacje przeciwnika.

w WARSAW |
INSTITUTF
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DEZINFORMACJA JAKO ZAGROZENIE DLA PRYWATNYCH...

surowcow energetycznych. Rosja jest
ponadto zainteresowana przejeciem
(wrogim lub zwyklym) spétek
strategicznych dla gospodarki danego
kraju po jak najnizszej cenie — dlatego
tez poprzez dezinformacje i propagande
stara si¢ obnizy¢ warto$¢ gieldowa
tego typu przedsiebiorstw.

Za pomocg sprofilowanych narracji’
W przestrzeni informacyjnej,
obejmujacej media tradycyjne, nowe
media i cyberprzestrzen, probuje

si¢ manipulowa¢ praktycznie kazda
spolecznoscig w danym panstwie.
Czy zagrozenie jest realne? Z analizy
CitizenLab wynika, ze z 218
przebadanych préb nielegalnego
uzyskania dostepu do prywatnych
komputeréw (w ciagu jednej akcji)
21% atakéw dotyczylo biznesu,

a 24% - przedstawicieli rzadowych’.
Doswiadczenie i historia ucza jednak,
ze propaganda i towarzyszaca jej
dezinformacja majg znacznie wigkszy
zasieg i przynosza znacznie bardziej
szkodliwe efekty.

PLASZCZYZNY ODDZIALYWANIA
DEZINFORMACJI NA BIZNES
Dezinformacja jest kolejnym
wyzwaniem, z ktérym musza

si¢ mierzy¢ zaréwno prywatni,

jak i panstwowi przedsiebiorcy.
Pierwszym celem dziatan
dezinformacyjncyh jest wywarcie
szkodliwego wplywu na reputacje

i marke instytucji/firmy. Waznym
elementem kampanii kreowania
zfego wizerunku jest zmasowana,
bezpodstawna krytyka w Internecie,
tudziez przypisywanie firmie dzialan,
za ktdre nie odpowiada, a na ktore
spoleczenstwo reaguje wyjatkowo
emocjonalnie, przyktadowo tamanie

2 Vide Polska widziana oczami euroazjatow..., s. 70.

* A. Hulcoop, J. Scott-Railton, P. Tanchak, M. Brooks,
and R. Deibert, Tainted leaks. Disinformation and
Phishing With a Russian Nexus, The CitizenLab, https://
citizenlab.ca/2017/05/tainted-leaks-disinformation-
phish/, dostep: 25 V 2017 r.

Fundamentalng kwestia
dla FR jest rowniez
ochrona jej interesow
gospodarczych,

w tym lobbowanie

i manipulowanie w celu
zniesienia sankcji, jak

i utrzymanie monopolu

Gazpromu w Europie
Srodkowo-Wschodniej.

prawa, dziatania na szkode srodowiska
naturalnego, trolling, korupcja itp.,

w celu wywotania takiej fali krytyki.
Pogorszenie reputacji osigga sie
réwniez za pomoca o$mieszania,
oczerniania lub kompromitowania
0s6b kluczowych dla procesu
decyzyjnego, poprzez ich taczenie

z instytucjami, mediami i osobami,
funkcjonujacymi jako agenci wptywu.
Z tego powodu szczegdlnie wrazliwym
obszarem jest marketing i PR:

objecie patronatem nieodpowiednich
wydarzen, przyznanie stypendium

lub grantu osobom i organizacjom
zaangazowanym w dziatalno$¢
ekstremistyczna lub de facto
finansowanie dziatalnosci stron
dezinformacyjnych przez wykup
reklam - to tylko przykladowe
operacje dezinformacyjne

na tym polu.

Intencja wrogich dziatan w przestrzeni
informacyjnej jest rowniez
doprowadzenie do podjecia przez
kierownictwo instytucji rzadowych
decyzji sprzyjajacych realizacji
polityki zagranicznej Kremla.

Moga to by¢ decyzje na poziomie
przedsigbiorstwa, np. wycofanie

EDYCJA SPECJALNA / JESIEN 2017 9
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Cele atakow dezinformacyjnych pod katem gospodarczym

Wymiar
polityczny
« wybory

« polityka gospodarcza,
finansowa itd.

« kluczowi decydenci

« ustawodawstwo i regulacje

Wymiar
spoleczny
» stabilnos¢ panstwa
« poglebianie podzialow
spolecznych, etnicznych
itp.
« radykalizacja

« zaufanie do rzadu

Wymiar
ekonomiczny

» wplyw na kierownictwo
firmy i jej decyzje

» ograniczanie wyboru
inwestorow

« wartos¢ gietdowa spotek

« klimat inwestycyjny
« wizerunek panstwa

« projekty gospodarcze
i geopolityczne

« rola paristwa na arenie
migdzynarodowej

Lwww.warsawinstitute.org

« Opinia 0 marce

« potencjal mobilizacji
protestujacych

« pracownicy i zwigzki
zawodowe

« wspolpraca zagraniczna
« marka

« reputacja

FWARSAW

sie z inwestycji lub projektu pod
wplywem falszywych informacji,

ale tez wplywanie na regulacje

i ustawodawstwo danego kraju (lub
na regulacje miedzynarodowe, na
przyktad unijne) oraz decyzje natury
politycznej. Z uwagi na gtéwny towar

Falszywe informacje
sprzyjaja ksztaltowaniu
postaw konfrontacyjnych
i radykalnych, a takze
manipulacji nastrojami
spofecznymi.

eksportowy Rosji, czyli gaz i rope,
przedmiotem dezinformacji czesto

sa projekty dywersyfikacji dostaw tych
surowcow. Przyktadowo, gazociag
NordStream 2 przedstawiany jest jako

niemiecki projekt, a jego krytyka,
plynaca z Europy Srodkowej, jako
histeria o rusofobicznym podlozu;
z drugiej strony celem atakow s
decyzje wplywajace na ograniczenie
monopolu Gazpromu w tym regionie.
Wreszcie, docelowg i najbardziej
wrazliwg na propagande

i dezinformacje¢ warstwa jest samo
spoleczenstwo. Falszywe informacje
sprzyjaja ksztaltowaniu postaw
konfrontacyjnych i radykalnych,

a takze manipulacji nastrojami
spolecznymi. Czynniki te maja

z kolei wplyw na stabilnos¢
panstwa i potencjal mobilizacji
spolecznosci, na przykltad na
protest przeciwko projektom
gospodarczym®. (Spoteczenstwo

ma tez bezposredni wplyw na
kierunek polityki panstwa jako
wyborcy oraz uczestnicy referendéw.
Kampanie dezinformacyjne

* Vide Zwalczanie strategicznych inwestycji..., s. 62.

10 THE WARSAW INSTITUTE REVIEW
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DEZINFORMACJA JAKO ZAGROZENIE DLA PRYWATNYCH...

mozna bylo zaobserwowa¢

w czasie wyboréw prezydenckich
w USA i Francji, a takze w czasie
referendum w Holandii (o Umowie
Stowarzyszeniowej z Ukraing)

i Wielkiej Brytanii (w sprawie

Oczywiscie nalezy zaznaczy¢, Ze nie

kazda krytyka, akcja czarnego PR czy
strajk, spowodowane sg przez wrogie
operacje informacyjne. Drogg analizy
tez towarzyszacych negatywnym
recenzjom, czasu ich publikacji oraz

opuszczenia Unii Europejskiej).

W mniejszej skali targetowana
dezinformacja moze uderzy¢

w konkretne firmy i instytucje,
czego efektem moga by¢ strajki

(ich przyczyng mogg stac si¢ na

uzytych narzedzi mozna jednak

z duzym prawdopodobienstwem
stwierdzi¢, czy jest to zorganizowana
akcja, czy niezalezne od siebie opinie.

OREZ DEZINFORMACJI - DECEPCJA,

MANIPULACJA | FAKE NEWS

przyklad opublikowane spreparowane
dokumenty firmowe, sugerujace
masowe zwolnienia) czy tez bojkoty

konsumenckie.

Dezinformacja jako element wojny
informacyjnej dysponuje szeregiem

narzedzi, wykorzystujacych

Kanaly dystrybucji kremlowskiej propagandy i dezinformacji
Oficjalne Péloficjalne Nieoficjalne
(propaganda biala) (propaganda szara) (propaganda czarna)

« oficjalne instytucje i urzednicy
(Prezydent FR, ambasady, pns.}nw'tc itd.);
* UMOWY 2 nicuznawanymi panstwami,

wtablice graniczne” na liniach
okupacyinych (np.: Osetia Poludniowa).

« media rosyjskic (RIA Novosti,
Regnum.ru ,Komsomolskaya Pravda”),
oraz media skierowane do odbiorcy
zagranicznego (R1 - dawna Russia Today,
Sputnik)

« GONGO (Russkiy mir,
Rassotrudnichestvo, Gorchakov Fund itp.);
+ organizacje diaspory;

« organizacje dzialajgce na polu kultury.

« rosyjskie ksigzki politologiczne,
podreczniki szkolne i akademickie (dziela
A. Dugina Konserwatywna Rewolucja,
Geopolityka postmoderna, [, Panarina,
‘The Crash of the Dollar and the
Disintegration of the USA, Information
Warfare for the Future of Russia, itd.;

» fora miedzynarodowe
(Valdai Discussion Club);

« towarzystwa historyczne.

« kluby prayjaciol (Klub Przyjaciot
Funduszu Gorezakowa)

Lwww.warsawinstitute.org

« partie polityczne i politycy z jawnymi
zwigzkami z Kremlem (francuski Front
Narodowy, Austriacka Partia Wolnosci itd.);
« partie komunistyczne;

« organizacje migdzynarodowe (Eurasian
Observatory For Democracy & Elections).

« ugrupowania polityczne bez jawnych
ewigzkow z Kremlem, a zwlaszeza radykalne:
prawicowe i lewicowe;

« agentura wphywu.

« prorosyjskic media i portale zakladane
preez wspolpracownikow rosyjskich stuzb

lub osoby powigzane z Kremlem

« obce media (nieswiadome wplywu);
» obce media ($wiadome wplywu);
« trolle;
» zhakowane lub falszywe konta w mediach

spolecznosciowych

« grupy dyskusyjne w social media;
« agentura wplywu;

« zmiany w Wikipedii;

« organizacje religijne

» arganizacje frontowe;

» ruchy spoleczne
(antyszezepionkowe, ekologiczne,
pacyfistycene, antyaborcyjne itp.);

« misje ,humanitarne”

» organizacje naukowe (Nauchnoe
obschestvo kavkazovedov),
konferencje w Rosji;

« niektorzy reprezentanci $wiata rosyjskiej
nauki.

« publikacje psmldﬂn:mk(}\\'e;
« zakamuflowane portale prorosyjskie;
« agentura wphywu.

= rosyjski Kosciol Prawostawny;
« separatysci.

« inspirowane protesty;
« agentura wplywu;
« Jpoiyteczni idioci”

annsnw ]
INSTITUTE
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powszechne btedy poznawcze

i specyfike wspotczesnego srodowiska
informacyjnego. Techniki uzywane

w poszczegdlnych przypadkach beda
sie od siebie r6znily w zaleznosci od
grupy docelowej i kanatu dystrybucji.
Nalezy nadmienic takze, ze wiedza
rosyjskich stuzb na temat sposobu
dzialania danego panstwa, znajomos¢
kwestii waznych dla jego obywateli,
kultury, funkcjonujacych stereotypow
i wewnetrznych podzialow jest
niezwykle rozlegta.

NARZEDZIA OPARTE NA DECEPCJI
Zadaniem decepcji, oprocz wykonania
operacji militarnych na terenie innego
kraju bez jego zgody i wiedzy, jest
sprowokowanie pozadanych zdarzen,
ktore pdzniej sa wykorzystywane
przez medialne kanaty dystrybucji.
Oprocz standardowych falszerstw,
jakimi byt przykladowo sfabrykowany
list Minister Finanséw Ukrainy
Natalii Jaresko do Victorii Nuland

z prosba przelozenia holenderskiego
referendum w sprawie Umowy
Stowarzyszeniowej z Ukraing’,
decepcja jest takze kreowana przez
kontrolowane przecieki. Opierajg

sie one w pierwszej kolejnosci

na pozyskaniu z legalnych
(oficjalnych) lub nielegalnych

(za pomoca wyludzania informacji,
cyberszpiegostwa lub manipulacji)
zrodel dokumentéw, a nastepnie
zmanipulowaniu ich tresci poprzez
wycinanie jednych fragmentéw

tekstu i podstawianie innych - lub

tez opublikowanie tylko czesci

tresci, pozbawionych kontekstu.
Przyktadem kontrolowanego
przecieku bylo nielegalne pozyskanie
maili dziennikarza krytykujacego

* G. Kobzaru, Ukraina struntar i Nederlindernas
opinion, ,Pressbladet’, http://www.svenskpress.se/
papers/pressbladet/articles/view/ukraina-struntar-i-
nederlandernas-opinion, dostep: 1 IV 2016 r. Obecnie
artykut zawiera adnotacje ,,Probably fake news”.

Kreml, Davida Sattera, a nastepnie ich
publikacji poprzez portal rosyjskiej
grupy hakerskiej CyberBerkut po
sfalszowaniu fragmentéw maili tak, by
przekonac odbiorcéw o finansowaniu
przez Zachdd rosyjskiej opozycji,

w tym Aleksieja Nawalnego®. Z kolei
przykladem mistifikacjii kamuflazu
byto wprowadzanie regularnych
wojsk pod pozorem sit pokojowych,
jak w przypadku Abchazji lub

Osetii Poludniowej (okupowane
region Gruzji), jak réwniez

»konwoje z pomocg humanitarng”

dla separatystow we wschodniej
Ukrainie. Do tej kategorii nalezy
zaliczy¢ takze wszelkiego rodzaju
falszywe instytucje, jak ,,konsulat”
tzw. Donieckiej Republiki Ludowej

w czeskiej Ostravie’.

NARZEDZIA OPARTE NA
SOCJOTECHNIKACH

Tego rodzaju instrumenty opieraja
si¢ gléwnie na wykorzystaniu
wiedzy o ludzkiej psychice i wpltywie
nowoczesnych technologii na
przetwarzanie informacji przez
czlowieka. Gléwnym narzedziem

w tej kategorii jest propaganda,

czyli dlugotrwale, natarczywe
oddzialywanie, polaczone

z manipulacjq.

Specyficzng odmiang dezinformacji
jest historyczny rewizjonizm?®,
skierowany przede wszystkim do
panstw lezacych w dawnej strefie
wplywoéw Rosji i przywiazujacych
duza wage do historii, takich jak
Litwa, Lotwa, Estonia, Polska, Gruzja

¢ A. Hulcoop, J. Scott-Railton, P. Tanchak, M. Brooks
and R. Deibert, op.cit., The CitizenLab, https://
citizenlab.ca/2017/05/tainted-leaks-disinformation-
phish/, dostep: 25 V 2017 r.

7 M. Lebduska, L. Tysyachna, The EU entry has been
detrimental to Czechia, the fake ‘DPR consul’ Liskovd
says, StopFake, http://www.stopfake.org/en/the-eu-
entry-has-been-detrimental-to-czechia-the-dpr-consul-
liskova-says/, dostep: 21 XI 2016 r.

8 Vide Obrona przestrzeni informacyjnej..., s. 47.
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DEZINFORMACJA JAKO ZAGROZENIE DLA PRYWATNYCH...

1)

2)

7)

L www.warsawinstitute.org INSTITUTE —

Rekomendacje dla prywatnego biznesu,
spolek skarbu panstwa oraz administracji panistwowej

Przeprowadzenie audytu bezpieczenstwa i wyznaczenia obszarow wrazliwych na dezinformacje oraz
kluczowych osob, czyli ogniw szczegdlnie narazonych na ataki dezinformacyjne. Audyt bezpieczenstwa
powinien rowniei sporzqdzi¢ listg organizacji, mediow, firm i portali, ktorych finansowe wspieranie
(np. poprzez wykupienie reklamy, granty), objecie patronatem lub wspdlpraca z ktdrymi moie wyrzadzad
szkody wizerunkowi i reputacji instytucji, z uwagi na szerzenie przez nie dezinformacji lub uczestniczenia
w wojnie informacyjnej.

Opracowanie strategii komunikacji. Przekaz powinien by¢ pozytywny, otwarty, spdjny, cickawy dla odbiorcy
i dostosowany do godzin jego aktywnodci (!) - spelniajacy w ten sposéb swojy funkcje informacyjna;
a niemajgcy charakteru propagandowego. Po przeprowadzeniu audytu bezpieczenstwa nalezy zwroci¢
szczegolng uwage na systematyczne, otwarte i umiejetne komunikowanie projektow narazonych na ataki.

Kluczowa w walce z dezinformacjq jest szybkosc reakeji i umiejetnos¢ okreslenia, ktore z falszywych informacji
nalezy pozostawi¢ bez odpowiedzi, poniewaz latwo zostanie zidentyfikowana przez ludzi jako trolling.
Szybkos¢ reakeji moina zwigkszy¢ takie poprzez skrocenie procesu decyzyjnego, czyli nadanie wigkszych
uprawniefi menedzerom lub kierownikom nizszego szczebla.

Opracowanie procedur postepowania w przypadku pojawienia si¢ kontrowersyjnej informacji, wplywajacej
na strategiczne decyzje, a takze wyznaczenie listy sprawdzonych irédel. W przypadku kryzysogennych
informacji przed podjeciem decyzji nalezy poczekad na oficjalny komunikat administracji panistwowej.

Wypowiedzi trolli, ktorych usuniecie wywolaloby negatywna reakcje pozostalych uiytkownikéw, najlepiej jest
zwalczaé faktami i satyra.

Zapewnienie koordynacji przeplywu informacji miedzy réznymi instytucjami, a takze pomiedzy instytucjami
rzgdowymi, rzgdem a spoleczenstwem,

Zapewnienie szybkiego przekazywania informacji od analitykow, badaczy, menedzeréw do decydentow.
Dobrym pierwszym krokiem jest ograniczenie biurokracji i ochrona tego przeplywu przez odpowiednie
priepisy.

f WARSAW

i Ukraina. Jako narzedzie dezinformacji  ja juz zaakceptowala. Ciekawym

wykorzystywany jest takze trolling. przypadkiem sg tzw. bikini trolls,
Zadaniem trolli jest przyciagniecie ktorych profile opatrzone sg zdjeciami
uwagi do okreslonego tematu oraz miodych, atrakcyjnych kobiet

tez, ktore ich zleceniodawca chce w neglizu. Ich zadaniem jest tagodzenie
wyeksponowac i wprowadzi¢ do wizerunku Rosji, rozprzestrzenianie
obiegu dyskusji spofecznej lub tez konspiracyjnych’® oraz odwlekanie
politycznej, manipulowanie dyskusja »targetu” od pracy. Ta socjotechnika,
i propagowanie narracji korzystnych wykorzystuje tzw. efekt aureoli, czyli
dla Rosji. Windowanie popularnosci uwiarygodnienie przekazu, jezeli
tematu jest ponadto wspomagane nadaweca jest atrakcyjny fizycznie,
botami internetowymi. Masowo$¢ czysty i schludny.

przekazu wywoluje efekt domniemanej

WiQkSZOéCi - tym wie;cej ludzi jest ° Internet Trolling as a hybrid warfare tool: the case of

w stanie poprze¢ dang idee, im wigcej

Latvia, NATO StratCom CoE, http://www.stratcomcoe.
org/internet-trolling-hybrid-warfare-tool-case-latvia-0/,

jest przekonanych, ze wiekszos¢ dostep: 2512016 1.
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Rodzaje propagandy

Biala

Nadawca jest jawny, a przekaz pochodzi z oficjalnego zrédla.

Szara
Nadaweca przekazu moze, ale nie musi by¢ poprawnie zidentyfikowany,
a prawdziwo$¢ przekazu jest watpliwa.

_www.warsawinstitute.org

Czarna

Agent wplywu/nadawca pozornie reprezentuje przeciwnika, gdy prawdziwy nadawca
i jego intencje pozostaja niejawne, a przekaz jest celowo falszywy.

w WARSAW
INSTITUTE —

Z uwagi na male
koszty i duzy efekt sg
obecnie najczesciej
wykorzystywang forma

dezinformacji.

14

FAKE NEWS

Fake news stanowig synteze dwoch
powyzszych kategorii, spetniaja
bowiem jednocze$nie funkcje

i oszukiwania, i wplywu. Zazwyczaj
zawieraja takze elementy prawdy,
poniewaz znajome fakty ulatwiaja
przyswajanie wiadomosci. Z uwagi na
male koszty i duzy efekt sa obecnie
najczesciej wykorzystywang forma
dezinformacji. Dobrym przyktadem
byta sprawa Lisy, Niemki rosyjskiego
pochodzenia, ktéra miata zostaé
zgwalcona przez imigrantéw. Rosyjskie
media szeroko komentowaly sprawe
Lisy. Po nadaniu jej rozgtosu, poprzez
grupy w mediach spoteczno$ciowych
i media prawicowe zorganizowano
demonstracje, mobilizujgc
ekstremistow i mniejszo$¢ rosyjsko-

-niemiecka. Sprawe Lisy skomentowat
takze Siergiej Lawrow, minister

spraw zagranicznych FR, wytykajac
niemieckiej policji niemoznos$¢
zareagowania z powodu poprawnosci
politycznej'. Ten przyklad pokazuje,
jak tatwo skonsolidowac¢ okreslone
srodowiska i zmobilizowac je

do wystapien antyrzagdowych.
Bagatelizowane czesto dezinformacja

i propaganda uderzaja zawsze

w najstabszy punkt funkcjonowania
kazdego przedsigbiorstwa — w czynnik
ludzki. Problemem jest takze szalencze
tempo rozwoju technologicznego, za
ktérym prawodawstwo nie nadaza,

a ktérego zdobycze moga szybko zostaé
przeksztalcone na kolejne narzedzia
wplywu. Niemniej jednak skutki
atakow dezinformacyjnych mozna
ograniczy¢ poprzez przygotowanie
strategii przeciwdzialania.

Jacek Borecki
25 lipca 2017 r.

10°S. Meister, The ,,Lisa case”: Germany as a target of
Russian disinformation, ,NATO Review Magazine”,
http://www.nato.int/docu/review/2016/Also-in-2016/
lisa-case-germany-target-russian-disinformation/EN/
index.htm, dostep: 25 VI 2016 r.

THE WARSAW INSTITUTE REVIEW
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POSTPRAWDY:
DOBRE PRAKTYKI
W ZWALCZANIU
DEZINFORMAC(]I

MARIA ZIELINSKA

Swiat postprawdy to $wiat, w ktérym
emocje i podyktowane nimi przekonania
liczg sie bardziej niz fakty. Ta zaleznosc¢
jest bezwzglednie wykorzystywana przez
propagandystow i dezinformatordw.
Dobra wiadomos$¢ jest taka, ze wiele
calkiem skutecznych instrumentéw walki
z dezinformacjg i propagandg juz istnieje.

rzez wiele lat panstwa Europy

Srodkowo-Wschodniej

przestrzegaly przed obdarzaniem

Kremla nadmiernym zaufaniem
poprzez lekcewazenie dziatalno$ci
rosyjskich organizacji prawie-
pozarzadowych i naptywu rosyjskiego
kapitalu do Europy, zwtaszcza Gazpromu.
Wowczas obawy te kladziono na karb
histerii i rzekomej rusofobii, wynikajacych
z zaszto$ci historycznych. Dzisiaj, po
ingerencji Kremla w kluczowe dla
demokracji procesy, takie jak wybory
(USA, Francja) i referenda (Wielka

Brytania, Holandia), zachodnia wspdlnota
poszukuje odpowiednich $rodkdéw, aby
zabezpieczy¢ swoje spoteczenstwa przed
obcym wplywem nie tylko w kontekscie
militarnym, lecz takze informacyjnym.
Problem zostal zauwazony réwniez

przez Parlament Europejski, ktory

w rezolucji z 10 czerwca 2016 roku oprdcz
wymienienia obszaréw podlegajacych
propagandzie (np. falszowanie historii),
wskazuje na koniecznos$¢ stworzenia
zespolu, ktdry zajmie si¢ walka

z ktamliwymi informacjami na temat

Unii Europejskiej, rozprzestrzenianymi
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przez media powigzane z Rosja'. Miedzy
innymi to wlasnie dzieki raportowi
europostanki Anny Fotygi, bytej minister
spraw zagranicznych Polski, EEAS

East StratCom w 2016 r. przestat by¢
zespolem zadaniowym, a rozpoczat
regularng dzialalnos¢. Ten i inne sposoby
ujeto w ponizszym zestawieniu szesciu
krokéw zwalczania szkodliwego wplywu
rosyjskich tez wojny informacyjnej.

PO PIERWSZE: PRAWORZADNOS¢G

I SPRAWOWANIE WLADZY

Prawo jest §wietnym instrumentem do
walki z kanalami dystrybucji propagandy.
Z jednej strony umozliwia przykladowo
blokowanie transmisji lub publikowanie
w sieci oraz nakfadanie wysokich kar
finansowych. Przy realnej mozliwosci
natozenia kary finansowej na podmioty
retransmitujgce kremlowskie tresci
propagandowe, po pierwsze — znaczgco
wzrastajg koszty takich dzialan, po drugie
— odstrasza to inne media od wspotpracy
z agencjami typu Sputnik.

W kontek$cie wojny informacyjnej
najwazniejsze sg jednak regulacje
dotyczace mediow. Na Lotwie w 2014
roku i na Litwie w 2015 roku zablokowano
tymczasowo rosyjski kanat RTR Planeta
ze wzgledu na nawotywanie do nienawisci
wobec Ukraincéw. Brytyjski organ
kontrolujacy i nadzorujacy media Ofcom
kilkukrotnie oficjalnie uznal materialy

RT za nieobiektywne, zmanipulowane

i tendencyjne, co stoi w sprzecznosci

z kodeksem nadawczym, nakazujac

RT wyemitowac sprostowania®. Inng

! European Parliament resolution of 10 June 2015 on
the state of EU-Russia relations, European Parliament,
Strasbourg, http://www.europarl.europa.eu/sides/
getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2015-
0225+0+DOC+XML+V0//EN, dostep: 10 VI 2015 r.

* Chodzito m.in. o materialy nt. Syrii, Ukrainy

i Turcji; J. Jackson, RT sanctioned by Ofcom over series
of misleading and biased articles, ,,The Guardian’,
https://www.theguardian.com/media/2015/sep/21/
rt-sanctioned-over-series-of-misleading-articles-by-
media-watchdog, dostep: 21 IX 2015 r. i J. Plunkett,
Russia Today threatened with Ofcom sanctions due to

metoda, stosowang przez Radio Sputnik,
byto wykupywanie czasu antenowego

w rozglosniach, ktore posiadaty
odpowiednig licencje nadawcy. Tak

W kontekscie

wojny informacyjne;j
najwazniejsze sa
jednak regulacje
dotyczace mediow.

byto w przypadku polskiego Radia
Hobby z Legionowa oraz R-Radia

i radia Monte-Carlo w Gruzji. Poniewaz
redakcje radia nie wnosity wkladu

w produkeje audycji, de facto oznaczato
to nielegalne odstapienie czestotliwosci
innemu podmiotowi, co poskutkowato
cofnieciem licencji nadawczej oraz karami
finansowymi. Co wigcej, retransmisja
materialéw Sputnika przez te radia
spotkala si¢ ponadto z silng publiczna

krytyka®.

Kolejna mozliwosécig ograniczania
atakéw w wojnie informacyjnej jest
wprowadzenie zmian w prawodawstwie

i zamieszczenie ich w oficjalnych
dokumentach. Przykladowo, w czeskim
Audycie Bezpieczenstwa Narodowego
zawarto dwa znaczace rozdzialy: Influence
of Foreign Powers and Hybrid Threats*.

bias, ,,The Guardian’, https://www.theguardian.com/
media/2014/nov/10/russia-today-ofcom-sanctions-
impartiality-ukraine-coverage, dostep: 10 XI 2014 r.

* Threats of Russian hard and soft power in Georgia, ed.
Lasha Tughushi, European Initiative Liberal Academy
Thbilisi, Tbilisi, 2016; http://www.ei-lat.ge/images/doc/
threats%200f%20russian%20so0ft%20and%20hard %20
power.pdf, dostep: 25 VII 2017 r.

* Policy shift overview: How the Czech Republic became
one of the European leaders in countering Russian
disinformation, Kremlin Watch (European Values),
Prague; http://www.europeanvalues.net/wp-content/
uploads/2017/05/Policy-shift-overview-How-the-
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Obecno$¢ tych rozdzialow pozwolita

na podjecie bardziej zaawansowanych
dziatan w celu walki z dezinformacja.
Jedna z rekomendacji zawartej w audycie
bylo utworzenie oficjalnej jednostki,
zajmujacej sie bezpieczenstwem w sferze
informacyjnej, czego rezultatem

bylo powstanie Centrum Przeciwko
Terroryzmowi i Zagrozeniom
Hybrydowym?’.

PO DRUGIE: INFORMUJ, INFORMUJ,
INFORMUJ

Problemem panstw, ktore muszg
mierzy¢ si¢ w obecnym czasie

z wojna informacyjna, jest uprzednie
zaniedbanie komunikowania si¢

ze spoleczenstwem w szerokim
kontekscie, a takze niewtasciwy sposdb
podawania do wiadomosci oficjalnych
decyzji wtadz. W przypadku Europy
Srodkowo-Wschodniej, najwiekszym
wyzwaniem jest dotarcie do mniejszosci
rosyjskojezycznych, tradycyjnie
zorientowanych na informacje
pochodzace z rosyjskiej telewizji

i publikacji. Jako dobra praktyke w tym
obszarze mozna zatem uzna¢ coraz
czestsze uruchamianie oficjalnych
serwisow na przyktad Unii Europejskiej
i NATO réwniez w jezyku rosyjskim,

a przede wszystkim tworzenie wlasnych
mediow. Warto zatem wspomnie¢

o programie Nastojaszczeje Wremja
(Currenttime — Nastoyascheevremya),
ktory powstal na bazie Radia Wolna
Europa (RFEL) i Voice of America.
Zresztg samo RFEL stara si¢ docierad
ze swoimi tre$ciami do odbiorcow

w ponad dwudziestu jezykach. Réwniez
w Estonii uruchomiono rosyjskojezyczny
kanat telewizji publicznej. Ukraina,

Czech-Republic-became-one-of-the-European-leaders-
in-countering-Russian-disinformation-1.pdf, dostep:
10V 2017 r.

* Strona Centre Against Terrorism and Hybrid
Threats; http://www.mvcr.cz/cthh/clanek/centre-
against-terrorism-and-hybrid-threats.aspx,
dostep: 25 VII 2017 r.

majaca najpowazniejsze doswiadczenia

z wojng informacyjng prowadzona przez
Rosje, oprocz znakomitych inicjatyw
obywatelskich w rodzaju StopFake,
wydaje réwniez, poprzez Ministerstwo
Informacji, bardzo dobrze opracowane
broszury, przedstawiajace negowane przez
Rosje fakty i dowody.

Kolejng wazng kwestia, z ktora borykaja
sie kraje zachodnie, jest nieche¢ do
otwartego nazywania rzeczy po imieniu
i wskazania agresora. Stad tez wyzej
wspomniana rezolucja PE jest niezwykle
istotna, jako ze wskazuje konkretne
zréodlo tez propagandowych. Podczas
gdy na szczeblu urzedniczym forsowanie
takiej strategii zajmuje sporo czasu,
zasadniczo szybszym kanalem sg nowe
media, czyli media spotecznosciowe.

I tak, w Polsce regularnym
informowaniem o powigzaniach
organizatoréw antyukrainskich akcji

z Kremlem oraz dziatalnosci innych
dezinformatoréw, propagandystow

i prowokatoréw zajmuje si¢ profil
prowadzony przez Marcina Reya,
Rosyjska V Kolumna w Polsce®. Na
polskim Twitterze prym wiedzie profil
Disinfo_Digest’, prowadzony przez
Fundacje Bezpieczna Cyberprzestrzen.
Disinfo_Digest skupione jest raczej na
biezacych fake newsach i falszerstwach
ze strony Rosji, gromadzi takze
materialy dotyczace rozpoznawania
falszywek i mechanizméw dziatania
dezinformacji.

Jeszcze jednym ciekawym projektem
jest Integrity Initiative® brytyjskiego
Institute of Statecraft. Integrity
Initiative kumuluje wiedz¢ z innych
organizacji, podejmujacych tematyke

¢ Profil Rosyjskiej V Kolumny w Polsce
na Facebooku; https://www.facebook.com/
RosyjskaVKolumnawPolsce/, dostep: 25 VII 2017 .

7 Profil Disinfo_Digest na Twitterze; https://twitter.
com/Disinfo_Digest, dostep: 25 VII 2017 r.

¢ Strona projektu Integrity Initiative; http://www.
integrityinitiative.net/about, dostep: 25 VII 2017 r.
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rosyjskich wpltywow, faczy - na
poziomie spolteczenstwa obywatelskiego
- ludzi pracujgcych nad tymi samymi
zagadnieniami. Innym think tankiem,

PO TRZECIE: OBALAJ | ZAPOBIEGAJ
Wiele instytucji i organizacji réwnolegle
do informowania prowadzi polityke
ujawniania nieprawdziwych przekazéw,

powaznie analizujacym propagande jednoczesnie zestawiajac je z faktami.
i dezinformacje w Europie Srodkowo Tytaniczng prace na tym polu wykonuje
-Wschodniej jest Center for European - wspomniany juz - maly zesp6t East

A .
& KONSPIRATORI.s«
R g

PI‘O] ekt K0n§plrét01‘1 gromadzi dane dotyczace czeskich
i stowackich portali rozprzestrzeniajacych  propagande, klamstwa,
zmanipulowane wiadomosci, obliczone na szeroki odbior wérod spoleczenstwa
i politykéw oraz szarlatanerig, czyli np.: sprzedaz falszywych lekow czy tez
nawotywanie do rezygnacji z koniecznego leczenia.

Na stronie znajduje sie lista tych stron z ocena i zapisanymi artykulami
potwierdzajagcymi ocene. Projekt zacheca biznesmendw do niewykupywania
reklam na takich stronach i tym samym pozbawieniu ich glownego Zrédla
dochodu. Jednoczeénie firmy ochraniaja swojg reputacje i marke, nie taczy sie
ich bowiem z podejrzanymi podmiotami.

“www.warsawinstitute.org WRGRAY -

Policy Analysis (CEPA), na czele
z dziennikarzem i znawcg metod . . ,
rosyjskich stuzb specjalnych - Agencje bezpieczenistwa
Edwardem Lucasem. Sukcesem jest . .

tez stowacki projekt Konspiratori. rGPUbllk baltYCkICh

sk i francuski CrossCheck’, bedacy . . . , .
wspolnym projektem First Draft pUbllkUJ q IllektOI'G SWOJ €
i Google News Lab. . . .
Stosunkowo nowa strategia zaklada rap OI'tY, glee leelq Sl@

udostepnienie publice czgsci informacji

zebranych przez stuzby. Agencje ZgromadZOHQ Wle dZQ
bezpieczenstwa republik baltyckich J
ze spoleczenstwem.

publikuja niektdre swoje raporty,
gdzie dziela sie zgromadzong wiedza

ze spoleczenstwem. Upowszechnienie StratCom, ktory regularnie informuje
konkretnych informacji na temat o przypadkach dezinformacji w Europie
dziatalnos$ci kremlowskich agentéw i antyzachodnich narracjach, narzucanych
wplywu przedstawia dzialalnos¢ wielu przez Rosje, w biuletynie DisinfoReview,
prorosyjskich dziataczy w nowym profil na Facebooku oraz na Twitterze
$wietle i obniza zaufanie wobec (EU Mythbusters). Pozytywnym znakiem
podejmowanych przezen akcji. na polu walki z dezinformacja sg réwniez

filmiki instruktazowe przygotowywane
° Por.: strona projektu CrossCheck; https:// NATO i UE. kté .
crosscheck firstdraftnews.com/france-en/, przez 1 » Ktore majg szanse

dostep: 25 VII 2017 . dotrze¢ do mtodszego pokolenia,
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W niszczeniu
dezinformacji kluczowa
jest rowniez szybka
reakcja i wspodtpraca
instytucji rzadowych.

20

korzystajacego z internetu jako jedynego
zrodla informacji.

Najwieksza inicjatywa, prowadzong

w kilku jezykach, jest wspomniany

juz StopFake, a takze dwa

gruzinskie projekty: Mythdetector/
Eurocommunicator organizacji Media
Development Foundation (MDF) oraz
FactCheck, sprawdzajacy dodatkowo
zgodnos¢ z rzeczywisto$cia wypowiedzi
politykéw. W krajach baltyckich, gdzie
fatwo jest zmobilizowa¢ spotecznosé
internetowa, coraz popularniejsze s3a
grupy zwalczajace internetowe trolle,
tzw. elfy - czyli grupy internautéw
zwalczajacych falszywe konta, za
pomoca ktérych rozprzestrzenia

si¢ dezinformacje¢ drogg social

media. W ujawnianiu mechanizméw
dziafania ogromne zastugi maja
dziennikarze, w tym Jessikka Aro

z Finlandii, ktéra badata fabryki trolli
iich dzialalno$¢ w Petersburgu oraz
niemiecki dziennikarz Julian Ropcke,
ktdry jako jeden z pierwszych ujawnit
pelny rozmach zaangazowania Rosji

w wywotanie konfliktu zbrojnego

na Ukrainie. Obecnie za$ zajmuje

si¢ badaniem rosyjskich wplywow

w Niemczech, w tym powiazan
niemieckich politykdw z rosyjskim
kapitalem, np.: z Gazpromem. Podobnie
czeski think tank European Values
prowadzi takze program Kremlin
Watch. Program ten ma na celu badanie
i ujawnianie operacji dezinformacyjnych
i operacji wptywu Federacji Rosyjskiej.

W niszczeniu dezinformacji kluczowa
jest rowniez szybka reakcja i wspotpraca
instytucji rzadowych. Przyktadem
skoordynowanych, adekwatnych dzialan,
byto btyskawiczne ucigcie spekulacji przez
finska policje w sprawie zabdjstwa trzech
kobiet w 2016 r. Po morderstwie w kilku
zrodlach zaczely pojawiad sie informagje,
ze bylo to zabdjstwo na tle etnicznym,

tj. kobiety zostaly zastrzelone, poniewaz
byty Rosjankami, a zabdjca byt bytym
wojskowym. Byl to przyktad typowej
dezinformacji, jako ze wszystkie trzy
ofiary byly Finkami, a zabdjca nie miat
powiazan z wojskiem. W tym przypadku
szybkie oficjalne o$wiadczenie pozwolilo
na zatrzymanie cyrkulacji dezinformacji.

PO CZWARTE: ANALIZUJ, EDUKUJ
I BADAJ

W ostatnich latach powstato wiele
raportow, analiz i artykuléw na temat
wspolczesnej propagandy i dezinformacji.
Niemniej jednak warto wspomnieé¢

o analizach opracowywanych przez
praktykow, doswiadczonych badaczy
oraz o badaniach przekrojowych, tj.
wychodzacych poza ramy jednego kraju.
Stanowig one przykfad skoordynowania
operacji informacyjnych, recyklingu

tez propagandowych i fake newséw,

jak réwniez pokazuja mechanizm
wprowadzenia do obiegu medialnego tez
propagandowych réznymi kanatami.

Z rzetelnych opracowan nalezy wymieni¢
prace ukrainskiego StopFake i European
Values z Czech, jako praktyczne
rekomendacje dziatania. Ich warto$cig
jest prezentacja tez, udokumentowanych
materialem zrodtowym. StopFake
przygotowalo m.in. materiat

o rozpoznawaniu fake newséw, European
Values - przekrojowy raport o ochronie
przed dezinformacja krajow UE, a takze
o podstawach ochrony wyboréw przed
wroga ingerencja. Gruzinska MDF

i Transparency International Georgia
przygotowuja raporty, analizujgce
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antyzachodnig i antyturecka propagande
w Gruzji i kanaly dystrybucji
dezinformacji, a takze finansowanie
mediéw i partii politycznych. Natomiast
wegierski think tank Political Capital
przygotowal we wspotpracy z innymi
europejskimi organizacjami raporty na
temat weaponization of culture przez
Rosje i dzialalno$ci prorosyjskich grup
ekstremistow w regionie

Europy Srodkowej'.

Waznymi o$rodkami, ktére zajmuja si¢
sprawami obcych wplywoéw w panstwach
NATO i UE, sg tzw. Centres of
Excellence (CoE), czyli specjalistyczne
osrodki akredytowane przy NATO.
Ryskie Strategic Communications CoE
wydalo szereg dostepnych w Internecie
opracowan na temat narzedzi

i mechanizmoéw, ktorymi postuguje

sie Kreml, by wplyna¢ na zachodnich
sgsiadoéw oraz na wlasne spoleczenstwo.
Powstate w Finlandii Centre of Excellence
for Countering Hybrid Threats stanowi
natomiast przyktad udanej wspdtpracy
miedzy Unig Europejska a NATO,

o czym zresztg najlepiej $wiadczy préoba
stworzenia przez finskich agentéw wplywu
Kremla organizacji, podszywajacej si¢ pod
Centrum. Pod wzgledem badan i analiz
przoduje Strategic Communications CoE,
ktore wydato juz kilkanascie praktycznych
opracowan przykladéw operacji wptywu.
Ponadto niektére kraje Sojuszu — na
przyklad Dania - zadecydowaty

o przeprowadzaniu szkolen dotyczacych
dezinformacji dla swoich zolnierzy przed
oddelegowaniem do stuzby w oddziatach
NATO". Inne kraje nordyckie, przede
wszystkim Szwecja i Finlandia, kfada
duzy nacisk na edukowanie w zakresie
media literacy (czyli de facto umiejetnosci

10 The activity of pro-Russian extremist groups in
Central-Eastern Europe, Political Capital, http://www.
politicalcapital.hu/news.php?article_read=1&article_
id=933, dostep: 28 IV 2017 r.

' Denmark to train NATO soldiers to combat Russian

misinformation, Reuters, http://mobile.reuters.com/
article/amp/idUSKBN1A21FU, dostep: 17 VII 2017 r.

© MAURI RATILAINEN (PAP/EPA)
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HELSINKI, FINLANDIA, 2 PAZDZIERNIKA 2017 R.
JENS STOLTENBERG, SEKRETARZ GENERALNY NATO,
PRZEMAWIA PODCZAS OTWARCIA EUROPEJSKIEGO

CENTRUM DOSKONALENIA W DZIEDZINIE ZWALCZANIA
ZAGROZEN HYBRYDOWYCH W HELSINKACH. CENTRUM

W HELSINKACH JEST OTWARTE WYLACZNIE DLA KRAJOW
UE | NATO. WSROD DWUNASTU KRAJOW KTORE DO TEJ
PORY DOLACZYLY SA: ESTONIA, FINLANDIA, FRANCJA,
NIEMCY, LOTWA, LITWA, NORWEGIA, POLSKA, HISZPANIA,
SZWECJA, WIELKA BRYTANIA | STANY ZJEDNOCZONE.

korzystania z mediéw), juz w szkotach,
co ksztaltuje dobre nawyki w korzystaniu
z mediéw i umiejetnosci okreslenia ich
wiarygodnosci. Czeskie NGO People

In Need poprzez projekt One World

in School wspiera nauczycieli, ktorzy
chcg poruszy¢ tematyke kampanii
dezinformacyjnych ze swoimi uczniami'?.
Zanik krytycznego myslenia jest

12 Strona projektu One World in Schools; https://
www.jsns.cz/cz/article/111/What_is_jsns.
html?id=243.
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KADR Z PROGRAMU LITEWSKIEGO DZIENNIKARZA ANDRIUSA TAPINASA ‘DERZITES’ TAMY'.
NAZWA JEST PARAFRAZA ODPOWIEDZI DMITRIJA MIEDWIEDIEWA NA SKARGI KRYMSKICH
EMERYTOW, KTORZY ZWRACALI UWAGE NA OGROMNY WZROST CEN.

22

wskazywany przez ekspertéw jako jedna
z gtéwnych przyczyn popularnosci
»alternatywnych mediéw”. First

Draft, wspolautor CrossCheck, jest
platforma dedykowana podnoszeniu
standardow dziennikarstwa i dzielenia sie
informacjami online, ale jej dziatalnos¢
jest wazna ze wzgledu wlaczenie do sieci
partneréw internetowych gigantow:
Google, Facebook, YouTube, Twitter

i innych oraz popularnych w Stanach
serwisow informacyjnych.

PO PIATE: ZAWSTYDZ | WYSMIEJ
Swiadomos¢ proweniencji niektérych
portali pozwala te wiedze odpowiednio
wykorzystaé w taki sposdb, aby uchronié
swoich pracownikow lub obywateli przed
niepozadanymi kontaktami. Postugujac sie
kolejny raz estonskim przykladem: Policja
Bezpieczenstwa Wewnetrznego Estonii
odradzata przedstawicielom administracji
panstwowej kontakty z pracownikami
Sputnika. Urzednicy, z obawy

o wykorzystanie ich wizerunku w akcjach
propagandowych Sputnika, nie chcieli
by¢ nawet sfotografowani w towarzystwie
pracownika Sputnika. Natomiast, gdy

9 maja 2017 roku Olga Iwanowa, jedna

z cztonkin rzgdzacej Estonskiej Partii
Centrum, udzielita wywiadu na tle
pomnika ,,Brazowego Zohierza” (pomnik
radzieckiego zolnierza w Tallinie), jej
wystapienie spotkalo si¢ z ostra krytyka
ze strony premiera Jiiriego Ratasa'.

Oprocz poteznej broni, jaka jest ostracyzm
spoteczny, mozliwe jest skorzystanie z nieco
1zejszego kalibru, jakim jest humor i satyra.
Karykatury wysmiewajace pewne zjawiska
spoteczne czy politykéw oczywiscie nie

3 niczym nowym, niemniej jednak

zawsze uzytecznym narzedziem stuzacym

3 Pura Bonotckas, Kax He cmamv «nonesHvimu
uouomamu» Kpemns: cmpameeust meouasoti,
Ukrinform; https://www.ukrinform.ru/rubric-
polytics/2237142-kak-ne-stat-poleznymi-idiotami-
kremla-strategia-mediavojn.html, dostep: 30 V 2017 r.
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wy$mianiu absurdéw kremlowskiej
propagandy, czy niezgodnos$¢ miedzy
obrazem Rosji malowanym przez rosyjskie
elity a rzeczywisto$cig. Przykladem
humorystycznego podejécia jest litewski
program satyryczno-informacyjny
»Derzites tam!” (Derzhites’ tam! — Hang In
There!). European Values przyznaje miedzy
innymi nagrode Putin’s Champion Award,
ktora ,wskazuje na przejawy zyczliwosci
zachodnich postaci publicznych wobec
polityki Federacji Rosyjskiej, ktdra
podwaza jego sasiadow i Zachod, ktora
okresla stopien zyczliwosci i przychylnego
nastawienia zachodnich os6b publicznych
wobec polityki (i dziatan) Federacji
Rosyjskiej zagrazajacej jej sasiedztwu/
sasiadom oraz Zachodowi’". Latwiej jest
tez uswiadomi¢ odbiorcy niewiarygodnosé
danego zrodla, jezeli oprocz informacji
dyskredytujacych Ukraine i gloryfikujacych
Rosje publikuje ono réwniez artykuly

o reptilianach, illuminati czy rzekomej
szkodliwosci szczepionek.

Warto zwrdci¢ uwage, ze spora czes¢
internautéw stanowi doskonaly target

dla humoru i satyry. Dotarcie do nich tg
droga jest najskuteczniejsze. Wystarczy
spojrze¢ na popularnos¢ gwiazdy Twittera,
Dartha Putina, komentujgcego biezace
wydarzenia zwigzane z Kremlem i USA.
Znamienna jest jedna z porad Dartha
Putina: “Don’t believe *antyhing* until
Kremlin denies it”". Na swoim blogu
Darth Putin pisze takze: “The one thing the
Kremlin cannot take is being laughed at. If
the public cannot tell the Kremlin's message
apart from a so-called parody, it tells you
something (...)"".

!4 Strona think-tanku European Values I nagrody
Putin’s Champion of the Week; http://www.
europeanvalues.net/kremlinwatch/putins-champion-
of-the-week-en/.

15 Twit uzytkownika @DarthPutinKGB,;
https://twitter.com/DarthPutinKGB/
status/888002533331017728, dostep: 20 VII 2017 r.

' Crowd Fund, blog Dartha Putina, https://
darthputinkgb.blogspot.com/2017/01/crowd-fund.
html, dostep: 2512017 r.

Atakom informacyjnym

podlegaja nie tylko
akcje wymierzone
w zwalczanie

dezinformacji, ale tez

wszystkie projekty,
procesy i reformy,
ktore wzmacniajg
dane panstwo.

PO SZOSTE: MIEJ WLASCIWA
STRATEGIE KOMUNIKACYJNA
Europa zawsze bedzie gotowa do dialogu
ze spoleczenstwem rosyjskim. Jednak
wladze tego kraju wykorzystuja wartosci,
ktére Zachod zdobywat z duzym trudem
na przestrzeni wiekéw, jak wolnos¢ stowa
i tolerancja. Podejmujac jakiekolwiek
kroki, ktére majg ograniczy¢ szerzenie
kfamstw w sieci, nalezy sie liczy¢

z podniesieniem larum i przywolywaniem
doktadnie tych samych wartos$ci

przez agentéw wplywu — czesto nawet
nieswiadomych, w czyim tak naprawde
interesie wystepuja. Wazne zatem, by
umie¢ wytlumaczy¢ swoje dziatania i mie¢
podparcie w badaniach, dostarczonych

w ich wyniku dowodach i w prawie.

Atakom informacyjnym podlegaja nie
tylko akcje wymierzone w zwalczanie
dezinformacji, ale tez wszystkie projekty,
procesy i reformy, ktére wzmacniajg
dane panstwo. Dlatego wlasnie warto
mie¢ na uwadze potencjalne stabe
punkty, podatne na atak informacyjny,
zwlaszcza w przypadku projektow
miedzynarodowych, gdzie wystarczy
zablokowa¢ implementacje zalozen
projektu w jednym panstwie. Przy
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Strategiczna komunikacja
bierze zatem pod

uwage nie tylko
réznorodnos¢ wlasnego
spoleczenstwa i wspolnoty
miedzynarodowej, lecz
takze zachodzace zmiany
w uzytkowaniu mediow

i postugiwaniu si¢
Internetem.

24

wprowadzaniu nowych reform

nalezy przygotowaé odpowiednia
strategie informowania spoleczenstwa
(co w zadnym razie nie moze by¢
réwnoznaczne z oklamywaniem ludzi).

Strategiczna komunikacja bierze zatem
pod uwage nie tylko réznorodnos¢
wlasnego spoteczenstwa i wspdlnoty
miedzynarodowej, lecz takze zachodzace
zmiany w uzytkowaniu mediow

i postugiwaniu si¢ Internetem. Dlatego
tez komunikujac si¢ ze spoleczenstwem,
z klientami, z partnerami zagranicznymi
iich odbiorcami trzeba przekazywac
wiadomosci w taki sposob, aby ludzie
chcieli stucha¢ i mieli zaufanie do
oficjalnych zrédet informacji. Stad
wynika duza aktywno$¢ internetowa
podmiotéw UE i odejscie w sieci od
odstraszajgcego oficjalnego tonu oraz
skoncentrowanie si¢ na prezentacji
tresci w formie infografik czy video
content. Stanowi to tez element szerszej
koncepcji wlasnej pozytywnej narracji

- przedstawiciele NATO i UE bardzo
czesto powtarzaja, ze zawsze bedg gotowi

do dialogu z rosyjskim spoteczenstwem
- nie nalezy bowiem obarcza¢ wszystkich
obywateli Rosji wing za poczynania jej
skorumpowanych elit.

Mozna oczywiscie dyskutowaé

o stusznosci i efektywno$ci
przytoczonych wyzej srodkow walki

z dezinformacja. Niemniej jednak
wielorako$¢ tych narzedzi, ich rézne
pochodzenie - miedzynarodowe,
administracyjne, czy z sektora
pozarzadowego — pozwala oceni¢, jak
dluga droge w relatywnie krotkim czasie
przebyto. Nie wszystkie zabiegi beda
skuteczne w kazdym miejscu; ale wazna
jest wymiana wiedzy i wspdtpraca,
zaréwno miedzy panstwami, jak

i administracja rzadowg i organizacjami
pozarzagdowymi. Nasze spoleczenstwa
powinny szanowa¢ odmienne opinie,

bo to wlasnie sg europejskie wartosci,
aczkolwiek, jak powiedzial minister
spraw zagranicznych Litwy Linasa
Linkevic¢usa: ,,Klamstwo nie jest
alternatywnym punktem widzenia.
Propaganda nie jest prawowita

forma dyplomacji publicznej. To

nasza naiwnos$¢ uniemozliwia nam
podejmowanie odpowiednich dziatan,
nawet wowczas, gdy druga strona

- wbrew deklarowanym pogladom

- stosuje wojne informacyjng”’. Nie
mozna oczekiwad, ze Federacja Rosyjska,
panstwo oparte na stuzbach specjalnych,
z dnia na dzien zrezygnuje ze stosowania
swoich najlepiej rozwinietych narzedzi,
czyli aktywnych $rodkéw i przestanie
ingerowaé w sprawy wewnetrzne krajow,
ktore uwaza za swoich przeciwnikdw.
Jezeli jednak wykorzystuje ktamstwo jako
bron, to kazdy ma prawo sie przed tym
kfamstwem bronic.

Maria Zielinska Il
25 lipca 2017 .

17 L. Linkevicus, No freedom to lie, EUobserver,
https://euobserver.com/opinion/130188, dostep: 10
IX 2015
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WROGIE

ODDZIALY WANIA

KREMLA

W REPUBLICE
CZESKIEJ: OBECNY
STAN RZECZY

JAKUB JANDA, VERONIKA VICHOVA

Celem niniejszego opracowania byto krotkie
przedstawienie wrogich oddzialywan
Kremla w Republice Czeskiej oraz krokéw

podejmowanych w celu przeciwdzialania tego

rodzaju naciskom.

pracowanie sklada sig

z czterech blokéw, w ktérych

starano si¢ odpowiedzie¢ na

pytania poruszone wcze$niej
w innych raportach i opracowaniach
autorstwa lub wspolautorstwa cztonkow
think-tanku Europejskie Warto$ci,
uzupelnionych réwniez materiatami
z innych zrodet otwartych - autorzy
starali sig, by raport byt jak najbardziej
aktualny. Gtéwnym zadaniem tego
tekstu bylo opisanie najwazniejszych
kanaléw dziatania wrogiej propagandy
kremlowskiej, jej skutkéw, a takze
reakcji ze strony rzadu i spoteczenstwa
obywatelskiego.

JAK WYGLADAJA STOSUNKI
CZESKO-ROSYJSKIE?

Po upadku zelaznej kurtyny na stosunki
miedzy Republika Czeska a Federacja
Rosyjska miato wplyw dos$wiadczenie

z czaséw komunizmu i pamie¢ Czechéw

o inwazji wojsk Uktadu Warszawskiego

na Czechostowacj¢ w 1968 roku. Pomimo
tego, wérod znacznej czesci Czechow
nadal panujg prokremlowskie sentymenty,
zwlaszcza wiréd wyborcow Komunistycznej
Partii Czech i Moraw (KSCM), trzeciej
pod wzgledem popularnosci partii w kraju.
W stosunkach z Rosjg Czesi kierowali

sie na ogot pragmatyzmem, skupiajac sie
przede wszystkim na wlasnym interesie
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© Vit SIMANEK (PAP/CTK)

gospodarczym i energetycznym. Wedlug
czeskiej Strategii Eksportu z 2012 roku
Rosja byta dla Republiki Czeskiej jednym
z dwunastu panstw priorytetowych.
Jednocze$nie Praga wielokrotnie wyrazata
zaniepokojenie kwestiami demokracji

i praw cztowieka.

Bezpieczenstwo energetyczne to zapewne
najbardziej drazliwy temat w stosunkach

Wymiana gospodarcza
miedzy oboma panstwami
ostabla w zwigzku

z dewaluacja rubla, recesja
rosyjskiej gospodarki

i sankcjami gospodarczymi
nalozonymi na Rosje.

PRAGA, CZECHY 9 MAJA 2016 R. AMBASADA FEDERACJI ROSYJSKIEJ.

czesko-rosyjskich. Republika Czeska

jest w pewnym stopniu zalezna od Rosji
i od rosyjskiej spotki Rosatom, giganta

w dziedzinie energii atomowej, ktdra

jest wylacznym dostawcg paliwa dla
elektrowni jadrowej Temelin. Reputacja
Rosji jako wiarygodnego dostawcy zostata
nadszarpnieta przy okazji zawirowan
zwigzanych z ograniczeniem o polowe
dostaw ropy rurociagiem naftowym
»Przyjazii” do Republiki Czeskiej. Byta to
reakcja Kremla na wczesniejsze dzialania
USA, zmierzajace do rozmieszczenia

w Republice Czeskiej oraz w Polsce
systemow obrony przeciwrakietowe;.
Republika Czeska stala si¢ wowczas
goracym zwolennikiem projektu, ktory
mialby ograniczy¢ negatywne skutki
zaleznosci energetycznej Czech od Rosji.
Czeski sektor energetyczny nadal stanowi
przedmiot zainteresowania rosyjskiego
biznesu, w szczegolnoéci Gazpromu,

a takze rosyjskiego wywiadu.
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Wymiana gospodarcza miedzy oboma
panstwami ostabta w zwigzku z dewaluacjg
rubla, recesja rosyjskiej gospodarki

i sankcjami gospodarczymi natozonymi

na Rosje. Czeska stuzba bezpieczenstwa
(Bezpecnostni informacéni sluzba, BIS)

w swoim Raporcie Rocznym przestrzegta
przed penetracja czeskiej gospodarki przez
rosyjski kapital zwigzany z szarg strefy

oraz przed wzmocnieniem politycznych
wplywoéw Kremla w Republice Czeskie;j.
Ponadto Czesi nadal prowadza aktywna
polityke zagraniczna w rejonie

Partnerstwa Wschodniego'.

Po wybuchu konfliktu na Ukrainie i aneksji
Pétwyspu Krymskiego przez Rosje, Praga
zmienita swoje nastawienie polityczne
wobec Rosji. Chociaz Czechy doskonale
zdaja sobie sprawe z zagrozen, jakie stwarza
Kreml, to prezydent Milo$§ Zeman dazy do

utrzymania poprawnych stosunkéw z Rosja:

zaprzecza obecnosci wojsk rosyjskich na
Ukrainie i wielokrotnie krytykowat sankcje
UE wobec Rosji.

KTORE SPOSROD NARZEDZI
PROPAGANDY KREMLOWSKIEJ
SA NAJCZESCIEJ STOSOWANE
W REPUBLICE CZESKIEJ?

SRODKI AKTYWNE

Praga, stolica Republiki Czeskiej,
cze$ciowo z powodu swojego dogodnego
polozenia w samym $rodku Europy;,

byta zawsze zyzna gleba dla $srodkow
aktywnych i tajnych operacji Kremla.
Wedtug Raportu Rocznego® BIS, w 2015
roku sposrod stuzb wywiadowczych

w Republice Czeskiej najaktywniejsze

! . Janda, Policy Shift Overview: How the Czech
Republic became one of the European leaders in
countering Russian disinformation, European
Values Think-Tank; http://www.europeanvalues.
net/wp-content/uploads/2017/05/Policy-shift-
overview-How-the-Czech-Republic-became-one-
of-the-European-leaders-in-countering-Russian-
disinformation-1.pdf, dostep: 10 V 2017 r.

* “Annual Report of the Security Information Service
for 20157, Security Information Service (BIS),
2016; https://www.bis.cz/vyrocni-zpravaEN890a.
html?ArticleID=1104, dostep: 14 VI 2017 r.

byty stuzby rosyjskie. Zgodnie z tym
dokumentem, oficerowie rosyjskiego
wywiadu czesto dzialali pod
dyplomatyczng przykrywka ambasady
Rosji: rosyjska ambasada w Pradze
liczyta w 2017 roku 48 0séb personelu
dyplomatycznego i 81 pracownikow
administracyjnych oraz technicznych.
Dla poréwnania w ambasadzie USA
pracowato 40 dyplomatdw,

a w ambasadzie Chin - 25

Wedtug anonimowych zrddet czeskiego
kontrwywiadu, w Pradze nieprzerwanie
od 1969 roku istnieje sowiecka baza
szpiegowska, ktora uaktywnita si¢ po
Aksamitnej Rewolucji. Byli agenci
sowieccy dzialajg obecnie w kregach
zorganizowanej przestepczosci, starajac
sie jednoczes$nie mie¢ wplyw na ,wielka
polityke” i zwiekszy¢ zaleznos¢ Czech
od Rosji*.

Kwestia ograniczenia personelu rosyjskiej
ambasady w Pradze nie jest tatwym
zadaniem dla czeskich wladz. Rosyjska
spolecznos¢ szpiegowska w Czechach
liczy wigcej niz personel czeskiej placéwki
w Moskwie. Z tego powodu wydalenie
rosyjskiego personelu dyplomatycznego
moze w krétkim czasie doprowadzi¢

do zredukowania personelu czeskiej
ambasady w Federacji Rosyjskiej.

OPERACJE DEZINFORMACYJNE
Problemy wewnetrzne czeskich mediow
wynikaja przede wszystkim z konfliktu
interesow. Wtascicielem wielu mediow

* R. Biestan, Ruské velvyslanectvi v Praze je

stale pti sile,. Piisobi na ném nejvice lidi ze vsech
ambasdd, Info.cz; http://www.info.cz/cesko/ruske-
velvyslanectvi-v-praze-je-stale-pri-sile-pusobi-na-
nem-nejvice-lidi-ze-vsech-ambasad-11275.html,
dostep: 14 VI 2017 r.

* J. Janda, O. Kundra, Schéma fungovini

vlivu Ruské federace v Ceské republice,

European Values Think-Tank; http://www.
evropskehodnoty.cz/wp-content/uploads/2016/08/
SCH%C3%89IMA-FUNGOV%C3%81N%C3%8D-
VLIVU-RUSK%C3%89-FEDERACE-V-
%C4%8CESK%C3%89-REPUBLICE1.pdf,

dostep: 16 VIII 2016 r.
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jest byty wicepremier, a jednocze$nie
wazny kandydat na stanowisko premiera
w wyborach powszechnych, ktére maja sie
odby¢ w pazdzierniku tego roku. Trzeba
jednak zauwazy¢, ze mediom publicznym
na ogo6t udaje sie przekazywaé Czechom
obiektywne informacje w sposob
odpowiedzialny. Jednym z nielicznych
przyktadéw tendencyjnosci mediow
moze by¢ kanat TV Prima, (nadawano
wylacznie negatywne doniesienia

o syryjskich uchodzcach)®.

Jedynym oficjalnym rosyjskim projektem
quasi-medialnym w jezyku czeskim jest
strona internetowa Sputnik. Istnieje
jednak wiele innych podmiotéw, ktére
bezposrednio lub posrednio stuza
interesom Kremla. Chodzi tu m.in. o0 40
czeskojezycznych stron internetowych (bez
udokumentowanych powigzan z rzgdem
rosyjskim), ktdre stale rozpowszechniaja
tre$ci dezinformacyjne i manipulujace,
kierujac sie uwielbieniem dla Rosji albo
wiasnym interesem gospodarczym.
Wiekszo$¢ stron rozpowszechniajacych
tresci dezinformacyjne i zmanipulowane
informacje nie jest transparentna, tzn.
nazwiska publikujacych na nich autoréw,
zrédta finansowania oraz wlasciciele

sg niejawni. W przypadku, gdy ludzie
stojacy za okreslonymi portalami sg znani,
najczedciej sa miedzy soba powigzani.
Niektdre portale sa wlasnoscig jednej

i tej samej osoby, za$ autorzy tekstow
informacyjnych i komentarzy publikuja
jednoczes$nie na wielu z nich. To samo
mozna powiedzie¢ o kampaniach

w mediach spoleczno$ciowych, ktore
bardzo czesto nie tylko skupiaja sie

na popieraniu Rosji, ale tez wzbudzaja
negatywne emocje w zwigzku z falg
uchodzcéw w Europie.

* Skanddl TV Prima: natidila redaktoriim negativné
informovat o uprchlicich, ECHO24; http://echo24.
cz/a/iSwfA/skandal-tv-prima-naridila-redaktorum-
negativne-informovat-o-uprchlicich,

dostep: 30 V 2016 1.

Falszywe informacje rozpowszechniane
w jezyku czeskim w mediach
internetowych i spoleczno$ciowych czesto
pochodzg z serweréw zagranicznych,
najczesciej z oficjalnych kanatéw

Kremla lub anglojezycznych portali
konspiracyjnych, np. Global Research lub
Southfront. Wiele z tego rodzaju stron
nie tworzy nawet swoich wiasnych tresci,
a wylacznie thumaczy artykuly zagraniczne
o bardzo stabej jakosci. Niedoskonatosci
jako$ciowe takich artykuléw nadrabiane
sg iloscig - tygodniowa liczba publikacji
jest bardzo wysoka. Dodatkowo tresci
amplifikowane sg dzieki udostepnianiu
ich w sieciach spolecznosciowych,
zwlaszcza na Facebooku.

Kluczowa role w rozprzestrzenianiu
dezinformacji odgrywa sam prezydent
Czech, Milo$ Zeman. Z jednej strony
zdarzaly sie przypadki powtarzania

Problemy wewnetrzne
czeskich mediéw
wynikaja przede
wszystkim z konfliktu
interesow.

przez niego falszywych informacji,
publikowanych na portalach
dezinformacyjnych (na przyktad
doniesienia o rzekomej obecnosci
“banderowcéw” na Ukrainie® lub
nieprawdziwe informacje o rzekomej
ustawie dotyczacej jezyka ukrainskiego)?,

¢ NepouZzivejte termin banderovci, kdraji védci
Zemana. A nabizeji radu, Lidovky.cz; http://www.
lidovky.cz/nepouzivejte-termin-banderovci-karaji-
vedci-zemana-nabizeji-radu-p90-/zpravy-svet.
aspx?c=A140828_145147_In_zahranici_msl,
dostep: 28 VIII 2014 r.

7 K. Hendrychova, Cesky prezident uzivd nepravdivd
tvrzeni podle linie Kremlu, European Values Think-
Tank, http://www.evropskehodnoty.cz/cesky-
prezident-uziva-nepravdiva-tvrzeni-podle-linie-
kremlu/, dostep: 11 X1 2014 r.
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© EUROPEAN VALUES

STRATCOM SUMMIT

PRAGA, CZECHY, STRATCOM SUMMIT 2017 ZORGANIZOWANY PRZEZ CZESKI THINK-TANK
EUROPEAN VALUES TO DOSKONALY PRZYKLAD, ZE PODSTAWA WALKI Z DEZINFORMACJA JEST
WSPOLPRACA POMIEDZY ADMINISTRACJA, BIZNESEM ORAZ ORGANIZACJAMI TRZECIEGO

z drugiej za$ strony portale te przychodza
prezydentowi z pomocg, kiedy tego
potrzebuje. Opinie i o$wiadczenia
prezydenta s regularnie powielane

i rozbudowywane przez media znane

z szerzenia dezinformacji, ponadto
prezydent przedstawiany jest w nich

na ogot jako jedyna osoba w Republice
Czeskiej, ktora troszczy si¢ o obywateli.

Inni politycy réwniez przyczyniajq sie

do rozwoju ekosystemu dezinformacji,
czynigc to umyslnie albo wskutek wlasnej
ignorancji. Niejednokrotnie zdarzalo sie,
ze niektdrzy z przedstawicieli wszystkich
opgji politycznych udostepniali artykuly
z niepewnych zrédet na swoich profilach
w mediach spolecznosciowych, a nawet
dali sie przytapa¢ na bezgranicznej ufnosci
wobec informacji niepopartych faktami®.
Dwie najbardziej znane dotychczas

8 V. Vichovd, Kdo sdili prokremelské weby na
facebooku?, European Values Think-Tank,
http://www.evropskehodnoty.cz/wp-content/
uploads/2016/07/Kdo-sd%C3%ADI1%C3%AD-
prokremelsk%C3%A9-weby-na-facebooku4.pdf,
dostep: 30 VI 2016 1.

SEKTORA (NGO).

Falszywe informacje
rozpowszechniane
w jezyku czeskim

w mediach internetowych

i spotecznosciowych czesto

pochodza z serwerow
zagranicznych.

historie dezinformacyjne z 2017 roku’
dotycza cieszacej si¢ zla stawa strony
internetowej Aeronet (nie podano

na nieh zadnych informacji o swoich
powiazaniach personalnych). Pierwszy
przyklad to falszywe doniesienia

o chmurze radioaktywnej nad Europa'’,

° Radioaktivni mrak, arabstina na ufadech i CIA
titoci v Syrii.Sestavili jsme novy Zebticek falesnych
zprdv iROZHLAS, 2017, https://www.irozhlas.cz/
zpravy-domov/nasli-jsme-nejsdilenejsi-falesne-
zpravy-uplynuleho-pulroku_1705240600_zlo,
dostep: 15 VI 2017 r.

' VK, Nad Evropou se vali radioaktivni mrak
pochdzejici ziejmé z podivné exploze ve francouzské
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powstalej rzekomo w zwigzku z ,,dziwnym
wybuchem we francuskiej elektrowni
atomowej”. Autorzy artykutu oskarzali
rzady europejskie o zatajanie tej
informacji i zalecali Czechom zakup jodu
i dozymetréw. W rzeczywisto$ci nieco
podwyzszony poziom radioaktywnego
jodu w powietrzu pochodzit z innego
zrédta, prawdopodobnie ze wschodu,

Politycy rowniez
przyczyniaja sie do rozwoju
ekosystemu dezinformacji,
czyniac to umyslnie albo
wskutek wlasnej ignorangiji.

30

i nie stanowil Zadnego zagrozenia dla
zdrowia ludzi, w przeciwienstwie do
zazywania zalecanych tabletek jodu'.

Drugi przyklad swietnie pokazuje

typowa reakcje dezinformacyjnych stron
internetowych na kleske zywiotowa lub atak
terrorystyczny — oskarzenie przeciwnika

o dzialanie pod obcg flaga. Po tragicznych
w skutkach atakach chemicznych, do
ktorych doszto w Syrii, na stronie Aeronet
pojawily sie doniesienia, Ze istnieja dowody
potwierdzajace, ze ataki na Idlib zostaly
przeprowadzone przez Biate Chelmy
[Syryjska Obrona Cywilna] i CIA™2.

jaderné elektrdrné. Vlddy mici, Francie se snazi
bagatelizovat cely incident slovy o neskodnosti
radionuklidiy a my doporucujeme okamZité nakoupit
jédové tablety a dozimetry!, Aeronet.cz; http://
aeronet.cz/news/nad-evropou-se-vali-radioaktivni-
mrak-pochazejici-zrejme-z-podivne-exploze-ve-
francouzske-jaderne-elektrarne-vlady-mlci-francie-
se-snazi-bagatelizovat-cely-incident-slovy-o-
neskodnosti-radionuklidu/#!parentld=88471,
dostep: 22 112017 r.

""" Hoax: Radiacni mrak nad Evropu z utajené exploze
ve francouzské elektrdrné, Manipulatoti.cz; http://
manipulatori.cz/hoax-radiacni-mrak-nad-evropou-
utajene-exploze-ve-francouzske-elektrarne/,

dostep: 22 112017 r.

12 VK, A je to venku! Diikazy a fotografie potvrdily,

WSPARCIE OD SOJUSZNIKOW
POLITYCZNYCH

W wielu europejskich krajach

funkcjonuja wptywowi politycy, ktorzy
pozytywnie oceniajg dzialania Federacji
Rosyjskiej. Wyrazem tego jest najczesciej
opowiadanie sie przez nich za kremlowska
interpretacje konfliktu na Ukrainie albo
przeciwstawianie sie polityce sankcji
wdrazanej przez UE i USA. Ta grupa
politykéw moze liczy¢ na wsparcie

ze strony Federacji Rosyjskiej — albo
ideologiczne i polityczne, na przyktad
poprzez regularne zaproszenia na oficjalne
wizyty w Moskwie lub na Krymie, albo

tez finansowe, jak w przypadku Frontu
Narodowego we Francji. W rezultacie
politycy ci moga wzmocnié legitymizacje
dziatan Kremla wobec obywateli

swojego kraju.

Republika Czeska nie jest tu wyjatkiem.
Kluczowi polityczni sprzymierzency
Kremla to, jak juz wspomniano, miedzy
innymi prezydent Milo§ Zeman, wiekszo$¢
cztonkéw Komunistycznej Partii Bohemii
i Moraw, co poniektdrzy przedstawiciele
Czeskiej Partii Socjaldemokratycznej oraz
przedstawiciele skrajnej prawicy.

Prezydent Zeman jest de facto
wykorzystywany we wrogich operacjach
dezinformacyjnych Kremla zaréwno

dla celéw wewnetrznych w Rosji, jak tez
w celu wzbudzania niepokoju spotecznego

Ze chemicky utok v Idlibu byl zinscenovany Bilymi
prilbami a americkou CIA. Syrskd opozice na Twitteru
informovala o chemickém titoku den piedem! Trump
md vazny problém, md kolem sebe zrddce, lhare

a nekontroluje silové slozky USA stejné, jako je
nekontroloval Obamal, Aeronet.cz; http://aeronet.cz/
news/a-je-to-venku-dukazy-a-fotografie-potvrdily-
ze-chemicky-utok-v-idlibu-byl-zinscenovany-
bilymi-prilbami-a-americkou-cia-syrska-opozice-
na-twitteru-informovala-o-chemickem-utoku-den-
predem/, dostep: 7 IV 2017 r. Wigcej informacji

na temat dziatan dezinformacyjnych: 20 poznatkii

o fungovani Ceské dezinformacni scény, European
Values Think-Tank, http://www.evropskehodnoty.
cz/fungovani-ceskych-dezinformacnich-webu/
nejdulezitejsi-zjisteni-o-ceske-dezinformacni-scene/,
dostep: 28 VII 2016 1.
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w Czechach. Prezydent podwaza czeskie
cztonkostwo w NATO i w UEY, zaprzecza
zorganizowanej rosyjskiej obecnosci
wojskowej na Ukrainie'* oraz wzywa

do zniesienia sankcji natozonych na
Federacje Rosyjska'. Rosyjskie media
panstwowe przedstawiaja go jako
europejskiego sprzymierzenca Wladimira
Putina'$, krytyka rosyjskiej opozycji

i bojownika walczacego przeciwko Stanom
Zjednoczonym".

Co wigcej, prezydent otacza si¢ doradcami
o bardzo watpliwej reputacji. Gtéwny
doradca ekonomiczny prezydenta przez
wiele lat pracowal w zarzadzie spétki
energetycznej majacej bliskie powiagzania

z Kremlem'; spotka ta zaptacila nawet za
niego kare, kiedy zostal skazany za sprzedaz
paliwa lotniczego z rezerw strategicznych
panistwa'®. Szef biura Zemana nie uzyskat
dokumentu po$wiadczenia bezpieczenstwa
umozliwiajacego dostep do informacji

13 Referendu o odchodu z Unie by Zeman nebrdnil.
Vldda je proti, Ceska televize; http://www.
ceskatelevize.cz/ct24/domaci/1834439-referendu-
o-odchodu-z-unie-zeman-nebranil-vlada-je-proti,
dostep: 1 VII 2016 r.

14 J. Wirnitzer, Zddnd invaze, zbytecné sankce, tvrdil
Zeman. Ve Walesu mluvil jinak, iDnes.cz; http://
zpravy.idnes.cz/zeman-o-rusech-na-ukrajine-09h-/
domaci.aspx?c=A140905_114819_domaci_jw,
dostep: 51X 2014 r.

15 Czech President Claims Number of Anti-Russian
Sanctions’ Opponents Growing, Sputnik News; http://
sputniknews.com/politics/20150511/1022003662.
html#ixzz42neEqqf4, dostep: 11 V 2015 r.

' T. Lindner, Economist: Rusko povazuje Zemana

za svého spojence, Respekt, https://www.respekt.cz/
denni-menu/economist-rusko-povazuje-zemana-za-
sveho-spojence, dostep: 2 IV 2015 r.

17 R. Méca, Analyza: Medidlni obraz Milose Zemana
v ruskych médiich, Neovlivni.cz; http://neovlivni.cz/
analyza-medialni-obraz-milose-zemana-v-ruskych-
mediich/, dostep: 6 X 2015 .

'8 Lukoil Zemanova poradce Nejedlého po obfi pokuté
skoncil v likvidaci, iDNES.cz; http://zpravy.idnes.
cz/nejedleho-lukoil-je-v-likvidaci-dmx-/domaci.
aspx?c=A150629_115548_domaci_cen,

dostep: 29 VI 2015 1.

19 V. Srnka, Milionovou pokutu za Nejedlého zaplatil
Lukoil, sam nedal ani korunu, iDNES.cz; http://
zpravy.idnes.cz/prazsky-hrad-lukoil-martin-nejedly-
dub-/domaci.aspx?c=A161103_202521_domaci_fer,
dostep: 4 XI 2016 r.

niejawnych®, a gtéwnemu doradcy
wojskowemu prezydenta po$wiadczenie nie
zostalo przedtuzone?.

NA ILE SKUTECZNY JEST WPLYW
KREMLA W REPUBLICE CZESKIEJ?
Niestety dane, umozliwiajace

doktadng ocene wplywu dziatan
dezinformacyjnych Kremla na czeskie
spoleczenstwo, nie sa dostepne. Mozemy
tylko domniemywa¢, czy Czesi wierza

w przyjazne narracje Kremla oraz
kremlowska interpretacje¢ wydarzen
miedzynarodowych i krajowych.

Do pewnego stopnia mozemy jednak
oceni¢, czy spelniany jest najwazniejszy
cel Federacji Rosyjskiej — mozna
okresli¢ poziom zaufania obywateli do
instytucji demokratycznych i mediow
mainstreamowych, aczkolwiek
niemozliwe jest przypisanie tych ocen do
konkretnej kampanii dezinformacyjnej,
artykulu przekazujacego nieprawdziwe
informacje czy tez dziatan grupy

stron internetowych itd.

Badania opinii publicznej
przeprowadzone w 2016 roku we
wspolpracy z agencja STEM wykazaly,
ze ponad 25% populacji czeskiej wierzy
w tresci dezinformacyjne, a ponad 24%
bardziej niz gléwnym tradycyjnym
kanatom informacji ufa mediom
dezinformacyjnym, manipulujacym
opinia publiczna. Odbiorcy tych mediow
postrzegaja zagrozenia i role Rosji inaczej
niz reszta spoteczenstwa.

Po przyjrzeniu si¢ konkretnym badaniom
okazuje sig¢, ze ponad potowa Czechéw

2 Myndf nedostal provérku i proto, Ze NBU zamléel 30
let starou nehodu v opilosti, Lidovky.cz; http://www.
lidovky.cz/mynar-nedostal-proverku-i-proto-ze-
nbu-zamlcel-30-let-starou-nehodu-v-opilosti-1xc-/
zpravy-domov.aspx?c=A151007_133040_In_domov_
ele, dostep: 7 X 2015 r.

2! K. Hrubes, Generdlitv pdd: Pilc nedostal
provérku kviili Zendm a vazbdm na Rusko,
iDNES.cz; http://zpravy.idnes.cz/okolnosti-
neudeleni-proverky-generalu-pilcovi-fr9-/domaci.
aspx?c=A151213_214528_domaci_rych, dostep: 14
XII2015r.
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Czesi s3 najwiekszymi
eurosceptykami

sposrod panstw Grupy
Wyszehradzkiej, i cho¢
nie chcg struktur NATO
w kraju, to jednoczesnie
NATO nadal cieszy si¢ ich
silnym poparciem.

32

uwaza, iz to Stany Zjednoczone s3
odpowiedzialne za naptyw do Europy
setek tysiecy uchodzcow z Syrii,

a 28% spoleczenstwa wierzy, ze rosyjska
interwencja w Syrii przyczynia si¢ do
rozwiazania kryzysu spowodowanego
przez fale uchodzcédw. Mniej niz 3 z 10
0s6b jest zdania, ze za kryzys na Ukrainie
odpowiedzialne sa Stany Zjednoczone,
chociaz to wojska rosyjskie okupuja czes¢
terytorium tego kraju. Z drugiej strony,
poprzez rozpowszechnianie nieprawdziwej
informacji przez prezydenta Zemana, 20%
respondentéw uwaza, ze na Ukrainie nie ma
zorganizowanych rosyjskich sit zbrojnych.
Czesi sg najwiekszymi eurosceptykami
spoérod panstw Grupy Wyszehradzkiej,

i cho¢ nie chcg struktur NATO w kraju,

to jednoczesnie NATO nadal cieszy si¢

ich silnym poparciem.

Podobne badanie opinii publicznej
przeprowadzone w 2017 roku przez stowacki
think-tank GLOBSEC potwierdzilo, ze Czesi
chcieliby zajmowac¢ pozycje geopolityczna
miedzy Zachodem a Wschodem

i zachowac jak najwieksza neutralno$¢.
Wedlug tego badania, 30% Czechéw uwaza,
ze najlepszym systemem politycznym

dla Czech bylaby autokracja, a 49% nie ufa
mediom mainstreamowym.

Mowiac o oddziatywaniu negatywnych
wplywow Kremla, zaznaczy¢ nalezy,

ze mimo staran rosyjskich tub
propagandowych w czeskiej polityce,
ogdlny kierunek polityki zagranicznej
Czech pozostaje niezmienny. Ministerstwo
Spraw Zagranicznych Czech stale popiera
integralno$¢ Ukrainy, za priorytet uwazajac
wspolprace w jej transformacji. Ostatnio
opublikowano komunikat, w ktérym
zaznaczono, ze Republika Czeska uznata tzw.
republiki ludowe na Zachodniej Ukrainie
za bezprawne, a obecno$¢ rosyjskich sit
zbrojnych na Ukrainie za razace naruszenie
prawa miedzynarodowego®.

JAKIE KROKI PODEJMUJE
REPUBLIKA CZESKA, BY
PRZECIWDZIALAC WPLYWOM
KREMLA?

Czeski rzad przeprowadzit w zesztym roku
Audyt Bezpieczenstwa Narodowego®,

w ramach ktdrego oceniono mocne i stabe
strony polityki obrony i bezpieczefistwa
Czech, w tym odporno$¢ na wplywy obcych
mocarstw. Audyt ten zawiera konkretne
zalecenia, majace zwiekszy¢ odpornos¢
Republiki Czeskiej na wptywy Kremla.

Na podstawie tych zalecen opracowano
plan dziatania; niektore zalecenia

zawarte w raporcie sg obecnie wdrazane.
W ramach Audytu Bezpieczenistwa
Narodowego utworzono Centrum
Przeciwko Terroryzmowi i Zagrozeniom

2 ,Prohlaseni MZV k tzv. lidovym republikdm’,
Ministerstvo zahrani¢nich véci Ceské republiky, http://
www.mzv.cz/jnp/cz/udalosti_a_media/prohlaseni_a_
stanoviska/x2017_07_18_prohlaseni_mzv_k_tzv_
lidovym_republikam.html, dostep:

18 VII 2017 r.; wiecej na temat badan opinii publicznej
w krajach Grupy Wyszechradzkiej por.: ,, Disinformation
Operations in the Czech Republic”, European Values
Think-Tank, http://www.europeanvalues.net/vyzkum/
disinformation-operations-in-the-czech-republic/;
dostep: 13 IX 2016 r.; a takze ,, GLOBSEC Trends 2017,
GLOBSEC Policy Institute, 2017, http://globsec.
org/globsec2017/news/globsec-trends-2017-mixed-
messages-and-signs-of-hope-from-central-and-eastern-
europe, dostep: 18 VII 2017 r.

» National Security Audit”, Ministestvo vnitra Ceské
republiky, 2016, http://www.mvcr.cz/cthh/clanek/
audit-narodni-bezpecnosti.aspx, dostep: 18 VII 2017 r.
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Hybrydowym. Centrum dziata

od stycznia 2017 roku, a jego zadaniem
jest miedzy innymi monitorowanie
sieci dezinformacyjnej w Republice
Czeskiej, a takze reagowanie na
falszywe informacje rozpowszechniane
przez zagraniczne mocarstwa, co
stanowi istotne zagrozenie dla

Czech. Centrum ma koordynowa¢
dziatania réznych ministerstw,

majace na celu zwalczanie worgich
operacji wplywu. Ma ono takze

szkoli¢ urzednikéw administracji
publicznej. Pierwsze takie szkolenia,
we wspolpracy z czeskimi stuzbami
wywiadowczymi, juz sie rozpoczely.
Maja one przygotowac urzednikéw

do przeciwdzialania wysitkom obcych
szpiegow, usitujacych zdoby¢ informacje
o charakterze poufnym?®.

Takze spofeczenstwo obywatelskie
podjeto pewne inicjatywy zmierzajace
do unieszkodliwienia narzedzi
propagandowych Kremla stosowanych
w Republice Czeskiej. Czeski think-tank
Europejskie Wartosci stworzyl program
Kremlin Watch. Ma on monitorowac
dziafania dezinformacyjne w Czechach,
a takze $ledzi¢ rozwdj polityki na szczeblu
europejskim. Stowarzyszenie Spraw
Miedzynarodowych uruchomito swoja
czeskojezyczng wersje ukrainskiej strony
internetowej Stopfake.org, aby mie¢
mozliwos¢ weryfikowania informacji
dotyczacych Ukrainy. Organizacja Clovék
v tisni (Czlowiek w potrzebie) zapewnia
nauczycielom materialy szkoleniowe
dotyczace kremlowskiej dezinformacji,

a takze organizuje szkolenia i wyklady
poswiecone edukacji medialne;.
Srodowisko akademickie, na czele

z Uniwersytetem Masaryka, prowadzi

* Por.: https://www.bis.cz/clanek54a5.
html?ArticleID=1129&utm_source=newsletter&utm_
medium=email&utm_campaign=kremlin_watch_
monitor_russian_influence_means_more_than_
cyber_attacks_and_fake_news&utm_term=2017-07-
28, dostep: 28 VII 2017 1.

HREMLIN WATCH

KREMLIN WATCH TO STRATEGICZNY PROGRAM THINK-TANKU
EUROPEAN VALUES, KTOREGO CELEM JEST UJAWNIENIE

1 KONFRONTACJA Z NARZEDZIAMI ROSYJSKIEGO WPLYWU
1 OPERACJI DEZINFORMACYJNYCH WYCELOWANYCH

W DEMOKRACIJE ZACHODNIE.

aktywne badania technik manipulacyjnych
stosowanych przez strony internetowe
rozpowszechniajace falszywe informacje.
Inicjatywa Wybierz Informacje (Zvol Si
Info), powstala dzieki studentom tego
uniwersytetu, pokazuje, jak sprawdza¢
wiarygodnos¢ zrédet a takze jak wybierac
wiadomosci obiektywne i prawdziwe. Na
koniec warto wspomnie¢ o dziennikarzach,
ktérzy prowadza wlasne dochodzenia, aby
ujawni¢ pochodzenie i powigzania oséb
stojacych za dzialaniami dezinformacyjnymi
w Republice Czeskiej. Dobrym przyktadem
jest tu Ondrej Kundra z magazynu
»Respekt’, ktéry badat pod tym katem strone
Aeronet®.

Jakub Janda, Veronika Vichova l
25 lipca 2017 .

»  Kremlin Influence Index”, Media Sapiens, 2017;
http://osvita.mediasapiens.ua/content/files/dm_iik_
engl_pravka-compressed.pdf; dostep: 18 VII 2017 r.
oraz ,, Vulnerability Index”, GLOBSEC Policy Institute,
2017, http://www.globsec.org/upload/documents/
vulnerability-index/globsec-vulnerability-index.pdf,
dostep: 18 VI 2017 1.
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ROSYJSKA
DEZINFORMACJA

I RUCHY
EKSTREMISTYCZNE
NA WEGRZECH

LORANT GYORI, PETER KREKO

Relacje z Rosja stanowig jedng z kwestii,
ktora w najwigkszym stopniu dzieli panstwa
Grupy Wyszehradzkiej (V4).

odzialy miedzy jej obywatelskie, poglady spofeczenstwa,
poszczeg6lnymi cztonkami a takze $rodki zaradcze podejmowane
przektadaja si¢ réwniez na ich przez panstwo'. W przeciwienistwie do
podatnos¢ na wplywy rosyjskie. Wegier, Polska najskuteczniej opiera sie

Sposréd wszystkich krajow V4, to Wegry
sa najbardziej narazone na wywroto
& 1) ) WY GLOBSEC, 11 IV 2017 r., https://www.globsec.org/

wplyw Rosji w dziedzinach takich jak news/vulnerable-visegrad-four-societies/,
przywodztwo polityczne, spoteczenstwo dostep: 16 X 2017 1.

! How Vulnerable Are the Visegrad Four Societies?,
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rosyjskiej projekcji sily, gtéwnie dzieki
wysokiej (zaréwno politycznej, jak

i spolecznej) swiadomosci dziatan Kremla,
jakim w szczego6lnosci byla rosyjska
aneksja Krymu. Z kolei stanowisko
zajmowane przez Czechy i Stowacje
plasuje si¢ pomiedzy reprezentowanymi
przez ich sasiadéw. Sytuacja Wegier
wydaje sie wyjatkowo paradoksalna;
pomimo prozachodnich postaw samych
obywateli i przestrzegania przez rzad
Orbana zobowigzan wynikajacych

z cztonkostwa w strukturach UE i NATO,
promowana przez obecne wiadze polityka
»otwarcia na Wschod”, zakltadajaca $cisty
wspolprace z Kremlem w kwestiach
politycznych i energetycznych, stwarza
jednoczesnie mozliwos$¢ pojawienia sie
korupcji. Istnieja trzy zasadnicze warstwy
wspomnianego zrédta wplywu: glowny
nurt polityczny (poprzedni i obecny),
przedstawiciele skrajnej prawicy oraz
radykalni ekstremisci reprezentujacy
gltéwnie prawg strone sceny politycznej

(z uwagi na bardzo stabg kondycje
wegierskiej lewicy).

© NOEMI BRUZAK (PAP/EPA)

Sposrod wszystkich
krajow V4, to Wegry sa
najbardziej narazone na
wywrotowy wplyw Rosji
w dziedzinach takich jak
przywddztwo polityczne,
spoleczenstwo obywatelskie,
poglady spoteczenstwa,
a takze srodki zaradcze
podejmowane przez
panstwo.

EDYCJA SPECJALNA / JESIEN 2017 35



36

EDYCJA SPECJALNA: DEZINFORMACJA

Ponizej przedstawiamy przegladéw
wplywoéw, jakie Rosja wywiera za
posrednictwem wyzej wymienionych grup.

USPIENI AGENCI DEZINFORMACJI
Prawdziwym zaskoczeniem okazal

sie oficjalny komunikat rosyjskiego
Ministerstwa Spraw Zagranicznych,
ktéry ukazat sie 15 sierpnia 2014 r.,
oskarzajacy rzad Wegier (czyli swojego
najwazniejszego sojusznika w Europie
Srodkowo-Wschodniej) o nielegalng
sprzedaz czolgéw T-72 Ukrainie, co
miato prowadzi¢ do eskalacji konfliktu
zbrojnego, jaki wybucht na wschodzie
Ukrainy tuz po zajeciu Krymu.
Oskarzenie bylo zreszta zgodne z dobrze
juz znang kremlowska strategia,

wedle ktorej nalezy obarczy¢ wroga
wing za wlasne wystepki. Oczywiscie

w tym kontekscie wrogiem byty nie
Wegry, a Unia Europejska, ktora,
wedtug rosyjskiej narracji, stanowi
jedynie marionetke w rekach Stanow
Zjednoczonych. W tresci o$wiadczenia
mozna chociazby przeczyta, ze Dostawy
broni przez paristwa cztonkowskie UE
(...) stanowig naruszenie zobowigzah
prawnych, czyli Traktatu o handlu

bronig (ATA)™.

Interesujacy jest takze fakt, ktory,
przynajmniej na Wegrzech, niedawno
ujrzatl $wiatlo dzienne; chodzi bowiem

0 niczym nieograniczone podejmowanie
konkretnych dziatait w tym aspekcie
polityki zagranicznej. Rosyjskie MSZ
odpowiedziato na artykul zamieszczony
przez stojacy w opozycji do tradycyjnych
mediow skrajnie prawicowy wegierski
portal Hidfé.net (pl. ,,Przyczotek”).
Pojawily sie w nim falszywe zdjecia
czolgdw, a ponadto twierdzono, ze ,,USA
zwrdcilo sie z pro$bg” do cztonkéw NATO

% Russia Says Weapons Supplies to Ukraine by EU
Countries Violate Arms Trade Treaty, Sputnik
International, 15 VII 2014 r. https://sputniknews.
com/politics/20140815192053875-Russia-Says-
Weapons-Supplies-to-Ukraine-by-EU-Countries-
Violate/, dostep: 16 X 2017 r.

dysponujacych cigzkim uzbrojeniem

z czaséw sowieckich o przekazanie go
Ukrainie®. Ta nieznana dotad rosyjska
tuba propagandowa zostata utworzona
przez neonazistowska wegierska frakcje
parlamentarng o nazwie Wegierski
Front Narodowy (Magyar Nemzeti
Arcvonal, MNA) pod koniec 2012

roku. Niemniej jednak, do$¢ szybko
ulegla ona przeksztatceniu w platforme
geopolityczng Kremla petniaca funkcje
»tablicy informacyjnej rosyjskiego
wywiadu”, czego dowodem jest forma

i tre§¢ zamieszczanych tam artykulow.
By rozwia¢ wszelkie watpliwosci co do
jej prawdziwego zrédta i przeznaczenia,
witryne, tuz po jej wykorzystaniu przez
rosyjskie MSZ, przeniesiono na rosyjski
serwer. Obecnie funkcjonuje ona pod
nazwg Hidf6.ru.

Wspomniana wczeéniej afera z czotgami
T-72 stanowi jedno z klasycznych zagran
wykorzystujacych uspiong komoérke
dezinformacyjng (czyli Hidf6.net) oraz
partie polityczng MNA, do ktérych
najprawdopodobniej przenikneli rosyjscy
agencji na dtugo przed kryzysem
krymskim w 2012 roku.

Dwa lata pézniej, 26 pazdziernika 2016
roku, przewodniczacy MNA, organizacji
zatozycielskiej wyzej wymienionego
portalu internetowego, Istvan Gyo6rkos,
$miertelnie postrzelit w gtowe policjanta.
Incydent miat miejsce podczas nalotu
policji na dom Gydrkosa w poszukiwaniu
nielegalnej broni i amunicji’.

* Kiilfold - Moszkva Ukrajnai Fegyverszdllitdssal
Vidolja Magyarorszdgot, Index, 15 VII 2014 r.,
http://index.hu/kulfold/2014/08/15/moszkva_
fegyverszallitassal_vadolja_magyarorszagot/,
dostep: 16 X 2017 r.

* A. Juhész, L. Gy6ri, P. Kreko, A. Dezs6, TAm
Eurasian’ The Kremlin Connections of the Hungarian
Far-Right, Political Capital, III 2015 ., http://www.
politicalcapital.hu/wp-content/uploads/PC_SDI_
Boll_study_lamEurasian.pdf, dostep: 16 X 2017 r.

5 Far-Right Murder of Hungarian Police Officer: Pro-
Russian Radicalization in the CEE, Political Capital,
4 X1 2016 ., http://www.politicalcapital.hu/news.
php?article_read=1&article_id=320,

dostep: 16 X 2017 r.
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Z informacji ujawnionych poézniej przez
dziennikarzy $§ledczych, wynikalo, ze
MNA uczestniczyla w ¢wiczeniach

airsoft wraz z rosyjskimi ,,dyplomatami”
W rzeczywisto$ci okazali si¢ cztonkami
wywiadu wojskowego (GRU)®. Coraz
silniejszy zwigzek miedzy neonazistowska
MNA, jej mediami oraz przedstawicielami
Kremla wpisuje si¢ w strategie
dezinformacyjna Rosji realizowana

w Europie Srodkowo-Wschodniej

i coraz bardziej zdecentralizowang po
wydarzeniach na Krymie. Scenariusz

ten wykorzystuje lokalne platformy
nowych prorosyjskich mediéw skupiajace
zaréwno skrajnie prawicowe, jak i skrajnie
lewicowe ideologie. Szacuje sie, ze

w tej cze$ci Europy jest ich kilkaset, zas

w samych Wegrzech ich liczba moze
dochodzi¢ do nawet stu’. Niektére z tych
portali, blogéw i stron na Facebooku
pojawily sie niedawno; inne, tak jak
wspomniany Hidf8, po prostu przejeto.
Moéwi sig, ze im bardziej radykalna i mniej
znana strona, tym tatwiej kontrolowaé

ja z zewnatrz.

Ta historia nie tylko wskazuje na
uderzajaca prymitywnos¢ tajnych operacji
rosyjskiego wywiadu na Wegrzech, ktére
wykorzystuja radykalna prawice, ale

takze na role mainstreamowych mediéw.
I cho¢ po tym tragicznym wydarzeniu
nastgpita seria aresztowan, a takze
wszczeto $ledztwo, organy $cigania, jak
réwniez rzadowi politycy skupili sie
wylacznie na radykalnym watku catej
sprawy i zdawali si¢ catkowicie ignorowaé
wszelkie powigzania z Rosja. Tymczasem
Hidf6.ru nadal istnieje i ma si¢ dobrze;
portal w dalszym ciagu szerzy rosyjska

¢ Dezs6 Andrés, Panyi Szabolcs, Orosz Diplomatdk
Gyakorlatoztak a Renddrgyilkos Brigddjdval, Index,
27 X 2016 ., http://index.hu/belfold/2016/10/27/
orosz_hirszerzok_gyakorlatoztak_a_rendorgyilkos_
harcosaival/, dostep: 16 X 2017 r.

7 A. Batorty, Z. Szantho, Bivalybasznddi
Alhirvallalkozok Es Oroszorszdg Magyar Hangjai,
VS, 71V 2016 r., https://vs.hu/kozelet/osszes/
bivalybasznadi-alhirvallalkozok-es-oroszorszag-
magyar-hangjai-0407, dostep: 16 X 2017 r.

Scenariusz ten wykorzystuje

lokalne platformy nowych

prorosyjskich mediow

skupiajace zaréwno skrajnie

prawicowe, jak i skrajnie

lewicowe ideologie.

propagande naglasniang przez media
spolecznosciowe zajmujace si¢ teoriami
spiskowymi i publikujace

tresci nacjonalistyczne.

POLITYCZNY MAINSTREAM.
PODATNOSC NA WPLYWY ROSJI
Gdy w 2010 roku Viktor Orban powrdcit
do wladzy, jednym z jego gléwnych
celow (ktorego zreszta nie ukrywat)
bylo nawigzanie ,przyjacielskich”
stosunkéw z Moskwa, co wydato sie
dos¢ oczywiste, szczego6lnie w obliczu
prowadzonej polityki gospodarczej
zakladajacej uzaleznienie Wegier od
dostaw rosyjskiego gazu, ropy i paliwa
jadrowego nawet po przemianach

z 1989 roku. Chociaz Kreml nawigzat
silne i zinstytucjonalizowane relacje

z postkomunistyczng Wegierska Partig
Socjalistyczng (Magyar Szocialista
Part, w skrocie MSZP) i cieszyl si¢
zyskami, gdy socjalisci sprawowali
wladze (gléwnie w latach 2002-2010),
to geopolityczny zwrot prorosyjskich
prawicowych elit po 2010 r. zapewnit
Kremlowi dalszy dostep do gtéwnego
nurtu wegierskiego systemu politycznego
w kwestiach eksportu energii,
antyliberalnych wartosci i dziatan
dezinformacji. Jak wynika z danych
Globsec Trends z 2017 r. dotyczacych
Wegier, przygotowanych przez Political
Capital Institute, doprowadzilo to do
pozornie paradoksalnej sytuacji: media
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To geopolityczny zwrot
prorosyjskich prawicowych
elit po 2010 r. zapewnit
Kremlowi dalszy dostep

do gtéwnego nurtu
wegierskiego systemu
politycznego w kwestiach
eksportu energii,
antyliberalnych wartosci

i dzialan dezinformagji.

38

mainstreamowe, kontrolowane w duzej
mierze przez rzadzaca koalicje Fidesz
-KDNP, stanowig jawng prorosyjska
platforme geopolitycznga, pomimo

faktu, iz elektorat obu partii sktada sie
w duzej mierze z oredownikéw Zachodu
oraz Sojuszu Pétnocnoatlantyckiego.

Na podstawie przedstawionych

danych (rys. 1) mozna zaobserwowac,
ze 39% Wegrow uwaza, ze ich kraj
powinien naleze¢ do grona panstw
zachodnich, a jedynie 5% opowiadato
si¢ za przynaleznos$cig Wegier do krajow
Wschodu. Ponad potowa Wegréw

(53%) uwaza, ze w sensie zaro6wno
geopolitycznym, jak i kulturowym
znajduja si¢ one gdzie$ pomiedzy®.
Przyklad Wegier pokazuje, ze to nie
nard6d usiltuje zastapi¢ sympatyzujace

z Zachodem elity, ale raczej to wlasnie
prorosyjskie elity staraja si¢ zaja¢ miejsce
obywateli pozytywnie nastawionych

do zachodnich panstw®. Aby méc do

8 GLOBSEC Trends 2017: Mixed Messages and Signs
of Hope from Central and Eastern Europe, GLOBSEC,
1 VII 2017 r., https://www.globsec.org/publications/
globsec-trends-2017-mixed-messages-signs-hope-
central-eastern-europe-2/, dostep: 16 X 2017 .

° P. Kreko, A Magyar Szakadék, HVG, 28 VI 2017 r.,

http://hvg.hu/hetilap/2017.26/201726_a_magyar_
szakadek, dostep: 16 X 2017 r.

tego doprowadzi¢, wegierski rzad nie
tylko zajal prokremlowskie stanowisko,
ale takze dazy do zmiany nastawienia
Wegroéw, gtownie poprzez rosyjska
propagande; w tym celu w mediach
mniej lub bardziej kontrolowanych
przez wladze rozpowszechnia si¢
prorosyjskie tresci.

Prorosyjska aktywno$¢ medialna
najwazniejszych wegierskich partii
politycznych wydaje si¢ niezwykle
istotna, gdyz $rodki masowego przekazu
znajdujgce si¢ w rekach Rosjan nie
oddzialuja na obywateli Wegier

z podobna silg. Zreszta, na wegierskim
rynku medialnym prézno szuka¢
rosyjskich stacji, zwlaszcza od momentu
zlikwidowania wegierskiej wersji radia
Glos Rosji i przeksztalcenia jej w kanat
Sputnik w grudniu 2014 roku'. Ponadto,
z uwagi na nieznajomos¢ jezyka, Wegrzy
nie majg dostepu do mediéw rosyjskich
w Internecie lub przez satelite.

Co wiecej, na Wegrzech nie istnieje tez
zadna liczaca sie rosyjska diaspora

ani wspolnota prawostawna.

Po roku 2010 rzadzaca partia Fidesz
oglosila plan ,,otwarcia si¢ na Wschod”
Widocznym przejawem tej polityki

byla dwustronna umowa miedzy Rosja

i Wegrami zawarta w styczniu 2014 roku
w sprawie elektrowni jadrowej Paks II'.
Wspotpraca miedzy obydwoma rzadami
nabrala tempa do tego stopnia, ze
poczawszy od 2013 roku, premier Wegier
Viktor Orban i prezydent Wiadimir
Putin rokrocznie odbywajg spotkanie
bilateralne, co stanowi rzadko$¢ wérod
europejskich przywodcow, zwlaszcza

po rosyjskiej inwazji na Krym.

1 Oroszorszdg Hangja, http://hungarian.ruvr.ru/,
dostep: 16 X 2017 r.

1! Projekt Paks II przewiduje konstrukcje nowej
elektrowni atomowej, ktora mialaby tym samym
zastapi¢ obecng centrale Paks I zbudowang w roku
1982 przy wsparciu ze strony Zwiazku Radzieckiego.
Rozbudowa wegierskiej elektrowni przez Rosatom
rozpoczeta si¢ w styczniu br. i zostala sfinansowana
rosyjska pozyczka w wysokosci 10 mld euro. https://
bbj.hu/economy/pms-office-declares-paks-ii-deal-
classified_90486, dostep: 16 X 2017 r.
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Stanowia cze$¢ Zachodu

Stanowig cze$¢ Wschodu

Znajdujy sie pomiedzy
Wschodem i Zachodem

Nie wiem/nie dotyczy

Lwww.warsawinstitute.org

Zdania na temat przynaleznosci geopolitycznej i kulturowej Wegier sa podzielone.
Wedtug Pana/Pani, jak mozna sklasyfikowac aktualng orientacje Wegier?

Kontrolowane przez wladze media,
ktdre przedstawialy stanowisko

rzgdu w stosunku do referendum

w sprawie uchodzcéw (2016 r.)

przez okoto 95% swojego czasu
antenowego'?, wraz z cenzurg
programoéw informacyjnych telewizji
publicznych (PBS), doprowadzily do
sytuacji, w ktorej prorosyjska polityka
zagraniczna Fidesz-KDNP oraz inne
antyzachodnie, prokremlowskie tresci
mogty by¢ swobodnie rozpowszechniane
w wegierskim dyskursie publicznym®.
Istnieje kilka przyktaddw, ktore
trafnie oddajg poziom prorosyjskiej
propagandy w mediach publicznych

2 Media Bias in Hungary During the Referendum,
Campaign on EU Refugee Quotas, Mertek

Media Monitor, 4 X 2016 r., http://mertek.eu/
en/2016/10/04/ DRI-mertek-Study-Media-Bias-
Hungary-Durning-referendu-Campaign-EU-
Refugee-Quotas/, dostep: 16 X 2017 r.

13 Belsé szerkeszti utasitdsra nem szerepelhetnek
gyerekek a koztévé menekiiltes anyagaiban, 444,
25 VII 2015 r., https://444.hu/2015/08/25/ belso-
szerkesztoi-utasitasra-nem-szerepelhetnek-gyerekek-
a-kozszolgalati-Teve-menekultes-anyagaiban/,
dostep: 16 X 2017 .

i prorzadowych. Przykladowo, na
poczatku konfliktu na Majdanie,
wegierskie $rodki przekazu, powtarzajac
za Kremlem, otwarcie nazwaty
protestujacych mianem ,terrorystow”'*.
Ponadto, panstwowe media wegierskie
wykonaly ukfon w strone Moskwy,
nadajgc rosyjski program informacyjny,
pomimo faktu, iz na Wegrzech mieszka
zaledwie kilka tysiecy Rosjan, za$
zdecydowana wiekszos¢ z ich biegle
opanowata jezyk wegierski. Jednak
prawdziwa sita rosyjskich dziatan
dezinformacyjnych w wegierskich
mediach mainstreamowych przejawia si¢
w duzej mierze przez prokremlowskie
teorie spiskowe rozpowszechniane przez
rzagdowe $rodki przekazu',

4 K. Pynnoniemi, A. Récz, Report - Fog of Falsehood:
Russian Strategy of Deception and the Conflict in
Ukraine, The Finnish institute of International
Affairs, 10 V 2016 r., http://www.fiia.fi/en/
publication/588/fog_of_falsehood/,

dostep: 16 X 2017 r.

15 A Legnépszertibb Orosz Osszeeskiivés-Elméletek
a Magyar Kormdnypdrti Sajtéban, PC blog, 13 VII
2016 r., https://pcblog.atlatszo.hu/2016/07/13/
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BUDAPESZT, WEGRY, 23 CZERWCA 2017 R.

POSLOWIE GLOSUJA PODCZAS SESJI W PARLAMENCIE.

na przyklad, ze rewolucja na Majdanie
byta wynikiem zamachu stanu, za
ktorym staly USA'® i NATOV, katastrofa
samolotu Malaysia Airlines (MH 17)
miala by¢ ,,przygotowana” przez tajne

a-legnepszerubb-orosz-osszeeskuves-elmeletek-a-

magyar-kormanyparti-sajtoban/, dostep: 16 X 2017 r.

'¢ L. Téth Gy., A Magdra Hagyott Ukrajna, Magyar
Id6k, 29 111 2016 ., http://magyaridok.hu/velemeny/a-
magara-hagyott-ukrajna-524623/, dostep: 16 X 2017 r.
17 G. Maté T., Moszkvai Jalta, Magyar Hirlap, 6
112015 r., http://magyarhirlap.hu/cikk/16617/
Moszkvai_Jalta, dostep: 16 X 2017 r.
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stuzby jeszcze przed jego startem'®, albo
ze Borys Niemcow zostal zamordowany
przez zachodnie agencje wywiadowcze,
by w ten sposéb rzuci¢ podejrzenie

na Putina, wykorzystujac do tego celu
»rosyjskiego sobowtdra Kennedyego”
zdolnego zmobilizowaé ugrupowania
opozycyjne®. Teorie te rodza sie raczej

'8 Ma Reggel, M1, 27 X 2014 ., http://nava.hu/
id/1991378/, dostep: 16 X 2017 r.

1 G. Maté T., Lovések Es Kod, Magyar Hirlap,

2 11 2015 r., http://magyarhirlap.hu/cikk/18641/
Lovesek_es_kod, dostep: 16 X 2017 r.




© SziLARD Koszricsak (PAP/EPA)

z potrzeb geopolitycznych Kremla, za$ ich
znaczenie dla wewnetrznych spraw Wegier
jest posrednie; podkreslaja one natomiast
zalezno$¢ rzadu Orbana od Moskwy?.
Rzad Wegier bierze takze przyktad

z antyliberalnego prawnego

i politycznego rezimu Rosji. 13 czerwca
br. parlamentarna koalicja Fidesz
-KDNP przyjeta wegierska wersje

ustawy o ,zagranicznych agentach”,

2 Legnépszertibb Orosz Osszeeskiivés-Elméletek
Sajtéban Magyar Kormdnypdrti.

tym samym obligujac organizacje
pozarzadowe do deklaracji, Ze s3 one
finansowane ze zrédel zagranicznych

w przypadku, gdy otrzymaja od
takowych podmiotéw (w tym takze

z funduszy unijnych) kwoty powyzej

7,2 mln forintéw (okolo 23 tys. euro)*..
Ponadto, wegierski prokurator generalny
Péter Polt spotkal sie w styczniu ze
swoim rosyjskim odpowiednikiem, aby
przedyskutowa¢ warunki wspodtpracy
na rzecz walki z korupcja i praniem
pieniedzy®. Zajeto sie takze kwestiami
kulturalnymi: rzad Wegier zapowiedzial
renowacje kilku starych cerkwi i z tego
powodu do Budapesztu zaproszono
Patriarche Moskwy Cyryla, ktéry

ma wzig¢ udzial w ceremonii ich
otwarcia w 2017 r®. Co wigcej, pod
koniec maja Wegry byly gospodarzem
prorosyjskiego i ultrakonserwatywnego
Swiatowego Kongresu Rodzin, w ktérym
uczestniczyli rosyjscy prawostawni
oligarchowie, m.in. Natalia Wiktorowna
Jakunina oraz Aleksiej Komow
reprezentujacy inicjatywe ,Swietos¢
Macierzynstwa . W $wietle powyzszych
doniesien niczym zaskakujacym jest
fakt, iz premier Orbén otwarcie chwali
sukces rezimu Putina, tak jak miato to
miejsce w styczniu br. Jak powiedziat,
»tu jest Rosja, ktéra — badzmy szczerzy
- przetrwala zachodnie proby jej
izolowania i obalenia wladz, niskie

*! Elfogadtdk a Civiltorvényt, a Célba Vett Szervezetek
Ellendlldst Hirdetnek, HVG, 13 VI 2017 ., http://hvg.
hu/itthon/20170613_Megszavaztak_a_civiltorvenyt_
Orbannal_tiltakozott_Szabo_Timea,

dostep: 16 X 2017 r.

22 M. Herczeg, Polt Péter Legf6bb Ugyész Az Orosz
Kollégdjdval Targyalt Moszkvdban, 444,18 12017 r.,
http://444.hu/2017/01/18/polt-peter-legfobb-ugyesz-
az-orosz-kollegajaval-targyalt-moszkvaban,

dostep: 16 X 2017 r.

# G. Medvegy, Nem Csak Putyin, Az Orosz
Patridrka Is Budapestre Jon, 24 12017 r., http://24.
hu/belfold/2017/01/08/nem-csak-putyin-az-orosz-
patriarka-is-budapestre-jon/, dostep: 16 X 2017 r.

* World Congress of Families XI, Budapest
Family Summit, 27 V 2017 r., https://www.
budapestfamilysummit.com/en/may-26-friday/,
dostep: 16 X 2017 r.
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ceny ropy, sankcje oraz wewnetrzng
aktywno$¢ niezaleznych, bezstronnych
i pozarzagdowych organizacji, rzekomo
dzialajacych bez zadnej ingerencji

z zewnatrz. Rosja przetrwala to
wszystko i dlatego dzi$ wciaz istnieje

i z tego powodu, cho¢ nie powinni$my,
zwlaszcza w Europie, ignorowac sity

i mozliwosci tego kraju”?.

SKRAJNA PRAWICA: JOBBIK

Im dalej na prawo lub lewo, tym silniejsze
staja si¢ wplywy Rosji. Zalozona w 2003 r.
skrajnie prawicowa partia Jobbik prawie
od samego poczatku nie ukrywata, ze
obrata kierunek prorosyjski, szczegélnie
gdy w 2005 r. dofaczyt do niej Béla
Kovacs, zwany przez swoich partyjnych
kolegéw KGBéla z uwagi na prorosyjskie
sympatie®. Tuz po wstapieniu do partii,
zostal on szefem gabinetu polityki
zagranicznej, od razu kierujac ja w strone
Rosji?”. Kovécs, ktory byt takze gtéwnym
sponsorem Jobbiku na poczatku jego
istnienia, zaczal organizowa¢ spotkania na
szczycie z rosyjskimi polityki, a zarazem
poplecznikami przewodniczacego

partii Gabora Vony. Bylo to w duze
mierze mozliwe dzigki znajomosciom,
jakie nawiazal w czasach, kiedy prowadzit

Im dalej na prawo
lub lewo, tym silniejsze

stajg si¢ wpltywy Rosji.
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» V. Orban, Orbdn Viktor Beszéde Lamfalussy
Lectures Szakmai Konferencidn, Miniszterelnok.Hu,
2312017 r., http://miniszterelnok.hu/orban-viktor-
beszede-lamfalussy-lectures-szakmai-konferencian/,
dostep: 16 X 2017 r.

* A. Juhasz, L. Gy6ri, P. Kreko, A. Dezs6, T Am
Eurasian’ The Kremlin Connections of the Hungarian
Far-Right. Political Capital, III 2015 r., http://www.
politicalcapital.hu/wp-content/uploads/PC_SDI_
Boll_study_lamEurasian.pdf, dostep: 16 X 2017 r.

27 7. Kovdcs Béla, Jobbik, 13 V 2009 r.,

https://jobbik.hu/rovatok/ep-lista/7_kovacs_bela,
dostep: 16 X 2017 r.

interesy w Rosji (szczegdly ponizej).
Prorosyjskie stanowisko partii wydawato
si¢ co najmniej dziwne, zwlaszcza

w $wiecie tradycyjnych wartosci

oraz antykomunistycznych postaw
powszechnych wérdd wegierskich

partii prawicowych.

Od czasu oczywistego prorosyjskiego
zwrotu w latach 2007-2008, Jobbik
popiera i legitymizuje interesy rosyjskie na
wszystkich szczeblach, zaréwno w kraju,
jak i na arenie miedzynarodowej. Juz

w programie partii z 2009 r. zapowiadano
budowe reaktora atomowego Paks

II%%, a cztery lata pozniej sam Jobbik
zorganizowal wspdlna konferencje
energetyczna z Gazpromem?®. W tym
samym roku, na zaproszenie Aleksandera
Dugina, Gabor Vona i Béla Kovécs
wyglosili na moskiewskim Uniwersytecie
Lomonosowa wykiad na temat
~tradycyjnych wartosci” oraz przedstawili
Unie Europejska jako ,,zdrajce Europy”™.
Nastepnie Vona tak oto chwalit zalety
Euroazjatyckiej Unii Ekonomicznej:

»Dla mnie eurazjatyzm oznacza, ze
pewnego dnia Wegry moga stac si¢
pomostem faczacym Europe z Azja.

[...] Zaleta Unii Eurazjatyckiej jest

fakt, iz, w przeciwienstwo do integracji
europejskiej, pozwala ona zachowa¢
niezalezno$¢ krajéw wspolpracujacych

w ramach wspélnoty kontynentalnej™".
Ponadto, Kovacs uczestniczyt

w nielegalnym referendum na Krymie

» Az orszdgnak sziiksége van Paks bévitésére, Jobbik,
2112014 r., https://jobbik.hu/hireink/az-orszagnak-
szuksege-van-paks-bovitesere, dostep: 16 X 2017 r.

* 1. Marnitz, Jobbik-Gdzkonferencia a Gazprommal,
NOL, 15 XI 2013 r., http://nol.hu/gazdasag/jobbik-
gazkonferencia_a_gazprommal-1426445,

dostep: 16 X 2017 r.

* Vona Gdbor a Lomonoszov Egyetemen tartott
eléaddst, Jobbik, 21 V 2013 r., https://jobbik.hu/
hireink/vona-gabor-lomonoszov-egyetemen-tartott-
eloadast, dostep: 16 X 2017 .

3! The Russian Connection, The Spread of pro-
Russian Policies on the European Far Right, Political
Capital, 14 III 2014 r., http://www.riskandforecast.
com/useruploads/files/pc_flash_report_russian_
connection.pdf, dostep: 16 X 2017 r.
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w roli ,,niezaleznego obserwatora’, obok
Mateusza Piskorskiego, pozniejszego
zalozyciela i przewodniczacego partii
Zmiana®?, Jobbik podjat takze wysitki
zmierzajace do terytorialnej dezintegracji
Ukrainy, zwracajac sie do deputowanych
rosyjskiej Dumy o pomoc w utworzeniu
wegiersko-rosyjskiej autonomii w regionie
zakarpackim na zachodzie Ukrainy**.

Po tym, jak wegierski rzad oskarzyt
Kovacsa o szpiegostwo przeciwko Unii na
rzecz Rosji*, jego miejsce zajat Marton
Gyongy6si, wiceprzewodniczacy Komisji
Spraw Zagranicznych Zgromadzenia
Narodowego oraz wicelider grupy
parlamentarnej Jobbik, ktéry w 2014 r.
mial obserwowac¢ nielegalne referendum
w Donieckiej Republice Ludowej, a rok
pdzniej, wraz z Piskorskim, takze ,wybory
parlamentarne™. W li§cie otwartym do
narodu Ukrainy, Vona podkreslal istote
»samostanowienia narodu” i jednoczesnie
oskarzyl rzad tego kraju o zbrodnie
przeciwko ludzkosci, do ktérych rzekomo
doszlo po przejeciu wladzy w wyniku
krwawego zamachu stanu sfinansowanego
przez Stany Zjednoczone”. Ponadto,
Jobbik przez dlugi czas zgadzat si¢

32 Europejska Mieszanka Lewacko-Nazistowska

w Stuzbie Kremla. Wsréd Nich Polacy, Niezalezna.pl,
17 I1I 2014 r,, http://niezalezna.pl/52986-europejska-
mieszanka-lewacko-nazistowska-w-sluzbie-kremla-
wsrod-nich-polacy, dostep: 16 X 2017 r.

3 A. Shekhovtsov, Pro-Russian Extremists Observe
the Illegitimate Crimean ‘Referendum’, Anton
Shekhovtsov’s Blog, 17 III 2014 r., http://anton-
shekhovtsov.blogspot.com/2014/03/pro-russian-
extremists-observe.html, dostep: 16 X 2017 r.

* Moszkviba ment az autonémidrdl targyalni
Vona Gdbor, Jobbik, 19 VI 2014 r., https://jobbik.
hu/hireink/moszkvaba-ment-az-autonomiarol-
targyalni-vona-gabor, dostep: 16 X 2017 r.

% Moszkvdba ment az autonémidrol tdrgyalni Vona
Gdbor.

3¢ Sam Piskorski jest obecnie aresztowany
przez wladze polskie, za spoczywajace na nim
zarzuty o szpiegostwo. Vide Keleten Senki Nem
Bizik Orbdnban, 444, 30 111 2015 r., http://444.
hu/2015/03/30/jobbik-kulpol-gyongyosi,
dostep: 16 X 2017 .

7 G. Vona, Nyilt Levél Ukrajna Népeihez, Mandiner,
7 112015 ., http://mandiner.hu/cikk/20150207_
vona_gabor_nyilt_level_ukrajna_nepeihez,

dostep: 16 X 2017 .

z rozpowszechnianymi przez Rosje
nieprawdziwymi informacjami, chociazby
traktujacych integralno$¢ terytorialng
Ukrainy jako ,,iluzj¢”, wobec czego
Wegry, aby zachowac ,,neutralno$¢”

w tej kwestii, powinny wstrzymac
wszelkg pomoc dla Kijowa*®. Inaczej
jest w przypadku konfliktu syryjskiego.
Sympatyzujace z Jobbikiem media
poparly rosyjska interwencje zbrojna
przeprowadzong wspdlnie z Baszarem
al-Asadem, jak réwniez calg narracje
antyterrorystyczng***. Co wiecej,

z dokumentéw bialoruskiego dzialacza
Aleksandra Usowskiego wynika, ze
Jobbik i jedna z wegierskich organizacji
paramilitarnych Ruch Mlodziezowy
Szeécdziesieciu Czterech Komitatow
(weg. Hatvannégy Varmegye Ifjusagi
Mozgalom, HVIM) prawdopodobnie od
lat aktywnie uczestnicza w dzialaniach
dezinformacyjnych. Méwi sie takze,

ze Rosjanie mogli zaptaci¢ im za
zorganizowanie antyukrainskich
protestow*’.

SKRAJNIE PRAWICOWY
EKSTREMIZM Z DALA OD POLITYKI
Analizy przeprowadzone przez Political
Capital Institute wykazaty, ze Kreml byt
w stalym kontakcie z ekstremistycznymi
i paramilitarnymi organizacjami
skrajnej prawicy na Wegrzech i Europie
Srodkowo-Wschodniej, ktérych

* Hatdrozott, kemény program, nyugodt, higgadt
erd, Jobbik, 2 11 2015 r., https://jobbik.hu/hireink/
hatarozott-kemeny-program-nyugodt-higgadt-ero,
dostep: 16 X 2017 r.

* Orosz Gépekkel Is Tamadja Mdtdl a Sziriai
Hadsereg Az Iszldm Allamot, Kuruc.Info Hirportal,
24 IX 2015 ., https://kuruc.info/r/4/148829/,
dostep: 16 X 2017 .

" A. Dezs6, Sz. Panyi, Jobbikos Politikusnak Fedte Fel
Magdt Az Orosz Propagandaoldal Ujsdgiréja, Index,
3 XI 2016 r., http://index.hu/belfold/2016/11/03/azt_
sem_kepes_megvarni_hogy_hatalomra_kerulunk/,
dostep: 16 X 2017 r.

1 P. Krekd, L. Gyéri, E. Zgut, From Russia with
Hate, Political Capital, 28 IV 2017 r., http://www.
politicalcapital.hu/pc-admin/source/documents/
PC_NED_summary_analysis_EN_20170428.pdf,
dostep: 16 X 2017 r.
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znaczenie zdecydowanie wzrosto po

zajeciu Krymu przez Rosje*.

Kreml gtosi narracje, wedle ktdrej

mozna odnowi¢ historyczne zatargi

miedzy krajami regionu, za$ ich granice
moga ulec zmianie na podstawie

»dawnych roszczen” sprzed czaséw

pierwszej i drugiej wojny $wiatowe;j.

Mialoby to nastapi¢ po rozpadzie

terytorialnym Ukrainy badz jej

przeksztatceniu w swoistg wspolnote
narodéw. Kreml oczekuje, ze tak
radykalne organizacje beda spelniaé trzy
podstawowe funkcje, jakimi sa:

1. Destabilizacja UE, jej panstw
cztonkowskich i regionéw
najbardziej narazonych oraz relacji
transatlantyckich;

2. Legitymizacja rezimu rosyjskiego
i jego polityki;

3. Zbieranie informacji
i rozpowszechnianie fatszywych
tresci.

Takie dzialania nie sg niczym nowym.

Przyktadowo, Wegierskie Przymierze

Narodowe na Rzecz Dobrobytu (Magyar

Népjoléti Szovetség, w skrocie MNSZ),

na czele ktérego stoi charyzmatyczny

prawicowy radykal Albert Szabo,

w trakcie wszystkich swoich publicznych

wystapien po roku 1994 nawotywat

do prowadzenia kampanii przeciwko

przystapieniu Wegier do NATO i Unii,

promujac przy tym sojusz eurazjatycki.

Juz wtedy pojawilo si¢ powazne

podejrzenie, ze utrzymuje on stosunki

z rosyjskim wywiadem. Przybrato ono

na sile kilka lat temu, kiedy Szabo

pojawil sie w grupie prorosyjskich
propagandystow organizujacych marsz
powitalny dla Wiadimira Putina

w czasie jego wizyty na Wegrzech

w2015 r®.

2 Az Oroszbardt Szélséséges Csoportok Aktivitdsa
Kozép-Kelet-Eurépdban, Political Capital, 28 IV 2017

r., http://www.politicalcapital hu/hireink.php?article_

read=1&article_id=934, dostep: 16 X 2017 r.

 A. Dezsd, Putyin Erkezése: Szabé Albert Ujra
Aktiv, Index, 10 II 2015 r., http://index.hu/

Ciekawym elementem wegierskiej
sceny politycznej jest fakt, iz
polityczna skrajna prawica i takie

tez organizacje czesto podejmowaly
wspolne wysitki w celu destablizacji
Ukrainy, wskrzeszenia zamierzchtych
napie¢ przygranicznych, a takze
promowania szowinizmu i wysuwania
roszczen siegajacych czaséw wojen
$wiatowych. W sierpniu 2014 r. Jobbik
wraz ze wspoOlpracujacg organizacja
Ruchu Mlodziezowego Sze$édziesieciu
Czterech Komitatéow (HVIM)
zorganizowaly protest przed Ambasada
Ukrainy w Budapeszcie, zadajac tym
samym autonomii dla ukrainskiego
Zakarpacia oraz federalizacji
Ukrainy*. HVIM jest na tyle waznym
uczestnikiem rosyjskich dziatan
dezinformacyjnych wspierajacych
rozpad terytorialny Ukrainy, ze
ukrainska organizacja paramilitarna

Kreml glosi narracje,
wedle ktdrej mozna
odnowic¢ historyczne
zatargi miedzy krajami
regionu, zas$ ich granice
moga ulec zmianie na
podstawie ,,dawnych
roszczen” sprzed czasow
pierwszej i drugiej wojny
swiatowe;.

belfold/2015/02/10/putyin_erkezese_szabo_albert_
ujra_aktiv/, dostep: 16 X 2017 1.

“ Ez a hdborii nem a magyarsdg hdboriija, Jobbik,
9 VII 2014 r., https://jobbik.hu/hireink/ez-haboru-
nem-magyarsag-haboruja, dostep: 16 X 2017 r.
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Karpacka Sicz grozilta $miercig
zaréwno dziataczom zaréwno HVIM,
jak i Jobbiku. W sprawe te wlaczyt

si¢ takze Komitet Bezpieczenstwa
Narodowego Zgromadzenia
Narodowego Wegier®. Podczas wiecu
na budapesztenskim Placu Bohateréw
(H6s6k tere) HVIM podziekowat
liderowi Donieckiej Republiki
Ludowej, Aleksandrowi Zacharczence,
za zwolnienie wegierskich jencow
wojennych stuzacych w ukrainskiej
armii*®. Ponadto, separatys$ci wezwali
Zsolta Déra, przewodniczacego
organizacji paramilitarnej Wilki
(Farkasok) bedacego jednocze$nie
czlonkiem neonazistowskiej bojoéwki
Betyarsereg, do walki u ich boku

na wschodzie Ukrainy. Organizacje
sg $cisle powigzane i finansowane
przez Jobbik, totez ich prorosyjskie
stanowisko wynika z geopolitycznej
orientacji partii, ktora jg wspiera.

W kwestiach ideologicznych popierajg
one Rosje jako wschodnioeuropejskie
mocarstwo obiecujace rewizje granic
oraz zdemaskowanie wszelkich wrogéw,
a takze opowiadajace si¢ przeciwko
liberalnemu porzadkowi $wiata,
dominacji USA i Brukseli, spiskom
syjonistycznym i innym podobnym
teoriom. Zsolt Tyirityan, przywddca
bojowki Betyarsereg (ktéry obecnie
tworzy nowy skrajnie prawicowy
ruch polityczny), wykazal zwiazki
miedzy neonazizmem i rosyjskiem
nacjonalizmem, czemu dal dowod

w ponizszym o$wiadczeniu:

»W takich momentach dostrzegamy,
iz niemozliwe jest precyzyjne

¥ Fegyveres Ukrdn Szervezet Fenyegette Meg

a Jobbikot Es a HVIM-Et, Alfahir, 24 IV 2015 r.,
https://alfahir.hu/fegyveres_ukran_szervezet_
fenyegette_meg_a_jobbikot_es_a_hvim_et,

dostep: 16 X 2017 .

4 Far-Right Murder of Hungarian Police Officer: Pro-
Russian Radicalization in the CEE, Political Capital,
4 IX 2016 r., http://www.politicalcapital.hu/news.
php?article_read=1&article_id=320,

dostep: 16 X 2017 .

zdefiniowanie nazizmu. Skinheadzi,
ktéry obecnie walczg po stronie
Ukrainy, z ideologicznego punktu
widzenia mogg sprzeciwic¢ sie rosyjskiej
agresji, ale jednocze$nie poswigcaja oni
wlasne zycie dla coraz powazniejszych
geopolitycznych celow USA. (...)

Po drugiej stronie barykady stoja
rosyjscy rebelianci, ktérzy pod flaga

z sierpem i mlotem zaciekle zwalczajg
geopolityczne cele syjonistow i USA.
Ich relacja z zasadami narodowych
socjalistow nosi znamiona symbiozy,
jako ze wspomniane kierunki i dziatania
od poczatku byty ich najwiekszym
wrogiem™".

SRODKI ZAPOBIEGAJACE
ROSYJSKIM DZIALANIOM
DEZINFORMACYJNYM

Oficjalne $rodki zapobiegajace
falszywym informacjom
rozpowszechnianym przez Kreml
praktycznie nie istnieja na Wegrzech,
gtéownie z uwagi na prorosyjska
postawe rzadu Viktora Orbana

i roli, jakg odgrywa on w rosyjskich
dziataniach propagandowych.

W oficjalnych dokumentach, w tym
zaré6wno w Rozporzadzeniu 1035/2012
w sprawie wegierskiej Strategii
Bezpieczenstwa Narodowego® oraz
Rozporzadzeniu 1139/2013 dotyczacym
panstwowej Strategii Bezpieczenstwa
Cyberprzestrzeni*’, mowa jest

o zagrozeniu dla bezpieczenstwa Wegier,
¥ R. Téth, S. Jaszberényi, Tyiritydn: Nem Tartjuk
Orbdnt Kozellenségnek, 24 1X 2016 r., http://24.hu/

kozelet/2016/11/23/tyirityan-nem-tartjuk-orbant-
kozellensegnek/, dostep: 16 X 2017 r.

* A Kormdny 1035/2012. (1I. 21.) Korm. Hatdrozata
Magyarorszdg Nemzeti Biztonsdgi Stratégidjdrol,
Magyar Kozlony, edycja 2012/19, http://2010-2014.
kormany.hu/download/f/49/70000/1035_2012_
korm_hatarozat.pdf, dostep: 16 X 2017 r.

4 Government Decision No. 1139/2013 (21 March)
on the National Cyber Security Strategy of Hungary,
The European Union Agency for Network and
Information Security, 21 III 2013 r. https://www.
enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/HU_NCSS.pdf,

dostep: 16 X 2017 r.
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Ostatnimi czasy rzad

wydalil z Wegier kilku

prorosyjskich prawicowych

ekstremistow bez

podawania zadne;

przyczyny; prawdopodobnie

do incydentu doszto

w wyniku naciskow

wywieranych przez
sojusznikow NATO.
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jakie stwarza wojna informacyjna;
niemniej jednak nie podjeto

zadnych $rodkéw, by zapobiec temu
niebezpieczenstwu ani tez nie uznano
Rosji za gléwny szkodliwy czynnik

w tej sprawie. Ostatnimi czasy rzad
wydalit z Wegier kilku prorosyjskich
prawicowych ekstremistow bez
podawania zadnej przyczyny;
prawdopodobnie do incydentu doszto
w wyniku naciskow wywieranych przez
sojusznikéw NATO.

Afera z MNA dowodzi, ze brak jest woli
politycznej, by mdc zwalczad rosyjskie
dzialania zagrazajace wegierskiemu
bezpieczenstwu narodowemu.
Wprawdzie Komitet Bezpieczenstwa
Narodowego wegierskiego parlamentu
obiecata sie zaja¢ powigzaniami MNA
z rosyjskimi stuzbami wywiadowczymi
(GRU), jednakze wegierska policja
zamkneta §ledztwo w tej sprawie, nie

% C. Keszthelyi, Ex-BNP Extremist Expelled from
Hungary, Budapest Business Journal, 26 V 2017 r.,
https://bbj.hu/politics/ex-bnp-extremist-expelled-
from-hungary_133451, dostep: 16 X 2017 r.

wspominajac przy tym o jakiejkolwiek
ingerencji obcego wywiadu®!. Takze
sprawa Béli Kovacsa nie zostata jak

do tej pory wyjasniona, za$ wegierskie
organy $cigania zaskakujaco powoli
badaja wszystkie zgromadzone do

tej pory dowody. W przeciwienstwie
do Piskorskiego, Kovacsa®™ nie
aresztowano, i to wbrew oskarzeniom
22014 r., totez wcigz dziala on

w Brukseli i na Wegrzech pomimo

ze Parlament Europejski uchylit

jego immunitet, a takze mimo jego
oczywistych powiazan z Rosjg> .
Pikanterii sprawie dodaje fakt, iz nie
tylko MNA utrzymywata kontakty

z GRU, ale sam Kovdcs wraz z Zong
Swiettang, z pochodzenia Rosjanka, byli
w przyjacielskich stosunkach z rodzing
lidera wspomnianego ugrupowania®.

Lérant Gy6ri, Péter Kreké M
25 lipca 2017 r.

51 ). Szeman Lészlo, Lezdrult a Nyomozds a Bényi
Rendérgyilkossdg Ugyében, Magyar 1dék, 19 VII 2017
r., http://magyaridok.hu/belfold/lezarult-nyomozas-
bonyi-rendorgyilkossag-ugyeben-1967407/,

dostep: 16 X 2017 r.

2 A. Dezs6, A Glorious Match Made in Russia, Index,
28 IX 2014 1., http://index.hu/belfold/2014/09/28/a_
glorious_match_made_in_russia/,

dostep: 16 X 2017 r.

%3 European Parliament Lifts Immunity of Jobbik
MEP Béla Kovdcs, Politics, 2 VII 2017 r., http://www.
politics.hu/20170602/european-parliament-lifts-
immunity-of-jobbik-mep-bela-kovacs/,

dostep: 16 X 2017 r.

** A Kémiigyrél Nem Is Kérdezték Kovacs Bélat Az
Ugyészségen, HVG, 19 VII 2017 t., http://hvg.hu/
itthon/20170719_A_kemugyrol_nem_is_kerdeztek_
Kovacs_Belat_az_ugyeszsegen, dostep: 16 X 2017 r.

5 The great escape of KGBéla’, Hungarian MEP
Accused of Spying for Russia, ,Vsquare’, 4 X 2017 .,
https://vsquare.org/the-great-escape-of-kgb/,
dostep: 16 X 2017 r.
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ALEKSANDER KROL

Panstwa batltyckie sg jednymi z najbardzie;
doswiadczonych, jezeli chodzi o rozwdj
narzedzi ochrony przed dezinformacja

i propagandg. Ich praktyki, zwigzane

z przeciwdziataniem kremlowskiej wojnie
informacyjnej, sa bardzo cenne i moga
stanowi¢ dobry przyklad dla swiata
zachodniego, ktéry wspdlnym wysitkiem
musi zmagac sie ze zjawiskiem fake newsow.

$réd réznych Tylko czg$¢ z powyzszego arsenatu

koncepcji walki dziatant ma dorazne skutki — wigkszos¢

z wrogimi operacjami obliczono w perspektywie dlugofalowe;j.

dezinformacyjnymi Najtrudniejsze do przeprowadzenia
najistotniejsze z nich mieszczg sie sg przedsiewziecia o wymiarze
w trzech obszarach: ograniczania dostepu strategicznym, jak budowanie wlasnych
do rosyjskiej przestrzeni informacyjnej, i atrakcyjnych rosyjskojezycznych
przeciwdzialania w ramach systemu mediéw lub walka z rosyjskim przekazem
administracyjnego i prawnego oraz na poziomie panstwowym. Warto
aktywnosci obywatelskiej w Internecie. sie zatem przyjrze¢ roznym formom
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© OLAF SPEIER (FOTOLIA)

$rodkéw zwalczania propagandy oraz ich
skutecznosci, by méc czerpaé przyktady
najlepszych rozwigzan.

OGRANICZANIE BEZPOSREDNIEGO
DOSTEPU DO ROSYJSKIEJ
PRZESTRZENI INFORMACYJNEJ
W panstwach battyckich najwiekszy
wplyw na znacznag cze$¢ spoteczenstwa,
jaka stanowia rosyjskojezyczne
mniejszo$ci, ma telewizja. Jest to
wynikiem niemal powszechnej
znajomosci jezyka rosyjskiego

i dostepnosci jej kanaléw w pakietach
telewizji kablowej oferowanej przez
lokalnych ustugodawcéw. Problem

ten prébowala rozwigzaé zaréwno
Lotwa, jak i Litwa. W obliczu

famania lokalnego ustawodawstwa —
emitowania niedozwolonej reklamy
politycznej czy podsycaniu nienawisci

na tle etnicznym, wladze pafistwowe
zastosowaly kilkumiesieczne zakazy
transmitowania okreslonych kanatow
telewizyjnych. Chociaz badania opinii
publicznej na Lotwie pokazaly, ze w catym
spoleczenstwie idea ta nie cieszy sie pelnym
poparciem!, to juz dane zebrane na Litwie
okazaly sie bardziej optymistyczne. Dzigki
czasowej blokadzie transmisji popularno$¢
rosyjskich kanal6w stale spada.

! A. Rozukalne, Jautajums - ko darit ar krievu TV
kanaliem? Atbilde - Neko! Neko?, LSML.Lv, http://www.
Ism.Iv/raksts/arpus-etera/arpus-etera/anda-rozu-
kalne-jautajums-ko-darit-ar-krievu-tv-kanaliem-
atbilde-neko-neko.a121678/, dostep: 16 I11 2015 r.
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W 2013 roku na Litwie rosyjskie programy
ogladalo 16% widzéw, natomiast w 2016
roku, wedlug badan przeprowadzonych po
blokadzie, audytorium to zmalalo do 7%?
Wadj takiego rozwigzania jest
czasochtonno$¢ i skomplikowanie
procedury administracyjnej, pozwalajacej
zawiesi¢ transmitowanie konkretnego
zagranicznego. Trudnos¢ ta moze si¢
jeszcze poglebi¢ po Brexicie, poniewaz
cze$¢ firm retransmitujacych rosyjskie
kanaly zarejestrowana jest w Wielkiej
Brytanii. Dzialania prawne przeciwko
tym firmom w tzw. okresie przej$ciowym
beda wymagaly jeszcze bardziej ztozonej
procedury prawnej niz obecnie. Ale nawet
jesli nadawca przeprowadzi sie na teren
UE, panstwa baltyckie nadal bedg musialy
prowadzi¢ skomplikowang rozgrywke
prawng z retransmiterami rosyjskiej
telewizji’.

Wymiar symboliczny i demonstracyjny
miata odmowa rejestracji lotewskiej
wersji Sputnika na domenie z koncéwka
(.Iv). Strona Sputnika po totewsku nadal
funkcjonuje, tyle ze z koricéwka (.com).
W $rodowisku dziennikarskim panstw
baltyckich o prawdziwym przeznaczeniu
projektu, jakim jest Sputnik, nie byto
ztudzen. Swiadczg o tym trudnosci, na
jakie napotkali sie tworcy estonskiego
Sputnika. Dziennikarze, ktérym
proponowano pracg w rzeczonym
medium, zazwyczaj odmawiali®.

? R. Jasiulionis, Rusisky kanaly Lietuvoje ribojimo
pasekmés: per 3 m. ziarimumas krito dvigubai,
Ziuniuradijas.It, http://www.ziniuradijas.lt/laidos/
aktualioji-valanda/rusisku-kanalu-lietuvoje-ri-
bojimo-pasekmes-per-3-m-ziurimumas-krito-
dvigubai?video=1, dostep: 16 XI 2016 .

3 A. Mellkauls, The Audiovisual Media Services
Directive and propaganda [w:] Resisting foreign state
propaganda in the new information enviroment:

The case of the EU, Russia, and the eastern
partnership countries, Foundation For European
Progresive Studies, 2016; http://appc.lv/wp-content/
uploads/2016/09/Propoganda_petijums.pdf.

* Krievijas propagandas kanals ‘Sputnik’ censas
parvilinat igaunu zurnalistus, delfi.lv, 18.02.2015;
http://www.delfi.lv/news/arzemes/krievijas-
propagandas-kanals-sputnik-censas-parvilinat-
igaunu-zurnalistus.d?id=45594180.

Wymiar symboliczny

i demonstracyjny miata

odmowa rejestracji

lotewskiej wersji Sputnika
na domenie z koncéwka

(.Iv).

PRZECIWDZIALANIE W RAMACH
INSTYTUCJI PANSTWOWYCH
Zaangazowanie panstwowych instytucji
bezpieczenstwa w dlugotrwale i planowe
przeciwdzialanie dezinformacji wydaje
sie duzo bardziej skuteczne i nie tak
kontrowersyjne. Jedng z kluczowych
inicjatyw, podjetych na poziomie
rzagdowym, jest powolanie specjalnego
os$rodka pod auspicjami NATO.
Powotane w 2014 roku Centrum
Eksperckim w Rydze [The NATO
Strategic Communications Centre

of Excellence (NATO StratCom

CoE)] jest ponadregionalnym
o$rodkiem analitycznym, majacym

na celu sprostanie najnowszym
wyzwaniom w sferze bezpieczenstwa
informacyjnego. W inicjatywie tej
uczestniczg nie tylko panstwa baltyckie,
ale réwniez Polska, Niemcy, Wlochy

i Wielka Brytania. Jednym z gléwnych
przedsiewzig¢ StratCom CoE jest
monitorowanie rosyjskiej aktywnosci

w sferze informacyjnej. Osrodek
analizuje tezy i kierunki kremlowskiej
propagandy, a takze bada najnowsze
rozwiazania technologiczne stosowane
w rozprzestrzenianiu dezinformacji.

POZARZADOWE INICJATYWY
WALKI Z DEZINFORMACJA

Gléwng metoda walki z rosyjska
dezinformacja w mediach jest aktywna

i odpowiedzialna postawa spoleczenstwa
obywatelskiego. Samorzutnie tworzace
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RYGA, LOTWA 20 MAJA 2015 R. PREZYDENT LITWY DALIA GRYBAUSKAITE, PREZYDENT LOTWY RAIMONDS
VEJONIS | AMERYKANSKI SENATOR JOHN MCCAIN PODCZAS UROCZYSTOSCI OTWARCIA NATO STRATEGIC
COMMUNICATIONS CENTRE OF EXCELLENCE. JEDNOSTKA STRATCOM COE PRZYCZYNIA SIE DO
UDOSKONALENIA KOMUNIKACJI STRATEGICZNEJ W NATO | WSROD PANSTW SOJUSZU.
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sie grupy ochotnikdéw ztozonych

z publicystéw, dziennikarzy i zwyklych
obywateli sg duzo bardziej efektywne

niz sformalizowane struktury
powolywane przez instytucje panstwowe.
Najstynniejsza grupa internetowych
aktywistoéw z panstw baltyckich jest
litewska grupa, ktérg okresla si¢ mianem
elfow. Jest to grupa wolontariuszy,
prowadzacych dzialania w sieci w czasie
wolnym. Jej dzialalnoé¢ jest bezposrednia
odpowiedzig na dzialania grup
rosyjskich zawodowych propagandystow
najnizszego szczebla, zwanych
powszechnie trollami. Medialng twarza
organizacji litewskich elféw jest Ri¢ardas
Savukynas®, 43-letni bloger i doradca
biznesowy.

Elfy zajmujg si¢ przede wszystkim
identyfikowaniem oraz zgtaszaniem

® Elves vs Trolls - fighting disinformation in
Lithuania, youtube.com, https://www.youtube.com/
watch?v=KDsrwSX7piw, dostep: 27 I 2017 r.

administratorom foréw i mediow
spolecznoéciowych fatszywych kont.

Te ostatnie udaje si¢ odkry¢ droga
monitorowania komentarzy na portalach
informacyjnych®. Dziatalnos¢ litewskich
elféw zyskala na popularnosci jesieniag
zesztego roku, po naglosnieniu przez
media (gléwnie zachodnie). Kolejne
oddzialy elféw zaczeto organizowaé

w innych krajach. Inicjatywe podjeli
rowniez Lotysze. W marcu 2017 na
Lotwie rozpoczeto rekrutacje

do lokalnej grupy elféw’.

Skutecznoé¢ oddolnych obywatelskich
inicjatyw w walce z dezinformacja

¢ M. Weiss, The Baltic Elves Taking on Pro-Russian
Trolls,hedailybeast.com, http://www.thedailybeast.
com/the-baltic-elves-taking-on-pro-russian-trolls,
dostep: 20 IT1 2016 r.

7 Aicinajums iestaties Latvijas internet elfu vieniba, cinai
pret dezinformaciju un meliem Latvijas internet vide,
appc.lv; http://appc.lv/blog/aicinajums-iestaties-latvijas-
interneta-elfu-vieniba-cinai-pret-dezinformaciju-un-
meliem-latvijas-interneta-vide, dostep: 27 11 2017 r.
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Source: Historical Memary Foundation

VICTIMS OF "FOREST BROTHERS"
IN THE BALTIC REPUBLICS
1944 - 1953

[l civiian popuiation (56%)
Members of ighter baltalicns and Soviel activists (33%)
[l soviet Ay servicemen (5%)

[l =t0v00s of the Ministry of Internal Afiais (6%)

[ 12k and rabberies of local residents (41.6%)

Armed robberies of state & collective-farm property (33.7%)

Il verrorist acts 22.7%)
Wl satotege (0.6%)

[l 2124 on Exacutive Commiteas & vilage councils (1.2%)

-umuanianq (84.6%) eoe e e

Wlotners (15.4%)

Among the killed in Lithuania,
1,045 were children, including
52 kids under the age of 2.

=24 MU[ Poccun
Megti 3] puslapj - Liepos 14 d. - €

#NATO #USSR #ForestBrothers #Lithuznia #Latvia
#Estonia #BallicStates #Balic SV RWW2

How the Lithuanian "forest brothers™ celebrated the
New Year: from the daily operational reports of the
USSR interior Ministry

- On the night of December 29, new setier peasants
Favelyunas, 63, and Aleknavichene, 60, were kiled
by bandits in the vilage of Dvoryuki, Linkuv Wolost.

- On the night of December 30... Zidréti daugiau
Rodyti vertimg

e Patinka @ Komentuoti 4 Dalintis
SO 3.4 tast Atualls komentarsi -
£70 pasidalino

B Eule Somoskaits
P88 :KpeunhauyncTopuIOHENEpENILEL

Petinka - Atsakyti - @ 2 - Vaker, 10

Andrius Minkevidius You forgot to mention
74 st NKVD was using uniform of forest brothars
o 4l cvil peopile.

Rodyti vertima
Patinks - Atsakyti - @DW 882 - Vaar, 0021
& Zigrati anketesnius stsskymus

¥ Vincinaite Monika Miela Gomelis, jei
Jums vienai &ia viskas atrodo gerai

reikéty susirGpinti tiek savo sevitviets,
tiex teksto suvokimu
Suprantu, jog senai emigrevot ir jau

AKCJA LITEWSKICH INTERNAUTOW PRZECIWKO MANIPULACJOM ROSYJSKIEGO
MINISTERSTWA SPRAW ZAGRANICZNYCH OPUBLIKOWANYM NA FACEBOOKU. WSROD
AKTYWISTOW BYLY OSOBY O DUZEJ SILE ODDZIALYWANIA W MEDIACH SPOLECZNOSCIOWYCH
- REDAKTORZY CZOLOWYCH PORTALI INFORMACYJNYCH, BLOGERZY, AKTORZY.

obrazuje akcja w internecie, rozpoczeta
przez litewskiego dziennikarza i publicyste
Andriusa Tapinasa. W odpowiedzi na
przektamania historyczne dotyczace
battyckiego ruchu oporu wobec

Zwigzku Sowieckiego w latach 40.

XX wieku Tapinas uruchomit akcje
#KpeM/IpHAIIYMCTOPUIOHEIEPENNIIIENTb
(»#Kremlu nie sfalszujesz naszej

historii”), ktéra w ciagu kilkunastu godzin
uaktywnita litewskich uzytkownikéw
internetu. W przedsiewzigciu udziat
wzieli zaréwno zwykli Litwini, jak

i znane osoby publiczne. Zaangazowanie
popularnych publicystéw, aktorow,
dzialaczy spolecznych itd. przyciagneto
kolejnych - zwyklych uzytkownikéw sieci.
Litwini zalali fanpage Ministerstwa Spraw
Zagranicznych Federacji Rosyjskiej, gdzie
zamieszczono jedna z propagandowych
grafik oraz ponad 13 tysiecy komentarzy,
obnazajacymi ktamstwa. Ponadto

w wyniku zaplanowanej akcji masowe;j
aktywnosci na FB udalo sie zmniejszy¢
ocene fanpagea rosyjskiego ministerstwa
2 4.2/5 do 1/5. Obecnie mozliwosé¢
oceniania strony MSZ Rosji jest
zablokowana.

Glowng metoda walki
z rosyjska dezinformacija

w mediach jest aktywna

i odpowiedzialna

postawa spoteczenstwa

obywatelskiego.

EDUKOWANIE ODBIORCOW PRZEZ
ORGANIZACJE DZIENNIKARZY

Jako jeden z sposobdw przeciwstawiania
sie wrogim dzialaniom informacyjnym
wymienia si¢ podnoszenie $wiadomosci
medialnej. Baltyccy dziennikarze,
zjednoczeni w The Baltic Centre for

Media Excellence, pracuja nad projektami
majacymi na celu podnoszenie kwalifikacji
dziennikarzy, nad wspieraniem $rodowiska
medialnego w krajach Partnerstwa
Wschodniego poprzez przekazywanie im
swoich do$wiadczen i przyktadéw dobrych
praktyk, a takze nad wzmacnianiem
krytycznego my$lenia u odbiorcow
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i uzytkownikéw mediéw?®. Organizowane s
takze warsztaty w bibliotekach, publiczne
prelekcje dziennikarzy, podczas ktérych

Rusijos Ziniasklaida iSplatino
melaginga Zinig apie S. Aleksijevié¢
mirtj. tatgitla 1%

" (85)

Zp N
Jzuli Kremliaus provokacija
Lietuvoje: jsivélé ir
Zurnalistas, ir Seimo
narys (1004) E 450

DZIAL TEMATYCZNY PORTALU DELFIL.LT
DEMASKUJACY ROSYIJSKIE FAKE NEWS.

Tarptautinis tyrimas:
milijonai eury i$ Rusijos j M.
Le Pen saskaitg keliavo per
latvj (191)

- w lekkiej formie prezentacji - pobudza

i rozwija si¢ $wiadomo$¢ medialng
obywateli.

Lotewscy dziennikarze biorg takze udzial
w projektach globalnych, majacych

na celu zwalczanie fake news. Portal
Re:Baltica i start-up z branzy informatyki
— Toneboard - otrzymaly grant od Google
na utworzenie platformy, ktéra pozwoli
weryfikowa¢ wiarygodnos¢ wiadomosci’.
O sporym zapotrzebowaniu na tego
rodzaju narzedzia na Lotwie $wiadcza
badania z 2017 roku, podczas ktérych 80%
uczestnikow stwierdzilo, ze miato styczno$é
z fake newsami, ale jak sie okazato, badani

8 S. van Zundert, Strengthening pluralistic media and
information environment through journalism training,
media literacy and knowledge-sharing across Estonia,
Latvia, Lithuania, the EU Eastern Partnership and
beyond [w:] Resisting foreign state propaganda in the
new information enviroment: The case of the EU, Rus-
sia, and the eastern partnership countries, Foundation
For European Progresive Studies, 2016; http://appc.
Iv/wp-content/uploads/2016/09/Propoganda_peti-
jums.pdf.

° Re:Baltica, Re:Baltica un Toneboardsanem 50 000
no Google jauna rika izstradei, Re:Baltica, http://
rebaltica.lv/2017/07/rebaltica-un-toneboard-sanem-
50-000-no-google-jauna-rika-izstradei/,

dostep: 6 VII 2017 r.

Rusijoje iSraseé jspudinga sq'skaita
Lietuvai uz soviety laikus (1506) £ 1567

Kremliaus versija, kas i$
tiesy jvyko Prancizijoje
rinkimy dieng (601)

znacznie przecenili swoje oceny zdolno$ci
rozpoznawania falszywych informacji'.
Niektore portale informacyjne w krajach
battyckich upowszechniaja
wiadomosci o wrogich
dziataniach informacyjnych.
Litewska redakcja
najwiekszego w regionie
portalu informacyjnego
Delfi uruchomila

nawet specjalny dzial
»Demaskuok” (Demaskuj).
Litewscy dziennikarze
publikuja analizy obnazajace
wyprodukowane przez
rosyjskie media fake news.
Inicjatywa ta jest rowniez
otwarta dla czytelnikéw
portalu Delfi. Na gtéwnej
podstronie dziatu znajduje
sie formularz, w ktérym
mozna zglosi¢ temat
dziennikarzom lub poinformowa¢

o nowym fake newsie.

© DELFLLT

TWORZENIE ALTERNATYWY DLA
ODBIORCOW ROSYJSKOJEZYCZNEJ
PRZESTRZENI INFORMACYJNEJ

Ze wzgledu na to, ze rosyjskojezyczni
odbiorcy w panstwach baltyckich sa
grupa najbardziej narazong na tresci
zwigzane z walkg informacyjna, Estonia
i Lotwa zdecydowaly o stworzeniu
alternatywy dla lepiej finansowanej
rosyjskiej przestrzeni medialnej.

Na poziomie rzgdowym zdecydowano

o zwiekszeniu rosyjskojezycznej

oferty informacyjne;.

Pierwsze koncepcje dotyczace stworzenia
rosyjskojezycznego kanatu telewizyjnego
byly tworzone przez Estonczykéw

juz dekade temu. Impulsem dla
wprowadzenia takiego projektu przez
Estonska Telewizje Panstwowg byly
wydarzenia w Tallinie 2007 roku, kiedy

10 M. Klaga, K. Rokis Aptauja: 80% ir saskarusies ar
viltus zinam, LSM.1v, http://www.lsm.lv/raksts/zinas/
latvija/aptauja-80-ir-saskarusies-ar-viltus-zinam.
a236992/, dostep: 19 V 2017 r.
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Pierwsze koncepcje
dotyczace stworzenia
rosyjskojezycznego
kanalu telewizyjnego
byly tworzone przez
Estonczykdéw juz
dekade temu.

na ulicach stolicy wybuchly zamieszki
rosyjskojezycznych mieszkancéw,
spowodowane przeniesieniem
sowieckiego pomnika z centrum stolicy
na cmentarz wojskowy. Zamieszkom
towarzyszyly ataki prokremlowskich
mlodziezéwek na Ambasade Estonii

w Moskwie i trwajace kilka miesi¢cy
cyberataki na cyfrowsa infrastrukture
Estonii.

Rosyjska kampania informacyjna, ktéra
odbywala si¢ w tym czasie, wplyneta
niewatpliwie na radykalizacj¢ nastrojow.
Sytuacja ta wyraznie odstonita potrzebe
stworzenia niezaleznego od wpltywoéw
rosyjskich rosyjskojezycznego kanatu
informacyjnego. Glosy poparcia

dla tego projektu daty sie¢ styszec po
rosyjskiej inwazji na Gruzje 2008 roku,
a sam projekt zrealizowano kilka lat
péziniej. Jesienia 2015 roku, juz po
rozpoczeciu konfliktu na Ukrainie,
rozpoczal nadawanie estonski kanat

w jezyku rosyjskim ETV+!'. Niemniej
jednak proces zdobywania widza

i znaczacej pozycji na rynku jest
skomplikowany i wymaga czasu, zatem
wskaznik popularnosci ETV+ wéréd

' A. Joesaar, Trend Breaker: The impact of the

launch of Russian-language television channel ETV+
on Estonian Public Broadcasting’s viewing trendsv
[w:] Resisting foreign state propaganda in the new
information enviroment: The case of the EU, Russia,
and the eastern partnership countries, Foundation For
European Progresive Studies, 2016; http://appc.lv/wp-
content/uploads/2016/09/Propoganda_petijums.pdf.

rosyjskojezycznych mieszkancéw Estonii
stopniowo, acz nieznacznie, rosnie'.
Nadal jednak dominujg programy
produkowane w Ros;ji.

Na Lotwie mniejszos¢ rosyjskojezyczna
jest liczniejsza niz w Estonii, ale

nie utworzono odrebnego kanatu

w panstwowej telewizji. Natomiast na
panstwowym kanale LT7 nadawane sg
bloki programowe w jezyku rosyjskim.
Istnieje za to rosyjskojezyczny
panstwowy kanal radiowy Program 4
(Latvijas Radio 4)". Stacja radiowa jest
dos¢ popularna wérédd stuchaczy.

*kk

Specyfika obrony przestrzeni
informacyjnej w krajach baltyckich
polega na réwnoleglym wykorzystywaniu
inicjatyw instytucji panstwowych, sektora
pozarzagdowego i oddolnych inicjatyw
spolecznych. Jednoczes$nie podejmowane
$rodki musza trafia¢ do réznych

grup spoleczenistwa — nie wszystkie
projekty adresowane do etnicznych
Litwindw, Lotyszy i Estonczykéw beda
skuteczne w przypadku srodowisk
rosyjskojezycznych i vice versa. Co wigcej,
wymagaja one stalego finansowania, a ich
efektywno$¢ czesto bedzie mozna ocenié
dopiero po diuzszym czasie. Wymaga to
oczywiscie odpowiedniego i spdjnego
przekazu skierowanego do wewnatrz, do
wlasnych obywateli - oraz na zewnatrz,
czyli do migdzynarodowej wspélnoty,

w ktorej te panstwa funkcjonuja.

Aleksander Krol l
26 lipca 2017 r.

12 B sineape apupHoiii peiimure ETV+ enepsvie vipoc
3a mpu mecsiya, http://etvpluss.err.ee, 07.02.2017;
http://etvpluss.err.ee/v/estonia/b3b43328-fc7a-444d-
912e-30ba36bce9d4/v-yanvare-efirnyy-reyting-etv-
vpervye-vyros-za-tri-mesyatsa.

13 Strona programu 4 Lotewskiego Radia; http://Ir4.
Ism.Iv/v/Ir4/.
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ROSYJSKA WOJNA
INFORMACYJNA
W PANSTWACH
BALTYCKICH -

ZASOBY

I KIERUNKI

ALEKSANDER KROL

Odradzajacy si¢ faszyzm, rusofobia,
etno-holokaust miejscowych Rosjan,
pijani Zolnierze NATO - w ten sposob
Rosja probuje dezawuowac wizerunek
spoteczenstw panstw battyckich.

osyjska ofensywa w sferze

informacyjnej to nie jedynie

buzzword wymyslony przez

fodnych sensacji dziennikarzy

i znudzonych politologéw, a strategicznie
zaplanowane dzialania dezinformacyjne
i propagandowe, obliczone na
zmanipulowanie opinii publicznej.
W perspektywie dlugoterminowej ich
celem jest zdobycie serc i umystow
mieszkancow krajow battyckich.

Agresywna retoryka Kremla, skierowana
wobec krajow baltyckich, nie jest nowym
zjawiskiem. Programy telewizyjne,

portale internetowe czy czasopisma,
stanowigce kanaly rosyjskiej dezinformacji,
zdobywaly baltycki rynek medialny przez
lata. Punktem przetlomowym staf sie
wybuch konfliktu na Ukrainie w 2014
roku. Zachodni analitycy dostrzegli
wowczas problem deficytu bezpieczenstwa
w regionie panstw baltyckich (szczegdlnie
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MOSKWA, ROSJA, 9 MAJA 2017 R.
ROSYJSCY ZOLNIERZE MASZERUJA NA
PLACU CZERWONYM PODCZAS PARADY SIL
ZBROJNYCH W DNIU ZWYCIESTWA.

zagrozenia w przestrzeni informacyjnej).
W tym samym czasie aktywno$c¢

Federacji Rosyjskiej objeta rowniez,

poza agresywnymi narracjami, dziatania
wywiadowcze i prowokacje militarne'.

Od czasu wspomnianego konfliktu
widoczne jest przejscie Rosji do realizacji
kompleksowej polityki o agresywnym
charakterze w sferze informacyjnej,
koordynowanej przez instytucje panstwowe
i finansowanej z budzetowych srodkéw,
czesto za posrednictwem organizacji
rzekomo pozarzadowych i fundacji. Ich
dziatalno$¢ polega na rozsiewaniu kfamstw
w formie propagandy i dezinformacji,
dotyczacych tematéw polityki wewnetrznej,
gospodarki oraz kwestii bezpieczenstwa
panstw baltyckich. Zdarzaly sie takze
przypadki cyberatakéw, ktérych ofiarami
padaly lokalne media.

! Przyktadem takiej aktywno$ci moga by¢ ruchy
rosyjskiej floty w okolicach wod przybrzeznych
innych krajow nadbattyckich oraz notoryczne
naruszanie ich przestrzeni powietrzne;.

© YURY KOCHETKOV (PAP/EPA)

Widoczne jest przejscie
Rosji do realizacji
kompleksowej polityki

o agresywnym charakterze
w sferze informacyjne;j,
koordynowanej przez
instytucje panstwowe

i finansowanej

z budzetowych srodkéw.

MNIEJSZOSCI NARODOWE

NA CELOWNIKU

Rosyjskie operacje informacyjne

w krajach batltyckich sa nakierowane
gltéwnie na zamieszkujace je mniejszosci
rosyjskojezyczne. Sa to nie tylko
mieszkancy regionu, identyfikujacy sie
jako etniczni Rosjanie, ale takze inne
mniejszosci — Ukraincy, Bialorusini,
Polacy - ktérych przedstawiciele w zyciu
codziennym postuguja sie jezykiem
rosyjskim. Dla Kremla jest to podstawowa

EDYCJA SPECJALNA / JESIEN 2017 55



EDYCJA SPECJALNA: DEZINFORMACJA

grupa odbiorcow tez wojny informacyjnej
i narzedzie oddziatywania na opinie
publiczna Litwy, Lotwy i Estonii.
Mniejszosci rosyjskojezyczne stanowia
znaczny odsetek mieszkancow Lotwy

i Estonii, za§ w mniejszym stopniu —
Litwy. Najwiekszy odsetek mniejszos¢

ta stanowi na Lotwie, gdzie okoto 35%
mieszkancow to tak zwani ,,rusofoni”
Podobnie sytuacja ksztattuje sie w Estonii,
gdzie 29% populacji mozna zaliczy¢ do
wspolnoty jezyka rosyjskiego. Grupy te
mieszkaja zazwyczaj w miastach, gdzie
podczas okupacji sowieckiej istniat
rozwiniety przemyst. Na Lotwie gléwnymi
o$rodkami zamieszkiwanymi przez
rosyjskojezycznych jest stoleczna Ryga
(okoto 50% mieszkancow) i wschodnia
cze$¢ kraju (Latgalia) z najwigkszym
miastem post-industrialnym

Daugavpils, ktore jest waznym wezlem
komunikacyjnym i transportowym.
Roéwniez w Estonii rosyjskojezyczni

poza Tallinem zamieszkuja silnie
uprzemystowiony region Ida Virumaa,
gdzie znajduje si¢ miasto o najwyzszym

Jezyk rosyjski staje si¢
naturalnym kulturowym
tacznikiem, dzieki
ktoremu Rosja moze

w latwy sposéb trafiad
do mieszkancdow trzech
panstw baltyckich.

56

odsetku rosyjskojezycznych mieszkancow
- Narwa. W przypadku Litwy kwestia ta
jest natomiast znacznie mniej istotna niz
w pozostatych dwdch krajach. Etniczni
Rosjanie na Litwie stanowig jedynie 6%
ludnosci, za$ odsetek wszystkich wspdlnot
narodowych, podatnych na wptywy
rosyjskich medidw, szacuje si¢ na okoto
14-16%. Obszarami zamieszkanymi na

Litwie w duzej mierze przez mniejszosci
narodowe sg Wilno? (Wilenszczyzna),
Wisaginia (miasto zbudowane przy
niedzialajacej juz elektrowni jadrowej),
a takze Klajpeda (miasto portowe).

Przy takim uksztaltowaniu struktury
etnicznej, jezyk rosyjski staje sie
naturalnym kulturowym lacznikiem,
dzieki ktéremu Rosja moze w latwy
sposob trafia¢ do mieszkancow trzech
panstw battyckich. Poza wymienionymi
wyzej grupami ludnosci rosyjskojezycznej,
dobra znajomo$¢ jezyka rosyjskiego jest
nadal do§¢ powszechna wérdd starszego
pokolenia etnicznych Litwindw, Lotyszy
i Estoniczykow.

KTO MA MEDIA, TEN RZADZI
SWIATEM

Poniewaz gtéwna platforma rosyjskiej
wojny informacyjnej sa kontrolowane przez
Kreml media funkcjonujace w baltyckiej
przestrzeni informacyjnej, narzedziami
wykorzystywanymi do szerzenia
propagandy s3 miedzy innymi popularne,
formalnie lokalne lub zarejestrowane

w krajach Unii Europejskiej telewizje,
szereg portali informacyjnych i sie¢
czasopism. Najwiekszy wpltyw i tym samym
najwieksze zagrozenie stanowi telewizja,
ktdra wcigz pozostaje najpopularniejszym
zrédfem informacji w regionie. Rosjanie po
2005 roku uruchomili potezng platforme
telewizyjng, bez przeszkod nadajaca

w regionie — koncern Baltic Media Alliance
(BMA). Firma oficjalnie zarejestrowana
jest w Wielkiej Brytanii i zajmuje si¢
retransmisja specjalnie zmodyfikowanych
tresci wyprodukowanych przez telewizje
rosyjska. Sztandarowym produktem
koncernu nalezacego do totewskiego
przedsiebiorcy Olegsa Solodovsa

jest Pierwyj Baltijskij Kanal - PBK.

W ramach tego kanatu funkcjonuja trzy

? Dane wedtug Population And Housing Censuses
in Estonia, Latvia and Lithuania, Gtéwny Urzad
Statystyczny Litwy 2015; http://osp.stat.gov.lt/
services-portlet/pub-edition-file?id=19698,
dostep: 20 VII 2017 r.
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RYGA, LOTWA, 15 PAZDZIERNIKA 2017 R.
ORGANIZACJA PUBLICZNA ROSYJSKA RYGA
STARA SIE O OFICJALNY TRANSFER DATY
WYZWOLENIA RYGI OD NIEMCOW.

redakcje narodowe (litewska, fotewska

i estoniska), ktore przygotowuja programy
dedykowane dla poszczegdlnych panstw?’.
Znaczenie lokalnych redakcji jaskrawo
ilustruje fakt, ze w codzienny program
informacyjny obejmuje tylko lokalne
wiadomosci; nazywa sie odpowiednio

- Lotewski, Estonski lub Litewski Czas
(Vremja). Natomiast wiadomosci o $wiecie
widzowie PBK czerpig z rosyjskiego
programu Czas (Vremja). Poza tym na
antenie PBK transmitowane sg programy
publicystyczno-informacyjne i rozrywkowe
z rosyjskiego Kanatu Pierwszego. Dzigki
dzialalno$ci BMA w krajach baltyckich
dostepne sg kanaly wyprodukowane na
bazie rosyjskiej REN TV, NTV-MIR,

a takze szereg kanalow rozrywkowych.
Najwazniejszym kierunkiem

* S. Jemberga, JKusuv 6 mymane, Re:Baltica; https://
ru.rebaltica.lv/2015/10/136/, dostep: 24 X 2015 1.

© Victor LisitsyN (PAP/RUSSIAN LOOK)

Narzedziami
wykorzystywanymi do
szerzenia propagandy sg
miedzy innymi popularne,
formalnie lokalne lub
zarejestrowane w krajach
Unii Europejskiej
telewizje, szereg portali
informacyjnych i sie¢
czasopism.

rosyjskich bezposérednich dzialan
informacyjnych jest jednak przestrzen
wirtualna. W internecie funkcjonuja
dziesigtki portali informacyjnych

w jezyku rosyjskim, skierowanych do
battyckiego odbiorcy, a prezentujacych
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na Ukrainie, mial na celu wzmocnienie

D wa naj Wi§ksze te gO zasobow rosyjskiej wojny informacyjnej

w regionie. Oficjalnie trzy edycje portalu

typu por tale) r edagowane (dedykowane oddzielnie Litwie Lotwie

wedlug wizji Kremla, to
lokalne wersje Sputnika
i platforma Baltnews.

58

i Estonii) zarejestrowane sg przez szereg
firm offshore, ulokowanych w Holandii

i w Rosji, ktdrych struktura wlasnosciowa
prowadzi do rosyjskiego panistwowego
koncernu medialnego Rossiya Segodnya®.
Redaktorami naczelnymi portali s osoby
blisko powiazane z rosyjskimi placowkami

sie jako analityczne lub informacyjno- dyplomatycznymi w Rydze, Wilnie
rozrywkowe. Dwa najwieksze tego i Tallinie. W przeciwienstwie do otwarcie
typu portale, redagowane wedtug wizji prorosyjskich portali internetowych
Kremla, to lokalne wersje Sputnika w regionie, nagléwki na Baltnews® sg

i platforma Baltnews. O ile Sputnik jest bardziej stonowane, jednak informacje na

otwarcie zwigzany z Kremlem i pelni
* Raport roczny litewskich stuzb specjalnych

funkc] ¢ OﬁC] ah?e«] pro-rosyj Skle] tuby za rok 2016, vsd.lt, Wilno 2017; https://www.
propagandowej, o tyle w przypadku vsd.It/wp-content/uploads/2017/03/2016-

drugiego portalu - Baltnews - redakcja gr9%C49%97smi%C5%B3-vertinimas.pdf,

s .y . . dostep: 18 VI 2017 .

starala sie nie ujawnia¢ powigzan )
K ] P 1 homi 5 1. Springe, S. Jemberga, Sputnik’s Unknown Brother,

z Kremlem. Portal, uruchomiony Re:Baltica; http://en.rebaltica.lv/2017/04/sputniks-

w 2014 roku w reakcji na wydarzenia unknown-brother/, dostep: 6 IV 2017 r.
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portalu pochodza w wiekszosci z mediéw
rosyjskich. Baltnews sporadycznie
udostepnia przestrzen na swojej stronie
dla znanych ze swoich antyzachodnich
pogladdéw rosyjskich publicystow,

na przyklfad rosyjskiej dziennikarce
Komsomolskiej Prawdy, Galinie

Baltyckie stuzby
bezpieczenstwa
wskazuja na coraz
wigksze znaczenie
platform blogerskich.

Sapoznikowej, ktdra otrzymata status
persona non grata na Litwie. Poczynania
Baltnews nie uszly uwadze lokalnych
wiadz — w sierpniu 2016 roku szef
estonskiego Baltnews zostal aresztowany
pod zarzutem machinacji finansowych

i uchylania sie od placenia podatkow?.
Czes¢ ze stron internetowych, bedacych
kanatami dystrybucji kremlowskich
narracji, przeznaczona jest wytacznie na
rynek lokalny, np. Vesti.lv, lecz wiekszo$¢
z nich ma charakter ogélnobattycki
(jesli nie szerszy). Jedng z takich

witryn jest zarejestrowany w Obwodzie
Kaliningradzkim portal Rubaltic, ktéry
publikuje informacje dotyczace panstw
regionu Morza Baltyckiego’.

Grupa docelows tez propagandowych

i dezinformacji sg takze przedstawiciele
narodéw tytularnych. Audytorium,

do ktérego sa skierowane te tezy,

to ludzie poszukujacy informacji

z ,alternatywnego” wobec medialnego
mainstreamu zrédla. Baltyckie stuzby

¢ D. Cavegan, Police arrest Kremlin propagandist,
news.err.ee; http://news.err.ee/118794/police-arrest-
kremlin-propagandist, dostep: 17 VIII 2016 r.

7 Oficjalna strona portalu Rubaltic, http://www.
rubaltic.ru/edition/.

bezpieczenstwa wskazuja na coraz
wigksze znaczenie platform blogerskich,
na famach ktérych skrajnie prorosyjscy,
radykalni aktywisci moga w tatwy

sposdb popularyzowaé swoje poglady

i pozyskiwa¢ potencjalnych zwolennikow.
Jedng z takich form prowadzenia

wojny informacyjnej jest sie¢ blogow
(przewaznie rosyjskojezycznych) IHMO
club. Projekt ten, oficjalnie nalezacy do
skrajnie prokremlowskiego dzialacza
Jurija Aleksejeva z Lotwy, funkcjonuje od
kwietnia 2011 roku. Po sukcesie na Lotwie
od wrzesnia 2015 IMHO club swoja
aktywnos¢ rozszerzyt na Biatorus$ i planuje
takze dalsza ekspansje na Ukraing oraz
inne kraje®.

NARRACJE NAJBARDZIEJ
ROZPOWSZECHNIONE W MEDIACH
Najwazniejszym i najbardziej
uniwersalnym wymiarem rosyjskiej
propagandy w krajach baltyckich

jest kreowanie negatywnego obrazu
Zachodu - Unii Europejskiej i NATO.
Cale serie tekstow na ten temat ukazuja
si¢ na juz wymienionych portalach
Sputnik i Baltnews, za$ portal Rubaltic
posiada nawet wydzielone rubryki pt.
»Panstwa baltyckie w NATO” oraz
»Rusofobia”. Szerokie tezy tego typu

sg nastepnie rozbijane na pomniejsze
narracje, podpierane stronniczymi
»analizami” oraz wypowiedziami
»ekspertow”, nierzadko zawierajacymi
jawne klamstwa. Zazwyczaj odnosza si¢
one do systemu politycznego i sytuacji
gospodarczej krajow UE, a gléwnym
celem jest przekonanie odbiorcow, ze
cztonkostwo w UE i NATO przynosi
wiecej strat niz zyskow. Te zabiegi
stosowane sa w celu wplyniecia na opinie
publiczng, wywolanie strachu czy tez
niezadowolenia spotecznego.

Najstarszym kremlowskim klamstwem
rozsiewanym na temat krajow baltyckich

8 Platforma blogéw https://imhoclub.lv/ru/page/62.
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byly informacje o ogromnej skali
probleméw mniejszosci narodowych

w regionie. Przez wyolbrzymienie
istniejacych problemodw, Rosja,
organizujac réznego rodzaju konferencje
i korzystajac z wsparcia agencji PR,
usituje wykreowaé antyeuropejski obraz

Najstarszym
kremlowskim klamstwem
rozsiewanym na temat
krajéw baltyckich byly
informacje o ogromnej
skali probleméw
mniejszo$ci narodowych
W regionie.

60

panstw — jako tamigcych podstawowe
prawa czlowieka. Czes$¢ publicystow
nawet okresla panstwa baltyckie jako
twory neofaszystowskie.

Od dawna réwniez manipulowano
historia, zwlaszcza poprzez gloryfikacje
sowieckiej przesztosci Litwy, Lotwy

i Estonii’. Obrazy te czesto uwypuklaja
zagadnienia gospodarki, na przyktad
pokazujac region jako ,,sowiecka
Doline Krzemowg’, ktdra w procesie
integracji z Zachodem utracila swoj
,wysoko rozwiniety” przemyst'.

W rzeczywisto$ci posowieckie zaklady
przemystowe, o ktérych mowa, byly
przestarzale i bez znacznych inwestycji

° Roczny raport Lotewskiego Biura Ochrony
Konstytucji za rok 2011, sab.gov.lv, http://www.sab.
govlv/?a=s&id=17&pgoffset=4&jid=10,

dostep: 18 VI 2017 1.

1 A. Hocosny, Kax Benapyco u IIpubanmuka
PACROPAOUAUCD NPOMBIUUTIEHHDIM HACTIEOUEM

CCCP, rubaltic.ru; http://www.rubaltic.ru/article/
ekonomika-i-biznes/10072017-kak-belarus-i-
pribaltika-rasporyadilis-promyshlennym-naslediem-
sssr/, dostep: 10 VII 2017 r.

technologicznych nie bytyby w stanie
konkurowa¢ z Zachodem. Duza iloé¢
tych przedsiebiorstw po zerwaniu wiezi
gospodarczych ze wschodnim sgsiadem
stala sie bezuzyteczna, gdyz stanowila
integralng czes$¢ sowieckiej gospodarki
planowej. Litwa, Lotwa i Estonia
zrezygnowaly z niektorych gatezi
gospodarki odziedziczonych po ZSRS,
inwestujac w nowe, bardziej rozwojowe
kierunki. Teza o gospodarczym czy
demograficznym upadku panstw
baltyckich jest konstruowana w duzej
mierze na potrzeby wewnetrzne Rosji.
Jak to opisuje estonski dziennikarz
Argo Ideon - ,,skoro Estonii w drodze
rozwoju udato sie osiggna¢ to, co nie
udato sie Rosji, to nie mozna pozwoli¢ na
przekaz o estoniskim powodzeniu i przez
to Estonia jeszcze diugo bedzie celem
atakow w rosyjskiej propagandzie™.
Zazwyczaj jednak artykuly prasowe

i publikacje ksigzkowe szerzace rosyjska
narracje pozytywnie opisujg okres
sowieckiej okupacji lub wybielajg
stalinowskie zbrodnie na mieszkancach
panstw baltyckich. Trzecim kierunkiem
manipulowania historig jest ukazanie
walki o niepodlegtos¢ Baltéw nie

jako dazenie narodéw do odzyskania
suwerennosci, ale jedynie skutek intryg
zachodnich politykéw przeciwko Rosji.
Przez lata podobne strategie Kreml
wykorzystywat przeciwko Ukrainie,
adresujac specjalnie spreparowany
przekaz dla rosyjskojezycznej czesci
spoteczenstwa, gdy — manipulujac
historia — umniejszal osiagniecia
niezaleznej panstwowosci Ukrainy

i kreowal wizje wyolbrzymionych
trudno$ci gospodarczych'

Rosyjskie manipulacje informacjami,

"' D. Cavegin, Opinion digest: The beginning of the
end for the Baltic states, news.err.ee; http://news.err.
ee/608070/opinion-digest-the-beginning-of-the-end-
for-the-baltic-states; dostep: 18 VII 2017 r.

12 Analysis of Russia’s information campaign against
Ukraine, StratCom CoE, http://www.stratcomcoe.
org/analysis-russias-information-campaign-against-
ukraine.

THE WARSAW INSTITUTE REVIEW



ROSYJSKA WOJNA INFORMACYJNA W PANSTWACH BAETYCKICH...

stanowigce najwieksze zagrozenie,
dotycza spraw bezpieczenistwa — nie tylko
wojskowego, ale takze ekonomicznego,
na poziomie regionalnym i europejskim.
Przykladem potwierdzajacym te
zalezno$¢ sa rosyjskie ataki informacyjne
na kontyngenty NATO w krajach
baltyckich. Rosyjskie media pisza

o rzekomej nieodpowiedzialnosci
natowskich zolnierzy oraz wszczynaniu
awantur pod wptywem alkoholu. Jedna

z glosniejszych spraw byla kwestia
gwaltéw dokonanych przez niemieckich
zolnierzy na Litwinkach, ktéra jednak
okazala sie klamstwem®. Celem tego typu
przekazow jest wzbudzenie sprzeciwu
miejscowej ludnosci wobec obecnosci

sit NATO w regionie. Jednoczesnie
sojusznicze kontyngenty wojskowe sa
pokazywane w rosyjskim przekazie
propagandowym jako nieudolne, a nawet
zagrazajace funkcjonowaniu panstwa.

W dzialaniach dezinformacyjnych
przeciwko zolnierzom NATO Rosja nie
tylko wykorzystuje zalezne od siebie
kanaly medialne, lecz takze stosuje

ataki hakerskie, usitujac przypisaé swoje
tezy propagandowe respektowanym
mediom regionalnym i krajowym.
Wiaénie w wyniku jednego z takich
atakow hakerskich na baltycka agencje
informacyjng BNS, opublikowano
informacje méwiaca o zatruciu sie
zolnierzy NATO na Lotwie iperytem
(gazem bojowym z czaséw I wojny
$wiatowej). Tego typu operacje
hybrydowe pokazuja, ze Rosja jest zdolna
takze do aktywnej formy manipulowania
spoteczenstwami'.

Na celowniku rosyjskiej propagandy
znajduje si¢ nie tylko wspotpraca krajow

' Lithuania looking for source of false accusation
of rape by German troops, reuters.com; http://
www.reuters.com/article/us-lithuania-nato-
idUSKBN15W1JO, dostep: 17 12017 r.

4 BNS, [silauzimas: | BNS
sistemgjkeltamelagingaZinia, delfi.lt; http://www.delfi.
It/news/daily/demaskuok/isilauzimas-i-bns-sistema-
ikelta-melaginga-zinia.d?id=74346612,

dostep: 121V 2017 .

regionu z Zachodem na poziomie
militarnym. Ataki skierowane sg

na strategiczne projekty w regionie

o charakterze ekonomicznym®.
Baltyccy badacze problematyki
rosyjskiej propagandy i dezinformacji
podkreslaja, ze skutecznos$é propagandy
nie zalezy jedynie od pochodzenia

Ataki skierowane sa
na strategiczne
projekty w regionie
o charakterze
ekonomicznym.

etnicznego odbiorcy, ale takze od statusu
spolecznego i dochodéw. Najwiekszy
wplyw kremlowska wojna informacyjna
osiaga w regionach, gdzie wystepuje
réwnocze$nie duze skupienie ludnosci
rosyjskojezycznej i najnizsze dochody.
Powoduje to gtebsze zintensyfikowanie
procesu, gdyz poglebiajaca si¢ frustracja
czesci spoleczenstwa pomnaza
sktonnosci do postaw prorosyjskie. Dla
tej grupy spoleczenstwa Wtadimir Putin
oraz Federacja Rosyjska jawi si¢ jako
jedyny czynnik dajacy szans¢ na poprawe
wlasnej sytuacji zyciowej, ktorej oni sami
zmieni¢ nie potrafig'®.

Aleksander Krol M
20 lipca 2017 r.

1> Ataki w przestrzeni informacyjnej na
przedsiewziecia infrastrukturalne czy inwestycje

w projekty energetyczne zostaly szerzej przyblizone
w tekécie: Zwalczanie strategicznych inwestycji za
pomocg informacji w paristwach battyckich i w Polsce.

' J. Dougherty, R. Kaljurand, Estonia’s ,,Virtual
Russian World”: The Influence of Russian Media on
Estonia’s Russian Speakers,icds.ee; https://www.icds.
ee/fileadmin/media/icds.ee/failid/Jill_Dougherty__
Riina_Kaljurand_-_Estonia_s__Virtual_Russian_
World_.pdf, dostep: 1 X 2015 .
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ZWALCZANIE
STRATEGICZNYCH
INWESTYCJI ZA
POMOCA INFORMAC])I
W PANSTWACH
BALTYCKICH

I W POLSCE

ALEKSANDER KROL

Wspolpraca Zwigzku Sowieckiego

z organizacjami ekologicznymi na Zachodzie
miata dluga tradycje siegajacg czasow zimne;
wojny, kiedy czesto nieSwiadomi niczego
mtlodzi entuzjasci byli wykorzystywani
przez ZSRR jako narzedzie przeciwko

innym krajom'.

panstwach baltyckich

ruchy ekologiczne

tworzono pod

koniec lat 80., jeszcze
w czasie okupacji sowieckiej, jako site
majaca w naturalny sposob wspiera¢
reformatorskie skrzydfo w partii

! Soviet Active Measures Forgery, Disinformation,
Political Operations United States Department of
State Bureau of Public Affairs, Washington, D.C.
August 1987; http://insidethecoldwar.org/sites/
default/files/documents/Soviet%20Active%20
Measures%20Forgery,%20Disinformation,%20

Political%200perations%200ctober%201981.pdf,

dostep: 19 VII 2017 r.

komunistycznej*. Ruchy ekologiczne
potrafity bowiem skutecznie zmobilizowa¢
wokot haset pierestrojki te cze$é
spoleczenstwa, ktora w drugiej potowie
lat 80. juz nie chciata bezposrednio
wigzad sie z komunistami.

Chociaz na arenie mi¢gdzynarodowej
wspolczesna Rosja raczej nie sprawia
wrazenia panstwa poszukujacego
rozwigzan najbardziej przyjaznych
przyrodzie’, niemniej jednak rosyjskie

? ]. Targalski, Stuzby specjalne i pierestrojka, t.1,
Wydawnictwo Antyk, Warszawa 2017, s. 264-268.

* Dzialaczka ekologiczna uciekta z Rosji bojgc sig
o swoje dzieci, wp.pl; https://wiadomosci.wp.pl/
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media okazuja si¢ by¢ nad wyraz aktywne
w przypadku kwestii ekologicznych

w panstwach sasiednich. Poziom
wyrazanej ,troski” wzrasta szczegolnie

w przypadku strategicznych projektow
infrastrukturalnych, ktérych celem jest
wzmocnienie integracji regionu Battyku
z reszta Unii Europejskiej lub mogloby
zapewni¢ krajom battyckim alternatywne
zrodla dostawy surowcéw energetycznych.
W ostatniej dekadzie kilka wielkich
inwestycji w regionie skupito

szczego6lng uwage zaréwno aktywistow
proekologicznych, jak i najwazniejszych
mediow emitujgcych rosyjskie tezy

walki informacyjnej. Warto przyjrzec sie
najglos$niejszym przypadkom sprzezenia
rosyjskich interesow strategicznych

z aktywnoscia ruchéw ekologicznych.

PRZYPADEK NR 1: ZABLOKOWANIE
PROJEKTU LITEWSKIEJ
ELEKTROWNI ATOMOWEJ

Pomys! budowy nowej elektrowni
atomowej na Litwie byl rozwijany od
2004 roku, kiedy nastapilo zamkniecie
pierwszego bloku energetycznego

w elektrowni atomowej ,,Ignalino”
Decyzja o zamknieciu tej elektrowni byla

dzialaczka-ekologiczna-uciekla-z-rosji-bojac-sie-o-
swoje-dzieci-6025269108454529a,
dostep: 20 IV 2015 .

RYGA, LOTWA, 13 STYCZNIA, 2012 R.
PROTESTUJACY W BIALEJ ODZIEZY
OCHRONNE)J STOI OBOK BECZEK

Z SYMBOLEM NUKLEARNYM PRZED
SIEDZIBA GABINETU MINISTROW W RYDZE
JAKO CZESC PROTESTU PRZECIWKO
LOTEWSKIM ZAANGAZOWANIU W PROJEKCIE
LITEWSKIEJ ELEKTROWNI JADROWEJ (NPP).

jednym z warunkow akeesji Litwy do
Unii Europejskiej. Litwa, decydujac si¢
na realizacje oczekiwan UE, tym samym
przestata by¢ eksporterem, a stata sie
importerem energii elektryczne;j.

W latach 2009-2012 trwaly
miedzynarodowe negocjacje, w ktérych
braly udzial: Litwa, Lotwa, Estonia,
Polska oraz japonski koncern Hitachi.
Mimo, ze pertraktacje w sprawie budowy
elektrowni byly juz w zaawansowanej
fazie, projekt zostal zablokowany.

W wyniku licznych protestéw ekologoéw
na Litwie rozpisano referendum,

w ktorym 65% gtosujacych opowiedziato
sie przeciwko inwestycji. Chociaz
referendum mialo jedynie konsultacyjny
charakter, to projekt zostat zawieszony.
Przeciwko powstaniu baltyckiej
elektrowni atomowej na Litwie
protestowaly organizacje ekologéw

i ugrupowan zielonych z calego regionu.
Oprocz przedstawicieli lokalnych
struktur, do Wilna przyjezdzaly

grupy zielonych z Federacji Rosyjskiej
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i Biatorusi. Pikiety wspdlnie
organizowaly dwie litewskie partie
zielonych - Lietuvos Zaliyjy Sajidis
(Litewski Ruch Zielonych, obecnie
Lietuvos Zaliyjy Partija, Litewska Partia
Zielonych) oraz Lietuvos Valstie¢iy

ir Zaliyjy Sajunga (Litewski Zwigzek
Chlopéw i Zielonych), organizacja
spoleczna ,, Atgaja’, stowarzyszenie
Zali.Lt (Zieloni.lt) oraz organizacja
spoleczna ,,Zaliosios politikos
institutas” (Instytut Zielonej Polityki).
W protestach braly udziaty réwniez
biatoruska organizacja ,EkoDom™,

* Por.: strona internetowa organizagji: http://ecohome-
ngo.by/, dostep: 19 VII 2017 r.; G. Kapsevicius,
Diskusijoje apie atoming energetikq regione aiskintasi, kiek
Lietuvoje yra Baltarusijos, bernardinai.lt; http://www.
bernardinai lt/straipsnis/2012-10-04-gytis-kapsevicius-
diskusijoje-apie-atomine-energetika-regione-aiskintasi-
kiek-lietuvoje-yra-baltarusijos/88874, dostep: 4 X

2012 r. oraz T. Novikova, ] Lietuvg nejleisti baltarusiy
aktyvistai ketina skystis teismui, alfa.lt; http://www.alfa.
It/straipsnis/15059445/i-lietuva-neileisti-baltarusiu-
aktyvistai-ketina-skustis-teismui, dostep: 3 X 2012 .

Projekty nuklearne na Biatorusi, w obwodzie Kaliningradzkim (Rosja) i na Litwie

Wilno % /@9 Ostrowiec

Zradlo: Stratfor 2012

ialoru$

w' WARSAW
INSTITUTE —

a takze EkoZaszczita (EkoObrona)®

z obwodu kaliningradzkiego Federacji
Rosyjskiej. Kazda z tych grup od lat
prowadzila dziatalnos$¢ przeciwko energii
atomowej w regionie. Warto zaznaczy¢,
ze w krajach swojego pochodzenia

- Biatorusi i Federacji Rosyjskiej -
organizacje te bezskutecznie sprzeciwiaty
sie projektom elektrowni atomowych®.

Z baltyckim projektem elektrowni
atomowej walczyly jednak nie tylko
ugrupowania ekologiczne. Rosyjska
aktywno$¢ w przestrzeni informacyjnej,
zwigzanej z projektem elektrowni
atomowej na Litwie, zostala zauwazona
takze na Lotwie — przez totewskie stuzby

5 ELTA, Protestuota pries naujy cernobyliy
kiirimg Lietuvoje ir greta jos, delfi.lt; http://www.
delfi.lt/verslas/energetika/protestuota-pries-
nauju-cernobyliu-kurima-lietuvoje-ir-greta-
jos.d?id=31533829, dostep: 26 IV 2010 r.

¢ Por.: strona internetowa organizacji: https://
ecodefense.ru/page/3/, dostep: 19 VII 2017 r.
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specjalne. Projekty infrastrukturalne

i energetyczne juz wczesniej byly
obiektami zainteresowania rosyjskiego
wywiadu, natomiast w przypadku
budowy nowej elektrowni atomowej

na Litwie w latach 2011-2012
przypuszczono atak informacyjny.

W rocznym raporcie Lotewskiego

Biura Ochrony Konstytucji (Satversmes
Aizsardzibas Birojs) opisano aktywna
kampanie dezinformacyjng z 2011
roku, gdy rosyjskie media przedstawiaty
projekt litewskiej elektrowni atomowej
»Wisaginia” w bardzo negatywnym
$wietle, w przeciwienistwie do
wychwalanego przez nie analogicznego
projektu budowy reaktora w obwodzie
kaliningradzkim. Szczegdlnie aktywna
na tym polu byta (i pozostaje) rosyjska
agencja Regnum, ktora przed Sputnikiem
byta gtéwnym kanatem internetowym
rosyjskiej polityki informacyjnej

w regionie baltyckim. Sposéb dzialania
w przypadku tego rodzaju operacji
polega na tworzeniu odpowiedniego

tla informacyjnego przez dobieranie
grona ,ekspertéw”, ktorzy glosza
poglady pasujace dotworzonego na
biezaco przekazu’. Jedng z organizacji,
ktére wytrwale organizowaly protesty
spoteczne przeciwko litewskiemu
projektowi budowy elektrowni jadrowej,
byta agencja public relations ,Battycko-
-Rosyjskie Centrum Mediéw”. Dyrektor
tej agencji, Igor Pawlowski, znalazt

sie na liScie osob, ktérym zabroniono
wjazdu na terytorium Lotwy®. Wedtug
zrodet litewskiej telewizji panstwowej
LRT, wydarzenia przeciwko ,Wisagini”

7 Raport Biura Ochrony Konstytucji: SAB 2011.
GADA DARBIBAS PARSKATS, sab.gov.lv; http://
www.sab.gov.lv/?a=s&id=17&pgoffset=4&jid=10
oraz IIpoexm Benopycckoti A9C 6onee 6e3onaceH,
uem npoexm Bucaeunckoii ASC: akcnepm, regnum.
ru; https://regnum.ru/news/economy/1466373.html,
dostep: 11 XI 2011 r.

8 SAB: viena no Krievijas specdienestu
mérkauditorijam ir Latvijas jauniesi, delfi.lv; http://
www.delfl.lv/news/national/politics/sab-viena-no-
krievijas-specdienestu-merkauditorijam-ir-latvijas-
jauniesi.d?id=44596606, dostep: 9 VI 2014 r.

Projekty infrastrukturalne
1 energetyczne juz
wczesniej byly obiektami
zainteresowania
rosyjskiego wywiadu,
natomiast w przypadku
budowy nowej elektrowni
atomowej na Litwiew
latach 2011-2012
przypuszczono atak
informacyjny.

na Lotwie koordynowali: neokomunista
Algirdas Paleckis, cztonkowie totewskiej
organizacji Kistorod (Tlen), radny
miasta Daugavpils Jurijs Zaicevs, ktory
wspotpracowat z 6wezesnym redaktorem
naczelnym Regnum Modestem
Kolerowem, uznanym réwniez

za persona non grata na Lotwie’.

Relacja z dziatan ekologdw i srodowisk
prorosyjskich na Litwie wokot

projektu elektrowni atomowej byta
bardzo umiejetnie wigzana z innymi
wydarzeniami na $wiecie, tworzac
pozadany przez Kreml obraz w mediach.
Referendum w sprawie budowy
elektrowni atomowej na Litwie odbylo
sie na tle katastrofy japonskiej elektrowni
jadrowej w Fukushimie w 2011 roku,
ktéra byta jednym z najglo$niejszych
przypadkow kryzysow ekologicznych
tego rodzaju w ostatnich latach.

W rosyjskojezycznych mediach

na Litwie ukazywaly sie artykuty,

w ktorych pokazywano bezzasadno$é
ekonomiczng zbudowania nowej

® Tikslas - paralyziuoti valdzig Baltijos $alyse, Irt.It;
http://www.Irt.lt/naujienos/lietuvoje/2/28677,
dostep: 3 XI 2013 r.
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DWORZEC KOLEJOWY W TALLINIE (ESTONIA).

elektrowni atomowe;j'’. Inng promowang
przez rosyjskie media narracjg byto
zagrozenie, ktére moglaby stanowi¢
Wisaginia. Straszono podobienstwem
konstrukcyjnym reaktora do
zainstalowanego w Fukushimie oraz
ryzykiem zwigzanym z transportem
jego elementéw na teren Litwy'’.

PRZYPADEK NR 2: PROTESTY
PRZECIWKO BUDOWIE KOLEI

RAIL BALTICA

W przypadku realizacji duzych,
strategicznych projektow infrastruktury,
potrzebny jestnie tylko olbrzymi naklad
finansowy, ale i réwniez spojna wola
polityczna w docelowych panstwach

10 A. Jemeljanenkow, Kogda politika prewysze
ekonomiki, ,,Rossijskaja gazeta — Federalnyj Wypusk”
Ne 5833 (160), rg.ru; https://rg.ru/2012/07/15/
voprosy-site.html, dostep: 16 VII 2012 .

" Poccuiickue CMU ysepenvi: Bucaeurckas A9C
IKOHOMUUECKU HEBbI200HA, a pehepeHOyM Obl
nposanuzncs, 15min.lt; https://www.15min.It/ru/
article/vesti/rossijskie-smi-uvereny-visaginskaja-
aes-ekonomicheski-nevygodna-a-referendum-by-
provalilsja-504-234129, dostep: 16 VII 2012 r. oraz
Bucaeunckas ASC 8 JTumee 6ydem umemv Kunsujuti
sA0epHulil peakmop muna peakmopa sinorckoit A9C
»@ykycuma-17, energobelarus.by;
"tps://energobelarus.by/news/V_mire/visaginskaya_
aes_v_litve_budet_imet_kipyashchiy_yadernyy_
reaktor_tipa_reaktora_yaponskoy_aes_quot_
fukusima_1_quot_/, dostep: 10 XI 2011 r.

partnerskich. W tak ogromnych

i skomplikowanych przedsiewzigciach
kluczowa staje sie rola politykow,
ktérzy musza w odpowiedni sposéb
uzasadni¢ spoteczenstwu koniecznos¢
poniesienia przez ich obywateli
odpowiednich kosztéw, jako ze
projekty tego rodzaju wiazg si¢ ze
sporym obciazeniem dla budzetéw
zaangazowanych wen krajow. Takim
strategicznym projektem niewatpliwie
jest Rail Baltica, czyli projekt potaczenia
kolejowego z europejska szerokoscig
toréw (1435 mm) wytyczonego wstepnie
od Tallina do Warszawy, a docelowo

- od Berlina do Helsinek. Realizacja
tego przedsiewziecia bedzie miala
kluczowe znaczenie dla gospodarek
regionu: inwestycja znacznie przy$pieszy
przeptyw ludzi i towaréw w regionie,
przez co péinocno-wschodnie kraje UE
beda znacznie lepiej zintegrowane pod
wzgledem logistycznym z pozostala
Unig.

Z tego wzgledu projekt ten od lat

jest krytykowany w rosyjskich
mediach. Platforma Sputnik pilnie
$ledzi informacje na temat projektu,
nastepnie publikuje negatywnie
nacechowane artykuty nie tylko

po rosyjsku, ale w wielu innych
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wersjach jezykowych'?. Budowa kolei
jest przedstawiana jako nieoptacalna

z punktu widzenia gospodarczego

i majaca na celu jedynie realizacje
potrzeb wojskowych NATO" . W 2015
roku fotewska Policja Bezpieczenstwa
ustalila, ze tematy zwigzane z budowa
Rail Baltica w mediach totewskich
znajduja sie na celowniku rosyjskich
»fabryk trolli”'. Ze wzgledu na duza
nieufno$¢ ludnosci krajow baltyckich
wobec otwarcie prorosyjskiego przekazu,
celem zablokowania badz opdznienia
inwestycji, siegnieto po skuteczna
metode wywotania mocnego sprzeciwu
w jednym w krajow uczestniczagcym

w tym mi¢dzynarodowym projekcie.
Wykorzystano zatem sprzyjajaca
okolicznos¢, ze w przypadku Rail Baltica
projekt najwigksze dyskusje spoteczne
wywolywal w Estonii. W sytuacji

braku organizacji lub mocnych grup
sprzeciwu w krajach partnerskich,
zainicjowano ich zalozenie, co pozwolito
przedstawi¢ w mediach protest jako
»miedzynarodowy”. Tak tez sie stato

w przypadku organizacji spotecznych
na Litwie i Lotwie, ktore powstaty latem
2016 roku tylko po to, zeby wspiera¢
przekaz aktywistow estonskich'.
Natomiast w Estonii organizacjom

12 Polska sabotuje projekt Rail Baltica,

Sputnik Polska; https://pl.sputniknews.com/
polska/201510221278555/, dostep: 22 X 2015
r., oraz Kaslaukia iikininky ,,RailBaltica” statyby
metu, Sputnik Lietuva, http://sputniknews.It/
economics/20170213/2202421/zemes-ukinikai-
rupinasi-del-rail-baltica-statybos.html,

dostep: 13 112017 .

3 A. Kurkin, Rail Baltica: wojennaja zeleznaja doroga
NATO wedet priamo k Sankt-Peterburgu; https://
regnum.ru/news/polit/2155345.html,

dostep: 11 VII 2016 1.

4 1. Barisa-Sermule, Interneta , trollus” intereséari
»Rail Baltica”, Ism.lv; http://www.Ism.lv/lv/raksts/
latvija/zinas/interneta-trollus-interese-ari-rail-
baltica.a140851/; dostep: 9 VIII 2015 1.

1> Baltijas valstu nevalstiskas organizacijas vac parakstus
peticijai pret sasteigtu Rail Baltica liguma parakstisanu,
diena.lv; http://www.diena.lv/raksts/pasaule/baltijas-
valstis/baltijas-valstu-nevalstiskas-organizacijas-vac-
parakstus-peticijai-pret-sasteigtu-_rail-baltica_-liguma-
parakstisanu-14164658, dostep: 26 12016 1.

Realizacja tego

przedsiewziecia bedzie
miala kluczowe znaczenie
dla gospodarek regionu:

inwestycja znacznie
przyspieszy przeptyw
ludzi i towaréw

W regionie, przez co
poinocno-wschodnie

kraje UE beda znacznie
lepiej zintegrowane pod
wzgledem logistycznym

z pozostalg Unia.

ekologicznym udalo si¢ zmobilizowaé
miejscowy estonskojezyczna spoleczno$é
do pokaznych protestow. Na wiec
organizowany przez organizacje Avalikult
Rail Balticust (Za transparentna

Rail Baltic — For Open Rail Baltic)

w styczniu 2017 roku przyszto okoto 300
uczestnikow. Dla poréwnania nalezy
dodag, ze pikiety skierowane przeciwko
NATO w Tallinie zazwyczaj licza

od 5 do 10 oséb. Co ciekawe,
organizatorzy wiecow i wydawcy
materialéw informujacych o rzekomej
szkodliwoéci projektu dla srodowiska

i gospodarki Estonii nie ujawnili opinii
publicznej dokladnych informacji

o swoich zrodtach finansowania,
twierdzac, ze kampanie finansowali
wylacznie wlasnymi sitami za

pomoca wolontariuszy, lub - jak to

ujela jedna z czotowych aktywistek
Maarja Lohmus - ,,przy pomocy 101
przyjaciol™. Protestom zywo kibicowano

' Por.: strona internetowa stowarzyszenia:
avalikeesti.ee, http://www.avalikeesti.ee/,
dostep: 19 VII 2017 .
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takze zaroéwno w estonskojezycznej

i rosyjskojezycznej wersji platformy
Sputnik, gdzie byly podawane informacje
o planowanych wiecach i relacjonowane
wydarzenia. W obu wersjach jezykowych
estonskiego Sputnika artykuty
pos$wiecone tematom zwigzanym z Rail
Baltica sg publikowane w specjalnej

»17

rubryce pod nazwg ,,Tory niezgody

PRZYPADEK NR 3: WALKA
INFORMACYJNA Z POLSKIM
PROJEKTEM BUDOWY KANALU
PRZEZ MIERZEJE WISLANA
Kolejnym projektem infrastrukturalnym,
ktory wywotat ostra i skoordynowana
reakcje w gtéwnych rosyjskich mediach
kolportujacych tezy propagandowe

w regionie wschodnio-pdinocnego Baltyku,
staly si¢ polskie plany stworzenia kanatu
przez Mierzeje Wislang. Temat ten obecny
byl w mediach gléwnego nurtu juz od 2004
roku'®. Jednak szersza kampania rozpoczeta
sie w 2016 roku, po zadeklarowaniu

przez Polske powrotu do planéw budowy
kanatu. Gtéwnym pasem transmisyjnym
rozpowszechniania tez o rzekomej
szkodliwosci ekologicznej, agresywnym
militarnym przeznaczeniu i niezasadnosci
ekonomicznej projektu stala si¢ ponownie
platforma Sputnik, z ktérej informacje

sa przekazywane dalej: do znanego ze
swoich radykalnie prorosyjskich pogladéw
portalu, skierowanego do rosyjskojezycznej

Gléwna teza propagandy
glosi, ze caly projekt

jest stworzony

»ha ztos$¢ Rosji”.

68

17 RailBaltic — penvcot pazoopa, https://ru.sputnik-
news.ee/trend/rail_baltic/, dostep: 19 VII 2017 r.

'8 A. Riabuszew, Ocmpos nesesenu,s, ng.ru; http://
www.ng.ru/events/2004-08-16/7_kaliningrad.html,
dostep: 16 VIII 2004 r.

mniejszoéci na Lotwie —vestilv' - lub
pojawiaja sie na prorosyjskiej platformie
blogerskiej na Bialorusi imhoclub.by™.
Najczesciej rozpowszechniane argumenty
to, podobnie jak w przypadku Rail

Baltica, zarzuty o wysokich kosztach

i braku ekonomicznego uzasadnienia

dla projektu, mozliwo$¢ spowodowania
katastrofy ekologicznej wskutek przekopu
przez Mierzeje Wislang, narazenie na
straty Polakow (troska o ludnos¢ Krynicy
Morskiej) oraz rybakéw rosyjskich, oraz -
gléwna teza - ze caly projekt jest stworzony
»ha ztoé¢ Rosji”

Podobnie jak w poprzednich przypadkach,
dla uwiarygodnienia przekazu podkreslano
miedzynarodowy, niezwiazany z Rosja
charakter protestéw i krytycznych opinii.
Przyktadowo, zeby nada¢ protestujacym
glosom ,.ekspertow” taki wiasnie charakter,
postuzono sie opinig dziatacza z lotewskiej
organizacji ,,L.otewski Zielony Krzyz™*',
ktéra rzeczywiscie istnieje w rejestrach od
2002 roku, ale dotychczas nie przejawiala
zadnej aktywno$ci. Co ciekawe, Wilno

nie wyraza sprzeciwu wobec inicjatywy
polskiego rzadu, a w litewskich mediach
brak silnych negatywnych narracji na temat
planéw przekopu. W gronie tzw. ekspertow,
wyrazajacych oburzenie, nie ma Litwindw.
Nawet litewskojezyczna wersja Sputnika
tematowi poswiecita tylko jedna publikacje
- infografike ukazujacg trase przebiegu
kanatu®.

1% T. Puszkariew, Ilonsxu 6yoym poimv Kanan depe3
Kocy «Hasno» Poccuu, vesti.lv; http://vestilv/news/
polyaki-budut-ryty-kanal-cherez-kosu-nazlo-rossii,
dostep: 191V 2017 r.

20 A. Szpakowskij, 3auem Ionvwia paspy6aem
Banmuiickyio xocy?, imhoclub.by; https://imhoclub.
by/ru/material/zachem_polsha_razrubaet_
baltijskuju_kosu, dostep: 28 IV 2017 r.

2! Polijaspolitiska reitinga celSana uz ekologijas
rekina, Sputnik Latvija, https://sputniknewslv.com/
world/20170306/4086544/polija-kanls-baltijas-strele.
html, dostep: 6 111 2017 r.

22 Infografika z litewskojezycznej wersji
platformy Sputnik, http://sputniknews.lt/
infographics/20170308/2391761/kanalas-per-
aitsmares.html, dostep: 19 VII 2017 r.
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ELBLAG, POLSKA, 12 PAZDZIERNIKA 2016 R. MIESZKANCY KRYNICY MORSKIEJ PROTESTUJA
PRZECIWKO PRZEKOPOWI MIERZEI WISLANEJ W ELBLASKIM PORCIE; PRZY STATKU

Z POLITYKAMI | URZEDNIKAMI, KTORY WYPLYWA W REJS PO ZALEWIE WISLANYM. BUDOWA
KANALU ZEGLUGOWEGO O DLUGOSCI 1,3 KM, KTORY POLACZY ZATOKE GDANSKA Z ZALEWEM

WISLANYM MA KOSZTOWAC 880 MLN ZL.

*hk

Na przykladach skoordynowanych

akgji informacyjnych skierowanych
przeciwko kluczowym dla bezpieczenstwa
energetycznego i rozwoju gospodarczego
projektom wida¢, ze Rosja doskonale
wykorzystuje wszystkie posiadane zasoby
i kanaly dezinformacji w panstwach
znajdujacych si¢ w jej orbicie interesow.
Techniki manipulacji, stosowane przez
Kreml, wywodzg si¢ jeszcze z czasow
sowieckich, czego przyktadem jest
instrumentalne wykorzystywanie
organizacji zaangazowanych ideowo -

w tym przypadku walczacych o ekologie
czy pokdj na $wiecie. Po stronie
atakowanych nadal brakuje wspolnego
frontu w $rodowisku informacyjnym - brak
jest $wiadomosci, ktéra pozwala odrézniaé
media od narzedzi wojny informacyjnej?.
Wieksza $wiadomo$¢ medialna moglaby
stac si¢ narzedziem, ktore pozwolitoby
spoteczenstwom unikng¢ udziatu i ofiar
w informacyjnej walce prowadzonej na
warunkach rosyjskich.

» L. Sigan, Marszatek Struk: kanat przez

Mierzeje Wislang to nonsensowny projekt,

Sputnik Polska; https://pl.sputniknews.com/
polska/201610264135923-kanal-mierzeja-wislana/,
dostep: 26 X 2017 r.

Na przedstawionych przykladach wyraznie
mozna stwierdzi¢ to, ze osoby dzialajace
w przestrzeni gospodarczej i politycznej
naszego regionu musza mie¢ $wiadomos¢,
ze wazne dla rozwoju projekty moga by¢
stosunkowo tanim kosztem skutecznie
zwalczane przez umiejetnie prowadzone

i skoordynowane ataki informacyjne.

Tu pojawia si¢ kwestia ochrony
informacyjnej strategicznych
przedsigbiorstw i przemystu. Nalezy zwraca¢
szczegblng uwage, by europejskie firmy
nie staly zaréwno ofiarami dezinformacji,
jak réwniez jej narzedziami, na przyktad
poprzez finansowe zaangazowanie sie

w projekty inspirowane przez Kreml, co
moze by¢ dewastujace w przysztosci dla
wypracowanej przez lata marki i reputacji
firmy. W tej sytuacji konieczna jest
wspolpraca na styku panstwa i biznesu,
celem ochrony intereséw obu stron

i zapewnieniu odpowiedniego przeptywu
informacji do spofeczenstwa. Niezmiernie
wazny jest rowniez wysoki poziom
wyszkolenia i odpowiednia obywatelska
postawa ludzi pracujacych w mediach.

Aleksander Krol l
19 lipca 2017 r.
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POLSKA WIDZIANA

OCZYMA

EURAZJATOW.
ROSYJSKIE TEZY
PROPAGANDOWE
W PRZESTRZENI
MEDIALNE]

JoANNA KWIECIEN

CHARAKTERYSTYKA DZIALAN
ROSYJSKICH I JEJ CELE
Whbrew powszechnemu przeswiadczeniu,
ze w Rosji po upadku ZSRR nastgpita
pustka ideologiczna, swiadczy swiadomie
dokonana przez elity decyzyjne redefinicja
tzw. idei rosyjskiej. Odwoluje si¢ ona
do uniwersalnego klucza pojec i kodéw,
bazujacych na emocjach, ktérym
w zaleznosci od biezacych potrzeb
politycznych mozna nada¢
odpowiednig narracje. Sa to:
- geopolityka uzasadniajgca ciagtosé
imperialnej Rosji (Swigta Ru$
— Imperium Rosyjskie - ZSRR -
Federacja Rosyjska) oraz
- konserwatyzm, ktéry ,namaszcza”
prawostawng Rosje jako alternatywe
dla wspoélczesnego swiata, jako
kraj niepoddajacy si¢ zachodniej
unifikacji, pokojowy, demokratyczny,
gotowy do dialogu miedzy
cywilizacjami.

Na tym tle szczegdlnie podatny

grunt znajduja teorie eurazjatyckie,

ktére stanowia wygodne narzedzie
propagandowe, skierowane zar6wno

do samych Rosjan, jak i do spoleczenstw
zachodnich, w tym Polski. Sa odpowiedzig
na miejsce Rosji w nowym porzadku
geopolitycznym. Propaguja nieche¢ wobec
dominacji Stanéw Zjednoczonych na
$wiecie oraz wobec zachodniego modelu
demokracji i wartoéci liberalnych oraz
afirmujg rosyjskie dgzenia imperialne.
Bezposrednimi propagatorami pogladow
eurazjatyckich sa pseudoanalityczne
osrodki badawcze, o ktorych kontaktach
z Kremlem $wiadczg powigzania
personalne. Rosyjski Instytut Badan
Strategicznych pracuje na potrzeby
Administracji Prezydenta FR i innych
rzadowych instytucji. Na jego czele stoi
Michait Fradkow, wcze$niej zwigzany

ze Stuzba Wywiadu Zagranicznego.
Centrum Analitycznym Katehon kieruje

THE WARSAW INSTITUTE REVIEW
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WARSZAWA, POLSKA. AMBASADA FEDERACJI ROSYJSKIEJ. © Leszex Szvmanskr (PAP)
za$§ wazna posta¢ miedzynarodowego Cechg charakterystyczng dziatan

ruchu eurazjatyckiego — Aleksander rosyjskich w Europie jest umiejetno$¢
Dugin. Centrum zostato zalozone dostosowania tez propagandowych oraz
przez Konstantego Matofiejewa, narzedzi ich propagowania do specyfiki
gléwnego lobbyste interesow danego kraju. Do odbiorcy docieraja
rosyjskich na Zachodzie na odcinku réznorodnymi kanatami. Sg to $rodki
nacjonalistycznym i konserwatywnym. masowego przekazu, miedzynarodowa
Gléwnym redaktorem opiniotwdrczego dziatalno$¢ o charakterze pokojowym
portalu geopolitycznego ,Geopolitica. i dobroczynnym, ruch pro-life i inicjatywy
ru” jest Leonid Sawin, czlonek Zwigzku w obronie tradycyjnego systemu warto$ci.
Mtodziezy Eurazjatyckiej, wspolpracujacy Pomagaja w tym organizacje rzadowe,

z Aleksandrem Duginem. jak i pozarzadowe, think tanki, Cerkiew

ROS]a oddzialuje za pomocg konkretnych tez, ktérych celem jest
skonfliktowanie i podzielenie ludzi, a tym samym zasianie niepokoju
w spoleczenstwie lub odwrotnie polaczenie sit w imi¢ wspolnych interesow,
pogladow itp. W Polsce mozna wyloni¢ nastgpujace kierunki dziatan:

« konserwatyzm (antyliberalizm, antyfeminizm, pro-life, tradycyjny system wartosci),

« antyukrainizm,

« eurosceptycyzm,

« anty-NATO,

« antyrzadowosé.

—— fWARSAW
Lwww.warsawinstitute.org INSTITUTE —
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ZAGAN, POLSKA, 29 WRZESNIA 2017 R. UROCZYSTOSC PIERWSZEJ WYMIANY JEDNOSTEK
W RAMACH ROTACYJNEGO POBYTU WOJSK USA W POLSCE.

Prawostawna, cze$¢ spotecznosci
rosyjskiej i rosyjskojezyczni mieszkajacy
zagranicg oraz skrajnie prawicowe
(lewicowe) lub ekstremistyczne grupy
widzgce we Wladimirze Putinie, rosyjskim
eurazjatyzmie i prawostawiu ratunek

dla upadajacej Europy. Na postrzeganie
Rosji w Europie majg tez wplyw tzw.
konie trojanskie — agenci wptywu lub
»uzyteczni idioci’, czyli intelektualidci,
ludzi nauki, dziennikarze, artysci, politycy
i biznesmeni, ktdrzy ksztaltuja opinie
publiczng i stosunek spoteczenstw

do Rosji.

PROPAGANDOWA WIZJA POLSKI
PREZENTOWANA PRZEZ
EURAZJATOW

Integralnym elementem skladowym
koncepcji euroazjatyckiej jest state
podkreslanie, ze Polska znajduje sie

pod ogromnym wplywem Standw
Zjednoczonych Ameryki i jest jej ,,koniem
trojanskim” w Europie. Jest zatem
wykorzystywana do kontrowania Niemiec
w Unii Europejskiej. Za pomoca Grupy
Wyszehradzkiej buduje antyniemiecki
blok, by antagonizowa¢ Nowa Europe

ze Starg Europa. Sabotuje wszelkie
dazenia Unii Europejskiej majace na

celu glebszg integracje kontynentalng

z uwzglednieniem Rosji. Wspiera wizje
transatlantycka. Popularna w Polsce
koncepcja ,,Miedzymorza” jest kontrideg
wobec politycznej koncepcji

Unii Europejskiej. Celem Polski jest
zebranie ziem od Morza Baltyckiego

do Morza Czarnego, w tym ukrainskich,
i - w porozumieniu z USA -
rozmieszczenie amerykanskich baz
wojskowych. To pozwoli USA dyktowa¢
swoja polityke UE.

ZESTAW TEZ PROPAGANDOWYCH,
KTORYCH CELEM JEST
ODDZIALYWANIE NA POLAKOW

| AUDYTORIUM ZAGRANICZNE:

1. Polska - USA

= Polska znajduje si¢ pod wplywem
USA.

= Waszyngton chce wykorzystaé Polske
jako swojego agenta w UE i jako mieso
armatnie w konflikcie z Rosjg’.

2. Polska - UE
Polska jest przeciwko dalszej

! Por.: https://www.geopolitica.ru/en/article/poland-
us-trojan-horse, dostep: 18 VI 2017 r.

THE WARSAW INSTITUTE REVIEW

(dVd) DISNAZSQJN HOAT @



POLSKA WIDZIANA OCZYMA EURAZJATOW. ROSYJSKIE TEZY...

integracji UE. Jako proamerykanski
sojusznik oponuje wobec powotania
europejskich sit zbrojnych.

Polska jest buforem migdzy UE

i Rosja. Jej celem jest utrudnianie
wspotpracy UE z Rosja na rzecz
intereséw amerykanskich.

Polska uderza w jadro niemiecko-
-frankofonskie, by rozpali¢
wewnetrzne konflikty w UE

w celu jej ostabienia w taki sposob,
by nie wyrosta na konkurenta
geopolitycznego USA.

3. Polska z natury jest rusofobiczna
i bezpodstawnie antyrosyjska

Polacy majg kompleks wobec Rosji.
Bez Rosji nie bytoby polskiego
patriotyzmu, ktory jest budowany

na antyrosyjskich powstaniach

w XIX wieku.

Rosja jest w Polsce uzytecznym
papierkiem lakmusowym. Rzadzacy
strasza nig Polakéw, by przykry¢
wewnetrzne walki i rozgrywa¢
nastrojami Polakow.

Polska wraz z Wielkg Brytanig, krajami
baltyckimi i Szwecja tworzy ,,sekte”
opowiadajaca sie za sankcjami wobec
Rosji.

Polska jest niewdzieczna i nie umie
uszanowac ,,bratniej” pomocy -
wkladu Rosji w ,wyzwalanie” jej spod
okupacji niemieckiej podczas II wojny
$wiatowej (co faktycznie stalo si¢
politycznym podporzadkowywaniem
Polski ZSRR i walkg z podziemiem
antykomunistycznym - od autora).
Pojawia sie rozréznienie na
rusofobicznych decydentéw, ktérzy
stanowig prawo o dekomunizacji nazw
ulic i zniesieniu pomnikéw - i na
zdystansowany wobec tych dzialan
nard6d polski.

4. Polska - NATO

Czlonkostwo w NATO jest
zakwestionowaniem suwerennosci kraju,
dobrowolna kolonizacjg i wcigganiem

Polski w nie swoje walki i konflikty.

= Polska popiera wszystkie agresywne
inicjatywy NATO, przede wszystkim
przeciwko Rosji.

= Polska przyjeta ustawe zezwalajacg na
pobyt na polskim terytorium obcych
wojsk i zada zwiekszenia wojsk NATO.

= Polska chce umiesci¢ na swoim
terytorium elementy systemu obrony
przeciwrakietowej, ktéry moze by¢
stosowany nie tylko do ochrony przed
atakiem nuklearnym, ale tez moze
zosta¢ uzyty do rozmieszczenia rakiet
z glowicami nuklearnymi.

= Na terytorium Rzeczypospolitej
Polskiej sa obecnie prowadzone
techniki dziatalno$ci wywrotowej
przeciwko Rosji. Obozy szkoleniowe
dla radykalnych nacjonalistow
z Niemiec i Ukrainy majg na celu
wyszkolenie ich i przerzucenie
do Donbasu.

= Polacy represjonuja wrogow
NATO - wigzniem politycznym jest
Mateusz Piskorski (jest to cztonek
prorosyjskiej partii Zmiana, ktory
zostal aresztowany w 2016 roku
przez Agencje Bezpieczenstwa
Wewnetrznego z podejrzeniem
o0 szpiegostwo — od autora).

5. Polska - Ukraina

Odwolywanie si¢ do aspektow

historycznych, ekonomicznych,

resentymentéw oraz biezacej sytuacji
politycznej. Narracja jest dwutorowa

i ma na celu zantagonizowanie Polakéw

i Ukraincow. Z jednej strony deprecjonuje

Ukraincow i straszy nimi Polakow.

s Ukraina wypiera si¢ rzezi wolynskiej,
odwotuje sie do banderowskiej
symboliki i nie chce upamietni¢ ofiar.

= Ukraincy zabieraja prace Polakom, nie
integruja sie ze spoleczenstwem, maja
roszczeniowg postawe, ich masowo$¢
powoduje, ze zakladaja zamkniete
wspoélnoty. W przyszlosci moze
powtorzy¢ sie Wolyn.

Z drugiej strony przedstawia si¢

EDYCJA SPECJALNA / JESIEN 2017

73



74

EDYCJA SPECJALNA: DEZINFORMACJA

Polakéw jako gardzacych Ukraincami,
ktorzy chca wykorzystaé status
Ukrainy jako panstwa upadlego.

= Polska traktuje Ukraincow jako
gorszy sort ludzi. Wykorzystuje ich
bezwzglednie jako tanig sile robocza.

= Ukraina jest pionkiem w polskiej
koncepcji Miedzymorza, ktorej celem
jest stworzenie Wielkiej Polski ,,od
morza do morza”. Celem Polski jest
odzyskanie aktywéw na Ukrainie
Zachodniej (kamienice, ziemia),
o ktore Polska upomni si¢ z chwilg
rozpadu Ukrainy.

= Polska wykorzysta swoja mniejszos$¢
narodowa do zwigkszenia swoich
wplywéw na Ukrainie (Karta
Polaka). Polska zarazem gotowa jest
pos$wieci¢ swojg mniejszo$¢ (nie dba
o przesladowanych Polakéw) w imie
interesow Ameryki w tej czesci
Europy.

6. Polska - jej sprawy wewnetrzne

= Polskie wladze maja zapedy
autokratyczne.

= Prawo i Sprawiedliwos¢ jest
partia eurosceptyczng, typowa dla
nurtu narodowo-populistycznych
partii Europy Wschodniej. Polski
eurosceptycyzm wpisuje sie
w trend eurosceptycyzmu wrogiego
jednosci Europy w imig intereséw
amerykanskich, w odréznieniu od
eurosceptyzmu kontynentalnego,
ktéry dazy do osiggniecia
niezaleznosci Europy od USA w imie
wielobiegunowego porzadku.

= Polska nie posiada
zachodnioeuropejskiej tradycji
demokratyczne;j.

= Aktywna polska polityka na kierunku
wschodnim prowadzona jest w celu
zaostrzenia konfliktu z Rosjg.

SPECYFIKA POLSKI

Hermetycznos¢ polskiej przestrzeni
medialnej, traumatyczne do$wiadczenia
historyczne oraz stosunkowo duza

odpornos¢ polskiego spoleczenstwa
na rosyjska dezinformacje powoduja,
ze klasyczne no$niki w postaci
ogolnopolskiego kanatu telewizyjnego
czy portalu internetowego nie maja racji
bytu i nie sa forsowane przez Rosjan.
Sputnik jest portalem marginalnym,
oddziatowujacym na waskie grono
odbiorcéw. Dlatego celem jest dotarcie do
indywidualnego odbiorcy, oddzialywanie
na male, zideologizowane grupy
i zamkniete srodowiska. Wyznawcow
teorii euroazjatyckich zdobywa si¢ za
pomoca portali i blogéw publikujacych tzw.
alternatywne informacje bazujace
na teoriach spiskowych, antyukrainizmie,
antysemityzmie, antyglobalizmie,
eurosceptycyzmie i antyamerykanizmie
itp., bazujac na strachu i fobiach lub
odwrotnie - odwotujac si¢ do dobrej woli,
troski o dobro wspdlne, patriotyzmu i checi
walki o wartosci chrzescijaniskie. W Polsce
mozna wytypowac kilka grup odbiorcow:
» Srodowiska zainteresowane
alternatywna duchowoscia, zjawiskami
paranormalnymi, zdrowym
stylem zycia, powrotem do natury,
przetrwaniem w skrajnie trudnych
warunkach.
Propaganda tego typu prezentuje
alternatywna rzeczywisto$¢, sugeruje
monopol na prawde, podwaza
powszechnie przyjete twierdzenia. Idac
tropem teorii spiskowych wzbudza
w czytelniku nieufnos¢ i sktania do
kwestionowania wszelkich informacji.
Jest to tzw. paradoks Epimenidesa.
Celem jest zdezorientowanie odbiorcy
i pokazanie, ze nic w tym $wiecie
nie jest prawda.
» Srodowiska stowianofilskie
i neopoganskie.
Propaganda odwotuje sie do
wspolnego dziedzictwa stowianskiego.
Stowiansko$¢ jest unikatowa
i nie moze ulec zadnym innym
matrycom kulturotwérczym.
Celem jest zjednoczenie Stowian
i przeciwstawienie si¢ agresywnej,
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obcej westernizacji. Polska oraz inni
przedstawiciele Stowian Zachodnich
(Czechy, Stowacja) winni poczuwac
sie do wspotpracy z Rosja -
przedstawicielka Stowianszczyzny
Wschodnie;j.

Srodowiska konserwatywne.
Propaganda odwoluje si¢ $wiatowego
trendu walki o warto$ci uniwersalne
(rodzina, prawo do zycia, sprzeciw
wobec aborcji, ideologii gender,
homoseksualizmu) w opozycji do
liberalnego Zachodu. Spoleczenstwo
polskie jest przywiazane do
tradycyjnego systemu wartosci,
widzac zachodnioeuropejski
nihilizm, zgode na legitymizacje
malzenstw tej samej plci, fiasko
multikulturalizmu oraz ignorowanie
praw wiekszosci naturalnie szuka
sojusznika. Aleksander Dugin kusi
konserwatystow wspolng ofensywa
przeciwko liberalnemu Zachodowi,
gdzie Rosja gotowa jest stawi¢

czota wspolczesnej sekularyzacji

i dechrystianizacji Europy.

Wyznawcow teorii
euroazjatyckich zdobywa
sie za pomocg portali

i blogow publikujgcych
tzw. alternatywne
informacje bazujace na
teoriach spiskowych,
antyukrainizmie,
antysemityzmie,
antyglobalizmie,
eurosceptycyzmie

i antyamerykanizmie.

e Srodowiska skrajnie prawicowe,
narodowe, antysemickie, kresowe.
Propaganda bazuje na strachu przed
innymi narodami. Strategiczne
dla Polski sojusze i przynaleznos¢
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do UE i NATO sa podwazane

i przedstawiane jako forma
uzaleznienia i podleglosci. Bazuje
na szowinizmie, eurosceptycyzmie,
antyamerykanizmie,
antyukrainizmie i antysemityzmie.
Celem jest zakwestionowanie

W Polsce najbardziej
podatne na propagande

sg portale o charakterze
konserwatywno-
-narodowym, propagujace
tzw. nowg ekonomie,
alternatywne Zrodta mocy,
ezoteryke i demaskujace
teorie spiskowe.

dotychczasowych sojuszy, budowanie
konfrontacyjnego podejscia do
otoczenia migdzynarodowego
(zwlaszcza wobec Litwy, Lotwy
i Ukrainy), traktowanie Rosji i Unii
Euroazjatyckiej jako alternatywnego
sojuszu geopolitycznego. Polska
prawice kusi si¢ wspdlng misja
przeciw liberalom, globalistom,
transnarodowym korporacjom,
postmodernistom. Polska przy
wsparciu Rosji, znéw bedzie
przedmurzem Europy i zatrzyma
islamska imigracje.

= Srodowiska liberalne.
Propaganda odwoluje si¢ do sytuacji
wewnetrznej w kraju, zwlaszcza
podziatéw politycznych na linii
PiS-PO. Celem jest przedstawienie
Polski jako kraju, w ktérym tamie si¢
prawo, nie przestrzega pryncypiow
demokracji i tréjpodzialu wiadzy.
Rzekomy eurosceptycyzm klasy

rzadzgcej oraz niespelnianie
wymagan unijnych spowoduje
(kwestia Trybunatu Konstytucyjnego
i sprzeciw wobec przyjmowanie
imigrantéw), ze Polska stanie

sie wyrzutkiem spotecznosci
europejskiej. Z drugiej za$ strony
propaganda przedstawia rzadzacych
jako rusofobiczng narodowo-
konserwatywna partig, ktéra chce
wprowadzi¢ catkowity zakaz aborgji.

REZONOWANIE W POLSCE
ROSYJSKICH TEZ
PROPAGANDOWYCH

Srodowiskiem najbardziej podatnym
na dezinformacje jest internet. Panuje
tam efekt tzw. kuli $nieznej, polegajacy
na gwaltownym zalewaniu $wiadomosci
odbiorcy tzw. fake newsami, czyli
informacjami niepoddanymi
wczedniejszej weryfikacji. W Polsce
najbardziej podatne na propagande s
portale o charakterze konserwatywno-
-narodowym, propagujace tzw. nowa
ekonomie, alternatywne zrédla

mocy, ezoteryke i demaskujace teorie
spiskowe. Cechg charakterystyczna
takich portali, juz w momencie
wyj$ciowym prezentowania informacji,
czyli tytule, jest powotywanie sie na
niezaleznos¢ i prawde, ktéra byta
celowo skrywana przed spoteczenstwem
przez elity rzadzace i spisek $wiatowy
(Zydéw, masondw, globalistéw, wielkie
korporacje). Portale te stanowig albo
polskojezyczng wersje zagranicznych
stron dezinformacyjnych albo

rodzima twérczos¢. Duze znaczenie
maja tez blogi, ktérych celem jest
jatrzenie, wySmiewanie, krytycznie
opiniowanie, powielanie dogodnych
tez w zalezno$ci od zaistniatej sytuacji
i biezacej potrzeby. Tezy propagandowe
rozprzestrzeniajg sie nie tylko za
pomoca uzytkownikéw o fanatycznych
pogladach, ale tez przez tzw. zwyklych
uzytkownikow, ktérzy szukajg prawdy
w internecie. Dezinformacja jest prosta
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w swoim przekazie, cz¢sto bazuje

na wywotywaniu skrajnych emocji

i upraszczaniu kontekstow, co czyni ja
tatwo przyswajalng i bardzo skuteczna.

WNIOSKI

Rosja sprawnie uprawia gry na
$wiadomosci spoteczenstw zachodnich
bazujac na deficytach, konfliktach

i animozjach w spoteczenstwach

oraz wrecz odwrotnie, na dobrej woli

i checi budowania alternatywnego
pokojowego $wiata. Jej skutecznosé
wynika z faktu, ze w wielu krajach
zachodnich sila rosyjskiej panstwowosci
jest najczesciej mylnie oceniana przez
pryzmat stopnia rozwoju rosyjskiej
gospodarki, utylitarne korzysci
gospodarcze, na podstawie oceny sit
zbrojnych lub peryferyjnosci potozenia.
Tymczasem Rosja nie stoi w miejscu

i wykorzystuje kazda sposobnos¢,

by zachwia¢ réwnowaga sit w Europie
na swoja korzys¢. Takie dzialania sg
przewidziane jako dlugofalowe i maja na
celu podwazenie europejskiego systemu
warto$ci i wspotpracy euroatlantyckiej,
podsycanie konfliktéw miedzy
panstwami UE i uzasadnienie prawa
Rosji do budowania wtasnej strefy
wplywoéw w Europie.

Na mniejszg, lokalna skale, odnoszaca
sie do polskich realidéw, celem
dezinformacji jest podzielenie polskiego
spoleczenstwa. Strategiczny dla Polski
Sojusz PéInocnoatlantycki i cztonkostwo
w UE moga by¢ atakowane przez préoby
organizowania spotecznego ruchu
niezadowolonych. Skonfliktowanie

tzw. polskiej prawicy, ktdrej frakcje
beda dryfowaé w réznych kierunkach
(ruch pro-life, ruch pronarodowy),
moze doprowadzi¢ do sparalizowania
dzialania rzadu. Wywolanie chaosu,
rozgrywanie emocjami, zwlaszcza
poczuciem krzywdy (po kazdych
wyborach czg$¢ spoteczenstwa czuje sie
pominieta, wykluczona w zalezno$ci

od wygranej danej koalicji) skutkuje

Skuteczno$¢ rosyjskiej
propagandy wynika

z faktu, ze w wielu
krajach zachodnich sita
rosyjskiej panstwowosci
jest najczesciej mylnie
oceniana przez pryzmat
stopnia rozwoju rosyjskiej
gospodarki, utylitarne
korzysci gospodarcze,

na podstawie oceny

sit zbrojnych lub
peryferyjnosci potozenia.

podwazeniem zaufania spoteczenstwa
do rzadzacych w ogdle, uderzaniem

w autorytet wladzy itp.

Kwestie $wiatopogladowe staja si¢
kolejnym polem walki. W Polsce
otwiera to przestrzen do dziatan
rosyjskich za pomoca taktyki wspolnego
frontu w obronie wartosci. Celem

jest podzielenie spoleczenstwa za
pomoca zaostrzenia narracji i dzialan,
ktére majac np. na celu obrong zycia
poczetego i tradycyjnych wartoéci, beda
jednoczesnie dyskredytowa¢ spoteczno$é
ludzi wierzacych jako grupy o pogladach
fundamentalistycznych, nieprzejednang
i narzucajacg swoja wizje kraju.

W konsekwencji dzialania takie sprzyjaja
tworzeniu radykalnej opozycji wobec
rzadu, postrzeganego jako zwolennik
ekstremistow i legitymizuja ataki ze
strony lewicy i liberatéw.

Joanna Kwiecien Il
18 czerwca 2017 r.
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Analizy uktadu sit w elicie rzadzacej Rosji Analizy powigzan kregéw biznesowych

z decydentami politycznymi
Prognozy rozwoju sytuacji politycznej w Rosji

Oceny zagrozen zwiazanych z ekspansjg

Oceny kolejnych posunie¢ Moskwy energetyczng Rosji

na arenie miedzynarodowej oraz ich wptywu
na polityke gospodarcza Rosji Informacje o sytuacji w rosyjskim
aparacie bezpieczenstwa

Fot. Sergey Korovkin



Za sprawa swojej agresywnej polityki,
szczegolnie po eskalacji dzialan od 2014
roku, Rosja stala si¢ przedmiotem
ozywionego zainteresowania politykéow,
przedsiebiorcow, naukowcdw, dziennikarzy
i ekspertow. Rodzi to potrzebe dostepu

do fachowej wiedzy na temat sytuacji

w tym kraju, kierunkéw rosyjskiej polityki

i ekspansji gospodarczej oraz wynikajacych

z niej konsekwencji dla Europy i §wiata.

Russia Monitor to przeglad najistotniejszych wydarzen dotyczacych szeroko
rozumianego bezpieczenistwa w Rosji. Eksperci Warsaw Institute monitorujg i analizuja
dziatania Kremla i podlegtych mu stuzb, aby przewidzie¢ ich krétko i diugoterminowe
konsekwencje nie tylko dla samej Rosji, ale przede wszystkim dla panstw sasiednich
oraz szeroko pojetego Zachodu. Dlatego tez przedmiotem naszych analiz sg zar6wno
wydarzenia i zjawiska $cisle zwiazane z sytuacja wewnetrzng w Rosji, jak réwniez
polityka zagraniczna Moskwy. Interesuja nas kuluary polityki rosyjskiej, zmiany
ukladu sit w aparacie bezpieczenstwa i stuzb specjalnych, wreszcie uwarunkowania
towarzyszace dzialaniom ofensywnym, w tym réwniez militarnym. Stuzymy naszym
analitycznym do$wiadczeniem i profesjonalnymi ocenami oraz prognozami.
Zapewniajg to eksperci od lat §ledzgcy rozwdj sytuacji w Rosji. Chcemy, aby Russia
Monitor pomagalo w podejmowaniu decyzji przez politykéw czy biznesmendw,

a takze przyblizato oblicze wspodltczesnej Rosji wszystkim zainteresowanym
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Fundacja Warsaw Institute jest niezalezng, niezrzeszona politycznie organizacja,
ktora dziata dzieki wsparciu 0oséb prywatnych.

Przygotowywane przez naszych ekspertow specjalistyczne analizy i publikacje, oferujg unikalna
wiedze, ktora wykorzystywana jest przez przedstawicieli polityki i administracji, srodowiska
naukowe, dziennikarzy oraz przedsiebiorcow.
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